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KATA PENGANTAR 

 

Perkembangan ilmu komputer dan teknologi informasi 

berlangsung sangat cepat, didorong oleh kemajuan komputasi, 

kecerdasan buatan (Artificial Intelligence), komputasi awan (Cloud 

Computing), Internet of Things (IoT), komputasi berkinerja tinggi 

(High-Performance Computing), analisis data besar (Big Data 

Analytics), hingga komputasi kuantum (Quantum Computing). 

Berbagai inovasi tersebut telah mengubah cara manusia bekerja, 

belajar, berkomunikasi, berbisnis, serta mengambil keputusan 

berbasis data. Oleh karena itu, pemahaman terhadap konsep-konsep 

fundamental komputasi sekaligus perkembangan teknologi mutakhir 

menjadi kebutuhan yang sangat penting bagi mahasiswa, dosen, 

peneliti, praktisi, maupun masyarakat luas. 

Buku “Komputasi Komprehensif: Teori Formal Hingga 

Akselesrasi Digital Abad 21” bertujuan untuk memberikan wawasan 

yang komprehensif mengenai konsep, strategi, dan implementasi CRM 

dalam dunia bisnis modern.  

Harapan kami, buku ini dapat menjadi referensi yang 

bermanfaat dalam kegiatan pembelajaran, penelitian, maupun 

pengembangan inovasi di bidang ilmu komputer dan teknologi 

informasi. Selain itu, buku ini diharapkan mampu mendorong 

pembaca untuk berpikir kritis, analitis, dan inovatif dalam 

menghadapi berbagai tantangan komputasi modern yang semakin 

kompleks serta mampu memanfaatkan teknologi secara efektif, etis, 

dan bertanggung jawab. 

Akhir kata, penulis menyampaikan terima kasih kepada semua 

pihak yang telah memberikan dukungan, bantuan, dan inspirasi 

selama proses penyusunan buku ini. Semoga segala kontribusi yang 

diberikan memperoleh balasan yang terbaik.    

  

Tim Penulis  
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BAB 1 

EVOLUSI PARADIGMA DAN 

TAKSONOMI ILMU KOMPUTER 

 

 

 

Dr. Nur Azizah, S.Kom., M.Akt., M.Kom. 

Universitas Raharja 

 

 

 

 

A. Pendahuluan  

Ilmu komputer merupakan salah satu disiplin ilmu yang mengalami 

perkembangan paling pesat dalam beberapa dekade terakhir. 

Perkembangannya tidak hanya dipengaruhi oleh kemajuan teknologi 

perangkat keras (hardware) dan perangkat lunak (software), tetapi juga 

oleh perubahan paradigma berpikir dalam merancang, mengembangkan, 

dan memanfaatkan sistem komputasi. Pada awal kemunculannya, ilmu 

komputer lebih berfokus pada proses perhitungan matematis dan 

pengolahan data secara otomatis menggunakan mesin komputasi. 

Namun, seiring meningkatnya kompleksitas kebutuhan masyarakat dan 

industri, ruang lingkup ilmu komputer berkembang menjadi disiplin 

multidisipliner yang mencakup kecerdasan buatan, komputasi awan, 

keamanan siber, ilmu data, Internet of Things (IoT), robotika, hingga 

komputasi kuantum.  

Menurut Denning (2017), ilmu komputer tidak hanya mempelajari 

komputer sebagai perangkat, tetapi juga mempelajari proses komputasi 

(computation), representasi informasi, algoritma, serta prinsip-prinsip 

yang mendasari pengolahan informasi. Dengan demikian, ilmu komputer 

merupakan disiplin yang terus berevolusi mengikuti perkembangan 

teknologi dan kebutuhan manusia. Evolusi tersebut melahirkan berbagai 
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paradigma baru yang mengubah cara para ilmuwan, peneliti, dan praktisi 

memandang proses komputasi. Paradigma dalam ilmu komputer dapat 

dipahami sebagai seperangkat konsep, pendekatan, asumsi, serta metode 

yang menjadi dasar dalam menyelesaikan suatu permasalahan 

komputasi.  

Pergeseran paradigma terjadi ketika pendekatan lama tidak lagi 

mampu menjawab tantangan baru sehingga diperlukan pendekatan yang 

lebih efektif, efisien, dan adaptif. Kuhn (2012) menjelaskan bahwa 

paradigma merupakan kerangka berpikir yang menjadi acuan komunitas 

ilmiah dalam memecahkan masalah pada suatu periode tertentu. Konsep 

ini relevan dalam ilmu komputer karena perkembangan teknologi selalu 

diikuti oleh perubahan paradigma, mulai dari komputasi terpusat 

(centralized computing), komputasi terdistribusi (distributed computing), 

komputasi awan (cloud computing), hingga komputasi cerdas berbasis 

kecerdasan buatan (artificial intelligence).  

Perubahan paradigma tersebut juga tercermin dalam 

perkembangan paradigma pemrograman. Pemrograman yang awalnya 

didominasi oleh pendekatan prosedural kemudian berkembang menjadi 

pemrograman berorientasi objek (object-oriented programming), 

pemrograman fungsional (functional programming), pemrograman 

deklaratif (declarative programming), serta paradigma pemrograman 

reaktif (reactive programming). Setiap paradigma menawarkan 

pendekatan yang berbeda dalam membangun perangkat lunak agar lebih 

mudah dikembangkan, dipelihara, dan disesuaikan dengan kebutuhan 

sistem yang semakin kompleks.  

Selain perubahan paradigma, ilmu komputer juga berkembang 

melalui perluasan bidang kajian yang melahirkan berbagai cabang ilmu. 

Oleh karena itu, diperlukan suatu klasifikasi atau taksonomi ilmu 

komputer agar hubungan antardisiplin dapat dipahami secara sistematis. 

Taksonomi ilmu komputer mengelompokkan bidang-bidang seperti 

algoritma dan struktur data, rekayasa perangkat lunak, sistem operasi, 

jaringan komputer, basis data, kecerdasan buatan, keamanan siber, ilmu 

data, grafika komputer, interaksi manusia dan komputer, serta berbagai 

bidang lainnya. Pengelompokan ini membantu akademisi, peneliti, 

maupun praktisi dalam memahami ruang lingkup, batasan, serta 

keterkaitan antarbidang.  
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Menurut Computing Curricula 2020 yang diterbitkan oleh ACM dan 

IEEE Computer Society (2020), disiplin komputasi saat ini meliputi 

Computer Science, Computer Engineering, Software Engineering, 

Information Systems, Information Technology, dan Cybersecurity sebagai 

bidang utama yang saling melengkapi. Masing-masing disiplin memiliki 

karakteristik, kompetensi inti, serta fokus pengembangan yang berbeda, 

namun seluruhnya berkontribusi terhadap perkembangan teknologi 

digital secara menyeluruh. 

Perkembangan teknologi digital pada era Revolusi Industri 4.0 dan 

Society 5.0 semakin mempercepat evolusi ilmu komputer. Integrasi 

antara kecerdasan buatan, komputasi awan, analitik data besar (big data 

analytics), blockchain, internet of things, edge computing, serta komputasi 

kuantum telah mengubah berbagai sektor, termasuk pendidikan, 

kesehatan, industri manufaktur, pemerintahan, keuangan, hingga 

transportasi. Kondisi tersebut menuntut lulusan dan profesional di 

bidang komputer untuk memiliki pemahaman yang komprehensif 

mengenai evolusi paradigma dan struktur keilmuan agar mampu 

beradaptasi terhadap perubahan teknologi yang berlangsung sangat 

cepat. 

Peter J. Denning (2017) menyatakan bahwa computer science is the 

study of computation and information processes, whether they are 

implemented in machines, nature, or society. Pernyataan ini menegaskan 

bahwa fokus utama ilmu komputer adalah komputasi dan proses 

informasi, bukan sekadar perangkat komputer. Thomas S. Kuhn (2012) 

menjelaskan bahwa paradigma merupakan kerangka konseptual yang 

dianut oleh komunitas ilmiah dan akan berubah ketika muncul 

pendekatan baru yang lebih mampu menjelaskan fenomena atau 

menyelesaikan masalah. ACM & IEEE Computer Society (2020) 

menegaskan bahwa disiplin komputasi modern terdiri atas beberapa 

bidang utama yang saling terintegrasi, yaitu Computer Science, Computer 

Engineering, Software Engineering, Information Systems, Information 

Technology, dan Cybersecurity. 

Pemahaman mengenai evolusi paradigma dan taksonomi ilmu 

komputer memiliki nilai strategis dalam pendidikan tinggi. Mahasiswa 

tidak hanya dituntut menguasai keterampilan teknis, tetapi juga 

memahami landasan konseptual yang melatarbelakangi perkembangan 

disiplin ilmu komputer. Dengan memahami sejarah perkembangan, 
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BAB 2 

ANALISIS ALGORITMA DAN 

STRUKTUR DATA 

 

 

 

Dedy Iskandar, S.Kom., M.T.I. 

Universitas Raharja Tangerang 

 

 

 

 

A. Pendahuluan 

Analisis algoritma adalah proses mengevaluasi kinerja suatu algoritma 

berdasarkan efisiensi waktu (time complexity) dan penggunaan memori 

(space complexity). Tujuan analisis algoritma adalah menentukan 

seberapa efektif suatu algoritma dalam menyelesaikan masalah ketika 

ukuran data masukan (input) bertambah besar. Analisis ini membantu 

pengembang perangkat lunak memilih algoritma yang paling efisien 

sehingga aplikasi dapat berjalan lebih cepat dan menggunakan sumber 

daya secara optimal. 

Menurut Thomas H. Cormen dkk. (2022), "Algorithm analysis is 

concerned primarily with the amount of computational resources that an 

algorithm requires." Artinya, analisis algoritma berfokus pada jumlah 

sumber daya komputasi yang dibutuhkan suatu algoritma, terutama 

waktu dan memori. Sementara itu, Donald E. Knuth (1997) menyatakan 

bahwa analisis algoritma merupakan ilmu yang mempelajari efisiensi 

prosedur komputasi sehingga dapat dibandingkan satu sama lain 

berdasarkan kebutuhan sumber daya yang digunakan. Struktur data 

adalah cara mengorganisasi, menyimpan, mengelola, dan mengakses data 

di dalam komputer agar dapat digunakan secara efisien. Pemilihan 

struktur data yang tepat akan memengaruhi kinerja algoritma, baik dari 
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segi waktu eksekusi maupun penggunaan memori. Oleh karena itu, 

struktur data merupakan salah satu konsep fundamental dalam ilmu 

komputer dan pengembangan perangkat lunak.  

Menurut Thomas H. Cormen dkk. (2022), struktur data adalah 

metode untuk menyimpan dan mengatur data sehingga operasi seperti 

pencarian, penyisipan, penghapusan, dan pembaruan dapat dilakukan 

secara efisien. Struktur data yang dipilih harus sesuai dengan 

karakteristik masalah yang akan diselesaikan. Sementara itu, Michael T. 

Goodrich, Roberto Tamassia, dan Michael H. Goldwasser (2014) 

menyatakan bahwa struktur data merupakan representasi logis dan fisik 

dari data yang dirancang untuk mendukung operasi tertentu secara 

efektif dan efisien. 

 

B. Tujuan dan Pentingnya Analisis Algoritma 

Analisis algoritma memiliki beberapa tujuan, yaitu: 

1. Mengukur efisiensi suatu algoritma.  

2. Membandingkan dua atau lebih algoritma yang menyelesaikan 

masalah yang sama.  

3. Menentukan algoritma terbaik berdasarkan kebutuhan sistem.  

4. Mengoptimalkan penggunaan memori komputer.  

5. Meminimalkan waktu pemrosesan data.  

6. Mendukung pengembangan perangkat lunak yang berkinerja tinggi.  

 

Menurut Steven S. Skiena (2020), analisis algoritma membantu 

pengembang memahami biaya komputasi sehingga mampu memilih 

solusi yang paling efisien. 

Dalam pengembangan perangkat lunak modern, jumlah data yang 

diproses semakin besar. Algoritma yang baik akan memberikan waktu 

proses yang lebih singkat dan penggunaan memori yang lebih hemat. 

Oleh karena itu, analisis algoritma menjadi bagian penting dalam 

pengembangan sistem informasi, kecerdasan buatan, data mining, 

jaringan komputer, maupun komputasi awan. 

Manfaat analisis algoritma antara lain: 

1. Meningkatkan performa aplikasi;  

2. Mengurangi biaya komputasi;  

3. Meningkatkan skalabilitas sistem;  
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4. Mempermudah pemeliharaan program;  

5. Menghasilkan perangkat lunak yang lebih andal.  

 

C. Jenis-Jenis Analisis Algoritma 

Secara umum, ada tiga kategori analisis algoritma. 

1. Best Case 

Best Case adalah kondisi ketika algoritma bekerja pada keadaan yang 

paling menguntungkan sehingga membutuhkan waktu paling sedikit. 

Contoh: Pencarian linear menemukan data pada elemen pertama.  

2. Average Case 

Average case menggambarkan rata-rata waktu yang diperlukan 

algoritma berdasarkan seluruh kemungkinan input. Analisis ini paling 

sering digunakan karena mencerminkan kondisi penggunaan nyata. 

3. Worst Case 

Worst case merupakan kondisi ketika algoritma membutuhkan waktu 

paling lama. Contoh: Pencarian linear menemukan data pada elemen 

terakhir atau data tidak ditemukan.  

 

Menurut Robert Sedgewick dan Kevin Wayne (2011), analisis worst 

case merupakan pendekatan yang paling umum digunakan karena 

memberikan batas atas (upper bound) terhadap waktu eksekusi 

algoritma. 

 

D. Efisiensi Algoritma 

Efisiensi algoritma terdiri atas dua aspek utama. 

1. Time Complexity 

Time Complexity adalah ukuran banyaknya operasi yang dilakukan 

algoritma terhadap ukuran input. 

Misalnya: 

Algoritma Kompleksitas 

Linear Search O(n) 

Binary Search O(log n) 

Bubble Sort O(n²) 

Merge Sort O(n log n) 
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BAB 3 

TINGKAT LANJUT ARSITEKTUR 

SISTEM TERDISTRIBUSI DAN 

KOMPUTASI PARALEL  

 

 

Wiranti Sri Utami, S.Kom., M.T.I. 

Universitas Cendekia Abditama 

 

 

 

 

A. Pendahuluan 

Perkembangan teknologi informasi telah membawa perubahan yang 

sangat signifikan terhadap cara organisasi membangun dan mengelola 

sistem komputer. Pada awalnya, sebagian besar aplikasi dikembangkan 

menggunakan arsitektur terpusat (centralized system), yaitu seluruh 

proses komputasi dijalankan pada satu komputer atau satu server. Model 

ini cukup efektif untuk melayani jumlah pengguna yang relatif sedikit. 

Namun, seiring meningkatnya kebutuhan akan layanan digital yang 

mampu melayani jutaan pengguna secara bersamaan, sistem terpusat 

mulai menghadapi berbagai keterbatasan, seperti rendahnya skalabilitas, 

tingginya risiko single point of failure, serta keterbatasan dalam 

meningkatkan kapasitas komputasi. Oleh karena itu, organisasi mulai 

beralih menuju arsitektur sistem terdistribusi yang lebih fleksibel, andal, 

dan mudah dikembangkan (Mukherjee et al., 2024).  Perlu adanya sistem 

terdistribusi yang mampu menghubungkan berbagai komputasi dengan 

layanan jaringan. 

Sistem terdistribusi (Distributed System) merupakan sekumpulan 

komputer yang saling terhubung melalui jaringan dan bekerja sama 

untuk menyediakan suatu layanan sehingga bagi pengguna sistem 
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tersebut tampak sebagai satu kesatuan. Meskipun proses komputasi 

dilakukan pada banyak komputer yang berbeda, pengguna tidak perlu 

mengetahui lokasi fisik data maupun proses yang sedang dijalankan. 

Karakteristik inilah yang menjadikan sistem terdistribusi sebagai fondasi 

utama dalam pengembangan layanan digital modern seperti cloud 

computing, e-commerce, media sosial, layanan perbankan digital, Internet 

of Things (IoT), hingga sistem berbasis Artificial Intelligence (Avasthi et 

al., 2024).  

Selain sistem terdistribusi, kebutuhan akan pemrosesan data yang 

semakin besar juga mendorong berkembangnya konsep komputasi 

paralel (Parallel Computing). Komputasi paralel merupakan teknik 

pemrosesan yang membagi suatu pekerjaan menjadi beberapa bagian 

sehingga dapat diproses secara bersamaan menggunakan banyak inti 

prosesor (multi-core processor), GPU (Graphics Processing Unit), maupun 

beberapa komputer dalam suatu klaster. Pendekatan ini mampu 

meningkatkan kecepatan komputasi secara signifikan dibandingkan 

dengan pemrosesan sekuensial, sehingga banyak dimanfaatkan pada 

analisis Big Data, simulasi ilmiah, Machine Learning, Deep Learning, dan 

High-Performance Computing/HPC atau komputasi berkinerja tinggi 

(Silva, R., et al., 2024).  

Sistem terdistribusi dan komputasi paralel memiliki fokus yang 

berbeda. Sistem terdistribusi berorientasi pada pembagian layanan dan 

sumber daya ke banyak komputer yang saling berkomunikasi melalui 

jaringan, sedangkan komputasi paralel berfokus pada pelaksanaan 

beberapa proses secara serentak untuk mempercepat waktu komputasi. 

Integrasi kedua konsep tersebut memungkinkan organisasi membangun 

sistem yang memiliki tingkat skalabilitas tinggi, ketersediaan layanan 

yang lebih baik, serta efisiensi pemanfaatan sumber daya komputasi. 

Pendekatan ini telah menjadi standar dalam pengembangan aplikasi 

modern berbasis cloud-native, microservices, containerization, dan edge 

computing (Mukherjee et al., 2024). 

Saat pengguna mengakses aplikasi e-commerce, permintaan yang 

dikirimkan tidak diproses oleh satu server saja. Permintaan tersebut 

didistribusikan ke berbagai layanan, seperti autentikasi pengguna, 

katalog produk, pembayaran, manajemen inventori, serta sistem 

rekomendasi. Setiap layanan dapat berjalan secara independen pada 

server yang berbeda dan memproses data secara paralel. Pendekatan ini 
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memungkinkan aplikasi tetap memberikan respons yang cepat meskipun 

melayani jutaan pengguna secara bersamaan, sekaligus meningkatkan 

keandalan sistem apabila salah satu layanan mengalami gangguan 

(Laigner et al., 2024).  

Perkembangan teknologi seperti cloud computing, edge computing, 

container orchestration, microservices, serta komputasi berbasis GPU 

menunjukkan bahwa sistem terdistribusi dan komputasi paralel 

merupakan dua teknologi yang saling melengkapi dalam membangun 

infrastruktur digital modern. Oleh karena itu, pemahaman terhadap 

konsep, arsitektur, serta implementasi kedua teknologi tersebut menjadi 

kompetensi penting bagi mahasiswa Teknik Informatika maupun praktisi 

teknologi informasi agar mampu merancang sistem yang efisien, andal, 

aman, dan mampu beradaptasi terhadap kebutuhan komputasi masa 

depan (Silva, R., et al., 2024).   

 

B. Arsitektur Sistem Terdistribusi Modern 

Arsitektur sistem terdistribusi merupakan kerangka kerja yang 

menjelaskan bagaimana berbagai komponen perangkat lunak, perangkat 

keras, serta jaringan komputer saling berinteraksi untuk menyediakan 

layanan kepada pengguna. Seiring berkembangnya kebutuhan aplikasi 

modern yang harus mampu melayani jutaan pengguna secara bersamaan, 

model arsitektur sistem juga mengalami perkembangan yang sangat 

pesat. Perubahan tersebut ditandai dengan pergeseran dari arsitektur 

monolitik menuju arsitektur yang lebih modular, fleksibel, dan mudah 

dikembangkan seperti Service-Oriented Architecture (SOA) dan 

Microservices (Mukherjee et al., 2024). 

Pemilihan arsitektur sistem menjadi salah satu faktor penting 

dalam menentukan performa, skalabilitas, keamanan, kemudahan 

pemeliharaan, serta kemampuan sistem untuk beradaptasi terhadap 

perubahan kebutuhan bisnis. Oleh karena itu, seorang pengembang 

perangkat lunak perlu memahami karakteristik setiap model arsitektur 

agar dapat menentukan solusi yang paling sesuai dengan kebutuhan 

organisasi (Avasthi et al., 2024). 

Pada subbab ini akan dibahas lima model arsitektur sistem 

terdistribusi yang banyak diterapkan pada aplikasi modern, yaitu Client-
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BAB 4 

ARSITEKTUR JARINGAN 

KOMPUTER DAN KOMUNIKASI 
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A. Pendahuluan 

1. Latar Belakang Kebutuhan Komunikasi Data 

Pada awal perkembangannya, komputer dirancang sebagai mesin 

yang berdiri sendiri (stand-alone), yang hanya berfungsi untuk 

memproses data secara terisolasi. Namun, seiring dengan ledakan 

teknologi informasi dan tingginya kebutuhan efisiensi, komputer tidak 

lagi bekerja secara soliter. Kebutuhan untuk berbagi sumber daya 

perangkat keras (seperti printer dan ruang penyimpanan), pertukaran 

informasi secara cepat, serta kemampuan mengakses sistem secara 

terpusat dari lokasi yang berjauhan telah mendorong lahirnya konsep 

penghubungan antarkomputer (Tanenbaum & Wetherall, 2023). 

Kompleksitas muncul ketika perangkat dari berbagai vendor 

dengan sistem operasi dan perangkat keras yang berbeda harus saling 

berinteraksi. Tanpa adanya standar, komunikasi antarperangkat yang 

berbeda ini menjadi mustahil dilakukan. Oleh karena itu, dibutuhkan 

suatu kerangka kerja atau arsitektur standar yang dapat mengatur 

bagaimana data dikemas, dikirimkan, diterjemahkan, dan diterima 
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agar pertukaran informasi dapat berjalan tanpa kendala. Inilah yang 

melatarbelakangi pengembangan arsitektur jaringan komputer dan 

komunikasi data berlapis (lapis jamak). 

 

2. Definisi Jaringan Komputer dan Komunikasi Data 

Untuk memahami arsitektur jaringan, penting bagi kita untuk 

membedakan dua konsep fundamental yang saling berkaitan namun 

berbeda fokusnya: 

a. Jaringan komputer merupakan kumpulan dari dua atau lebih 

perangkat komputer (serta perangkat pendukungnya) yang saling 

terhubung melalui media transmisi tertentu. Tujuannya adalah 

untuk saling berbagi sumber daya (resource sharing), 

berkomunikasi, dan meningkatkan reliabilitas sistem. 

b. Komunikasi data merupakan proses pertukaran data (berupa 

sinyal digital atau analog) antara dua perangkat atau lebih melalui 

media transmisi. Fokus utama dari komunikasi data adalah 

bagaimana informasi direpresentasikan, ditransmisikan, dan 

dijaga keutuhannya dari pengirim (sender) hingga penerima 

(receiver). 

Secara sederhana, jaringan komputer adalah infrastruktur atau 

jalurnya, sedangkan komunikasi data adalah proses atau isinya. 

Arsitektur jaringan berlapis hadir untuk mengatur interaksi antara 

infrastruktur dan proses tersebut secara terstruktur. 

3. Tujuan dan Ruang Lingkup 

Bab ini bertujuan untuk memberikan pemahaman komprehensif 

mengenai bagaimana arsitektur jaringan komputer dan komunikasi 

data dirancang menggunakan pendekatan berlapis (multilayered 

architecture). Pembahasan akan difokuskan untuk membedah 

kompleksitas komunikasi data menjadi bagian-bagian yang lebih kecil 

dan terkelola (lapisan). 

Ruang lingkup materi yang akan dibahas dalam bab ini meliputi: 

a. Konsep dasar sistem komunikasi data, mulai dari komponen, arah 

transmisi, hingga jenis sinyal. 

b. Pengenalan arsitektur jaringan komputer dan komponen 

penyusunnya. 

c. Konsep mendasar arsitektur lapis jamak, termasuk mekanisme 

enkapsulasi dan interaksi antar lapisan. 
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d. Kajian mendalam terhadap dua model referensi arsitektur jaringan 

utama di dunia: Model Referensi OSI (7 lapisan) dan Model TCP/IP 

(4 lapisan). 

e. Studi kasus alur perjalanan data (data flow) dari satu komputer ke 

komputer lain melalui media jaringan. 

Melalui pemahaman atas ruang lingkup ini, diharapkan 

pembaca dapat memahami filosofi mengapa komunikasi data modern 

dibangun secara berlapis dan bagaimana setiap lapisan berkontribusi 

dalam menjamin keberhasilan transmisi data. 

 

B. Konsep Dasar Komunikasi Data 

Sebelum memahami bagaimana arsitektur jaringan berlapis bekerja, kita 

perlu memahami terlebih dahulu elemen-elemen dasar yang 

memungkinkan terjadinya pertukaran informasi. Komunikasi data 

adalah proses pengiriman data dari satu perangkat ke perangkat lainnya 

melalui media transmisi. Proses ini melibatkan berbagai komponen, arah, 

mode, hingga jenis sinyal yang digunakan. 

1. Komponen Sistem Komunikasi Data 

Setiap sistem komunikasi data, seberapa pun sederhana atau 

kompleksnya, terdiri dari lima komponen utama yang saling bekerja 

sama. 

 
Gambar 4.1: Komponen Sistem Komunikasi Data 

Sumber: Diolah Penulis 

 

a. Pengirim (Sender) 

Pengirim adalah perangkat atau entitas yang menginisiasi 

komunikasi dengan mengirimkan data. Pengirim bertanggung 
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A. Pendahuluan 

Transformasi digital telah menjadi salah satu pendorong utama 

perubahan dalam berbagai aspek kehidupan masyarakat, termasuk 

sektor pemerintahan, pendidikan, kesehatan, keuangan, manufaktur, dan 

industri kreatif. Perkembangan teknologi seperti Cloud Computing, 

Internet of Things (IoT), Artificial Intelligence (AI), Big Data, serta jaringan 

komunikasi berkecepatan tinggi telah meningkatkan efisiensi 

operasional sekaligus mempercepat proses pengambilan keputusan 

berbasis data. Di sisi lain, digitalisasi juga menyebabkan meningkatnya 

jumlah data yang dipertukarkan melalui jaringan publik maupun privat, 

sehingga aspek keamanan informasi menjadi salah satu prioritas utama 

dalam pembangunan ekosistem digital. 

Bersamaan dengan pesatnya transformasi digital tersebut, 

ancaman keamanan siber (cyber threats) berkembang semakin 

kompleks, baik dari sisi teknik, skala, maupun dampaknya. Serangan 
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siber tidak lagi hanya dilakukan oleh individu, tetapi juga melibatkan 

kelompok kriminal terorganisasi, pelaku spionase siber, hingga aktor 

yang didukung negara (state-sponsored actors). Bentuk serangan seperti 

ransomware, phishing, Distributed Denial of Service (DDoS), Advanced 

Persistent Threat (APT), pencurian identitas digital, eksploitasi 

kerentanan perangkat lunak, dan kebocoran data menjadi ancaman nyata 

bagi organisasi maupun individu. Dampaknya tidak hanya berupa 

kerugian finansial, tetapi juga menurunnya kepercayaan publik, 

terganggunya layanan digital, serta hilangnya aset informasi yang 

bernilai strategis. 

Data merupakan aset yang sangat berharga pada era ekonomi 

digital. Oleh karena itu, perlindungan terhadap data menjadi kebutuhan 

mendasar dalam setiap sistem informasi. Salah satu teknologi yang 

memiliki peran penting dalam menjaga keamanan data adalah 

kriptografi. Kriptografi merupakan ilmu dan teknik yang digunakan 

untuk mengamankan informasi melalui proses transformasi data 

sehingga hanya pihak yang memiliki hak akses yang dapat membaca 

maupun memodifikasi informasi tersebut. Dengan penerapan algoritma 

kriptografi yang tepat, aspek kerahasiaan (confidentiality), integritas 

(integrity), otentikasi (authentication), dan non-repudiation dapat 

diwujudkan sehingga risiko penyalahgunaan informasi dapat 

diminimalkan. 

Perkembangan kriptografi telah mengalami evolusi yang sangat 

signifikan. Pada awalnya, teknik kriptografi hanya menggunakan metode 

sederhana berbasis substitusi dan transposisi karakter. Seiring 

meningkatnya kemampuan komputasi, algoritma kriptografi modern 

berkembang menjadi lebih kompleks dengan memanfaatkan pendekatan 

matematika dan teori bilangan. Saat ini berbagai algoritma seperti 

Advanced Encryption Standard (AES), Rivest-Shamir-Adleman (RSA), 

Elliptic Curve Cryptography (ECC), serta fungsi hash SHA-2 dan SHA-3 

telah menjadi standar internasional dalam melindungi komunikasi 

digital, transaksi elektronik, layanan perbankan, e-commerce, hingga 

infrastruktur kritis. 

Namun demikian, penerapan kriptografi saja tidak cukup untuk 

menghadapi dinamika ancaman siber modern. Organisasi tidak hanya 

dituntut untuk mampu mencegah serangan, tetapi juga harus memiliki 

kemampuan untuk mendeteksi, merespons, mempertahankan layanan, 
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serta memulihkan sistem secara cepat ketika insiden keamanan terjadi. 

Konsep inilah yang dikenal sebagai Cyber Resilience atau ketahanan siber. 

Cyber Resilience menggabungkan aspek keamanan informasi, manajemen 

risiko, keberlangsungan bisnis (Business Continuity), pemulihan bencana 

(Disaster Recovery), serta tata kelola teknologi informasi menjadi suatu 

pendekatan yang menyeluruh. 

Berbeda dengan pendekatan keamanan tradisional yang 

berorientasi pada pencegahan serangan, Cyber Resilience menekankan 

kemampuan organisasi untuk tetap menjalankan fungsi bisnis meskipun 

mengalami gangguan atau serangan siber. Pendekatan ini semakin 

relevan mengingat tidak ada sistem yang sepenuhnya kebal terhadap 

serangan. Oleh sebab itu, organisasi harus mampu membangun sistem 

yang adaptif, tangguh, dan memiliki mekanisme pemulihan yang efektif. 

Dalam konteks komputasi modern, integrasi antara kriptografi dan 

Cyber Resilience menjadi fondasi penting dalam menjaga kepercayaan 

terhadap layanan digital. Teknologi enkripsi melindungi kerahasiaan 

informasi, sedangkan strategi Cyber Resilience memastikan 

keberlangsungan operasional organisasi ketika menghadapi ancaman 

maupun insiden keamanan. Kombinasi keduanya menjadi salah satu pilar 

utama dalam pembangunan ekosistem digital yang aman, andal, dan 

berkelanjutan. 

Bab ini membahas konsep dasar kriptografi modern, 

perkembangan algoritma yang digunakan dalam pengamanan informasi, 

serta keterkaitannya dengan strategi Cyber Resilience. Selain itu, dibahas 

pula implementasi kriptografi pada berbagai layanan digital, tantangan 

yang dihadapi akibat perkembangan teknologi seperti komputasi 

kuantum dan kecerdasan buatan, serta pentingnya membangun 

ketahanan siber sebagai bagian dari transformasi digital di abad ke-21. 
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Dewasa ini, hampir tidak ada ranah kehidupan manusia, pendidikan, 

layanan kesehatan, birokrasi, transportasi, hingga interaksi sosial yang 

lepas dari sistem berbasis komputer. Ketergantungan ini menuntut 

pembangunan perangkat lunak dilakukan secara terencana, sebab 

kegagalan sistem sekecil apa pun dapat menimbulkan kerugian finansial, 

rusaknya kepercayaan pengguna, hingga terhentinya layanan publik. 

Rekayasa perangkat lunak tumbuh sebagai bidang keilmuan yang 

mengatur proses pembangunan sistem agar produk yang dihasilkan 

efisien, aman, dan mudah dirawat, dengan menyerap prinsip manajemen 

proyek dan psikologi kognitif agar relevan dengan kebutuhan pengguna 

(Sommerville, 2021). Bab ini menguraikan konsep dasar, siklus hidup 

pengembangan, metodologi, serta tantangan dan arah perkembangan 

rekayasa perangkat lunak modern. 
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A. Konsep Dasar Rekayasa Perangkat Lunak Modern 

1. Pengertian Rekayasa Perangkat Lunak 

Rekayasa perangkat lunak adalah penerapan cara kerja sistematis dan 

terukur dalam membangun perangkat lunak, mencakup penggalian 

kebutuhan, perancangan, penulisan kode, pengujian, penerapan, 

hingga pemeliharaan agar sistem tetap optimal, guna menekan risiko 

kegagalan proyek, mengendalikan biaya, dan mempersingkat waktu 

pengerjaan (Pressman & Maxim, 2020). Coding sendiri hanya sebagian 

kecil dari proses ini; pemrogram yang cakap belum tentu 

menghasilkan sistem bermutu tanpa pemahaman kebutuhan bisnis, 

arsitektur yang matang, serta strategi pengujian dan pemeliharaan 

yang memadai (Sommerville, 2021), sejalan dengan SWEBOK yang 

mendefinisikan rekayasa perangkat lunak sebagai pendekatan 

sistematis, disiplin, dan terukur dalam pengembangan, 

pengoperasian, dan pemeliharaan perangkat lunak (IEEE Computer 

Society, 2014). 

Sebagai ilustrasi, kegagalan sistem informasi rumah sakit sering 

kali bukan disebabkan oleh lemahnya penguasaan bahasa 

pemrograman, melainkan oleh analisis kebutuhan alur kerja tenaga 

medis yang tidak digali secara memadai sejak awal, sebagaimana 

ditegaskan pula oleh ISO/IEC/IEEE 12207 (2017) mengenai proses 

siklus hidup perangkat lunak. 

 

2. Perjalanan dan Perkembangan Rekayasa Perangkat Lunak 

Pada masa awal komputasi, perangkat lunak dibangun secara 

sederhana tanpa metode baku karena skala sistem masih kecil. Seiring 

meningkatnya kompleksitas, banyak proyek mengalami 

keterlambatan, pembengkakan anggaran, bahkan kegagalan total, 

sehingga muncul model terstruktur seperti Waterfall, Spiral, 

Prototype, dan Incremental (Pressman & Maxim, 2020). 

Perkembangan internet, perangkat bergerak, dan komputasi 

awan mendorong lahirnya pendekatan Agile yang lebih luwes 

merespons perubahan kebutuhan, ditandai dengan kelahiran 

Manifesto Agile pada 2001 sebagai reaksi terhadap kekakuan model 

tradisional (Beck et al., 2001). 
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3. Ciri Khas Perangkat Lunak Masa Kini 

Perangkat lunak masa kini menampilkan karakteristik yang saling 

berkaitan: orientasi pengguna (user experience) sejak perancangan 

awal, kemudahan integrasi antarsistem, keamanan yang melindungi 

data dari kebocoran maupun serangan siber, termasuk kepatuhan 

terhadap regulasi data pribadi, serta kemudahan pemeliharaan 

(maintainability) berkat struktur sistem yang rapi. 

Karakteristik tersebut tidak dapat dipandang terpisah; sistem 

skalabel namun lemah keamanannya tetap berpotensi merugikan 

besar, seperti terlihat pada sejumlah insiden kebocoran data platform 

e-commerce belakangan ini. 

 

4. Peran Rekayasa Perangkat Lunak dalam Ekosistem Digital 

Di luar aspek teknis, rekayasa perangkat lunak modern berperan 

strategis dalam transformasi digital organisasi; insinyur perangkat 

lunak kini menjadi mitra strategis yang memberi masukan terkait 

kelayakan teknologi, biaya, dan risiko pengembangan sistem. 

Penguasaan konsep dasarnya menjadi fondasi penting sebelum 

mempelajari topik lanjutan seperti arsitektur perangkat lunak dan 

manajemen proyek TI (Pressman & Maxim, 2020). 

 

B.  Siklus Hidup Pengembangan Perangkat Lunak (SDLC) 

1. Pengertian dan Tujuannya 

Software Development Life Cycle (SDLC) merupakan rangkaian proses 

logis dan sistematis yang digunakan industri perangkat lunak untuk 

merancang, membangun, menguji, hingga merawat sistem, berfungsi 

sebagai cetak biru yang memandu tim bekerja secara runtut hingga 

produk siap dipakai (ISO/IEC/IEEE 12207, 2017). Penerapannya 

bertujuan menghasilkan produk bermutu, menekan pemborosan 

biaya dan waktu, mengelola risiko sedini mungkin, serta menjaga 

transparansi bagi seluruh pemangku kepentingan (Pressman & 

Maxim, 2020). 

 

2. Alasan Pentingnya SDLC 

Penerapan SDLC memberi manfaat nyata: mencegah scope creep, 

memudahkan alih tugas berkat dokumentasi tertata, memungkinkan 
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A. Pendahuluan 

Selama beberapa dekade terakhir, semakin banyak industri yang 

memperoleh manfaat dengan memindahkan aplikasi TI mereka ke cloud, 

kemudian memanfaatkan skalabilitas dan kemampuannya dalam 

pemrosesan big data. Cloud Computing mengandalkan pemrosesan data 

terpusat di pusat data yang besar dan berkinerja tinggi. Pendekatan ini 

ideal untuk aplikasi yang membutuhkan daya komputasi besar, 

penyimpanan berskala luas, dan pengelolaan data secara terpusat. Sifat 

terpusat dari Cloud Computing memungkinkan skalabilitas yang sangat 

besar dengan kemampuan sumber daya yang dapat dialokasikan secara 

dinamis sesuai permintaan atau kebutuhan. Aplikasi yang berjalan di 

cloud sering kali memperoleh banyak manfaat berupa ketersediaan 

tinggi. Hal ini karena pusat data dirancang dengan kemampuan 

redundansi dan failover. 
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Sebaliknya, edge computing melakukan proses desentralisasi 

dengan menempatkan proses lebih dekat ke sumber data. Misalnya: 

perangkat IoT, sensor, atau server lokal. Kedekatan ini akan memangkas 

waktu pemrosesan data sehingga memungkinkan pengambilan 

keputusan dan respons secara real-time. Edge computing sangat 

bermanfaat dalam situasi yang menuntut latensi rendah dan pemrosesan 

segera seperti pada kendaraan otonom, smart city  dan otomatisasi 

industri. 

Edge computing juga mengurangi ketergantungan pada bandwidth 

dan konektivitas cloud dengan memproses data secara lokal. 

Desentralisasi ini dapat menghasilkan penggunaan sumber daya yang 

lebih efisien daripada sebelumnya karena data yang tidak perlu dikirim 

ke cloud tidak akan dikirim. Hal ini tentu akan menghemat bandwidth 

sekaligus energi. Edge computing merupakan filosofi jaringan yang 

berfokus untuk menempatkan pemrosesan data sedekat mungkin 

dengan sumber data guna mengurangi latensi dan penggunaan 

bandwidth. Secara lebih sederhana, penerapan edge computing berarti 

mengurangi jumlah proses yang dijalankan di cloud dan memindahkan 

proses-proses tersebut ke lokasi lokal, seperti komputer pengguna, 

perangkat IoT atau server edge. Membawa komputasi ke network edge 

akan meminimalkan komunikasi jarak jauh yang harus terjadi antara 

klien dan server. 

Bagi perangkat internet, network edge merupakan titik di mana 

perangkat atau jaringan lokal yang memuat perangkat tersebut 

berkomunikasi dengan internet. Istilah ‘tepi’ atau ‘edge’ ini kadang agak 

samar definisinya. Misalnya, komputer pengguna atau prosesor di dalam 

kamera IoT dapat dianggap sebagai network edge, namun router 

pengguna, ISP, atau server edge lokal juga dapat dikategorikan sebagai 

bagian dari network edge tersebut. Poin pentingnya adalah bahwa 

network edge terletak secara geografis dekat dengan perangkat, berbeda 

halnya dengan server asal (origin server) dan server cloud yang bisa jadi 

berada sangat jauh dari perangkat yang berkomunikasi dengannya. 
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B. Perbedaan Edge dan Cloud Computing 

Gambar berikut ini akan memberikan ilustrasi perbedaan antara cloud 

tradisional dan Edge Cloud: 

 
Gambar 7.1: Perbedaan Cloud tradisional dan Edge Cloud 

Sumber: https://www.digi.com/blog/post/edge-computing-vs-cloud-

computing 

 

Dalam edge computing, tugas pemrosesan data dijalankan di dekat 

lokasi asal data tersebut dihasilkan guna memungkinkan waktu respons 

yang cepat. Di sisi edge, data dapat diproses lebih awal, disaring, atau 

diagregasikan sehingga jumlah data yang perlu dikirim ke cloud akan 

menjadi lebih sedikit. 

Saat membandingkan manfaat komputasi edge dan cloud, ada 

banyak aspek yang perlu dipertimbangkan, seperti: 

1. Performa: Dengan edge computing, lebih mudah untuk mencapai 

latensi rendah dan bandwidth tinggi karena kedekatan fisik antara 

node komputasi dan sumber data. Hal ini juga berarti bahwa volume 

data yang lebih besar dapat diproses dengan waktu respons yang lebih 

cepat. 

2. Skalabilitas: Skalabilitas dan elastisitas merupakan keunggulan utama 

yang dimiliki oleh cloud computing. Hal ini harus menjadi perhatian. 
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