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KATA PENGANTAR

Puji syukur kami panjatkan ke hadirat Tuhan Yang Maha Esa,
karena atas rahmat dan karunia-Nya, buku yang berjudul "Perangkat
Lunak Jaringan: Konsep, Instalasi, dan Administrasi Berbasis
Linux Ubuntu" ini dapat diselesaikan dengan baik. Buku ini hadir
sebagai panduan komprehensif bagi para mahasiswa, praktisi IT,
administrator jaringan, serta siapa pun yang ingin mendalami
pengelolaan perangkat lunak jaringan menggunakan sistem operasi
Linux Ubuntu.

Di era digital yang terus berkembang pesat, jaringan komputer
telah menjadi tulang punggung hampir seluruh sektor kehidupan,
mulai dari pendidikan, pemerintahan, perbankan, hingga industri
kreatif. Penguasaan terhadap konsep, instalasi, dan administrasi
perangkat lunak jaringan menjadi kompetensi yang sangat krusial. Di
antara berbagai sistem operasi yang tersedia, Linux Ubuntu telah
terbukti menjadi pilihan yang handal, stabil, dan bersifat open source,
sehingga sangat cocok digunakan sebagai fondasi dalam membangun
dan mengelola infrastruktur jaringan yang aman dan efisien.

Buku ini disusun secara sistematis dengan pendekatan hands-
on atau praktik langsung, sehingga pembaca tidak hanya memahami
teori, tetapi juga mampu mengimplementasikannya dalam lingkungan
nyata. Materi yang dibahas meliputi konsep dasar jaringan, instalasi
dan konfigurasi Linux Ubuntu, pengelolaan layanan jaringan seperti
DHCP (Dynamic Host Configuration Protocol), DNS (Domain Name
System), Web Server (Apache/Nginx), FTP Server, Mail Server, hingga
keamanan jaringan dan manajemen firewall. Setiap bab dilengkapi
dengan langkah-langkah praktis, contoh kasus, serta troubleshooting
yang sering ditemui di lapangan.

Kami menyadari bahwa perkembangan teknologi jaringan
berlangsung sangat dinamis. Oleh karena itu, buku ini dirancang tidak
hanya sebagai pegangan saat ini, tetapi juga sebagai fondasi yang
memungkinkan pembaca untuk terus belajar dan beradaptasi dengan
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perkembangan terkini. Kami berharap buku ini dapat menjadi
jembatan bagi para pemula untuk masuk ke dunia administrasi
jaringan sekaligus menjadi referensi tambahan bagi para profesional
yang ingin memperdalam keahliannya di lingkungan Linux.

Kami mengucapkan terima kasih yang sebesar-besarnya kepada
semua pihak yang telah memberikan dukungan, masukan, dan
bantuan selama proses penulisan buku ini, terutama kepada para
dosen, praktisi jaringan, serta rekan-rekan sejawat yang telah berbagi
pengalaman dan wawasan berharga.

Akhir kata, semoga buku ini dapat memberikan manfaat yang
sebesar-besarnya bagi pengembangan kompetensi di bidang jaringan
komputer dan turut berkontribusi dalam mencetak sumber daya
manusia yang unggul dan siap bersaing di era teknologi informasi.

Selamat belajar dan semoga sukses!

Penulis
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Konsep Dasar Jaringan Komputer

Pendahuluan
Di era transformasi digital saat ini, jaringan komputer telah menjadi
fondasi utama dalam pertukaran informasi secara global. Secara
sederhana, jaringan komputer adalah sistem yang menghubungkan
dua atau lebih perangkat komputer untuk berbagi data, sumber daya,
hingga perangkat keras seperti printer. Dengan adanya jaringan,
efisiensi kerja meningkat drastis karena informasi dapat diakses
secara cepat tanpa terbatas jarak fisik. Perkembangan teknologi
informasi yang sangat pesat telah mengubah cara manusia
berinteraksi dan bekerja secara fundamental. Di era transformasi
digital saat ini, jaringan komputer bukan lagi sekadar fasilitas
pendukung, melainkan telah menjadi kebutuhan krusial dalam
berbagai sektor, mulai dari pendidikan, bisnis, hingga pemerintahan.
Tanpa adanya jaringan yang stabil, aliran informasi global akan
terhambat, yang berdampak pada produktivitas dan efisiensi. Pada
dasarnya, jaringan komputer memungkinkan terjadinya komunikasi
data antar perangkat yang berbeda jenis dan lokasi secara real-time.
Melalui arsitektur jaringan yang terorganisir, pengguna dapat
melakukan resource sharing atau berbagi sumber daya. Hal ini
mencakup berbagi penggunaan perangkat keras (seperti printer dan
scanner), berbagi penyimpanan data terpusat (server/cloud), hingga
akses aplikasi yang dapat digunakan bersama oleh banyak orang.
Selain efisiensi biaya, jaringan komputer juga berperan penting dalam
menjamin integritas dan keamanan data. Dengan sistem otentikasi
dan protokol yang tepat, data dapat dipertukarkan dengan risiko
kebocoran yang lebih rendah dibandingkan metode manual. Seiring
dengan evolusi teknologi nirkabel (wireless) dan fiber optik, jaringan
kini telah berkembang menjadi infrastruktur global yang sangat
kompleks, yaitu internet. Oleh karena itu, memahami konsep dasar
jaringan seperti topologi, protokol komunikasi, dan media transmisi
menjadi langkah awal yang sangat penting bagi siapa saja yang ingin
memahami dunia teknologi informasi modern. Adapun pendapat ahli
yang menjelaskan tentang jaringan komputer yaitu: Andrew S.
Tanenbaum (2013) menyatakan bahwa jaringan komputer
merupakan kumpulan dari sejumlah komputer otonom yang saling
terhubung menggunakan satu protokol komunikasi.
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Selanjutnya Melwin Syafrizal (2005) menjelaskan jaringan
komputer sebagai hubungan interkoneksi yang menggunakan media
kabel maupun nirkabel antara dua komputer atau lebih, jaringan
komputer juga merupakan sistem yang terdiri atas komputer-
komputer yang didesain untuk bisa berbagi sumber daya,
berkomunikasi, dan mengakses informasi secara bersama-sama. Dari
pendapat ahli di atas maka dapat disimpulkan bahwa, jaringan
komputer merupakan sebuah sistem interkoneksi yang
menghubungkan dua atau lebih perangkat komputer mandiri
(otonom) agar dapat saling berkomunikasi dan bertukar data. Sistem
ini bekerja dengan memanfaatkan berbagai media transmisi baik
menggunakan kabel maupun teknologi nirkabel yang diatur oleh
protokol komunikasi tertentu guna menjamin interaksi antar
perangkat berjalan secara sinkron dan teratur.

Hakikat dan Pengertian Jaringan Komputer Menurut Para
Ahli

Jaringan komputer merupakan salah satu teknologi yang memiliki
peran penting dalam kehidupan modern. Melalui jaringan komputer,
berbagai perangkat dapat saling terhubung untuk bertukar data,
berbagi sumber daya, dan melakukan komunikasi secara cepat dan
efisien. Perkembangan teknologi informasi dan komunikasi telah
menjadikan jaringan komputer sebagai infrastruktur utama dalam
berbagai bidang, seperti pendidikan, bisnis, pemerintahan, dan
industri.

1. Hakikat Jaringan Komputer

Hakikat Jaringan Komputer

Secara hakikat, jaringan komputer memiliki beberapa karakteristik

utama sebagai berikut:

a. Sebagai Sarana Komunikasi: jaringan komputer memungkinkan
pengguna untuk berkomunikasi melalui berbagai layanan
seperti surat elektronik (email), pesan instan, konferensi video,
dan media sosial.

b. Sebagai Media Berbagi Sumber Daya: melalui jaringan
komputer, perangkat Keras (printer, scanner, penyimpanan),
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Pendahuluan

Linux merupakan sistem operasi komputer terdiri dari perangkat
lunak yang mengelola perangkat keras dan memungkinkan aplikasi
untuk berjalan di atasnya (Negus, 2020). Kalau dilihat dari sisi teknis,
Linux seringkali hanya merujuk pada kernel inti dari sistem operasi
tetapi dalam penggunaan umum, istilah ini mencakup kernel serta
berbagai perangkat lunak pendukung seperti aplikasi grafis, utilitas
GNU dan lingkungan desktop (Kerrisk, 2010). Linux bersifat open
source), menjadikannya landasan bagi inovasi teknologi modern mulai
dari server internet hingga smartphone (Negus, 2020).

Sejarah dan Evolusi

Berikut ini catatan perjalanan dari UNIX hingga Revolusi Open Source:

1. Warisan UNIX dan Budaya Bell Labs
Ken Thompson dan Dennis Ritchie adalah orang pertama
mengembangkan UNIX pada tahun 1969 di Bell Laboratories
(Kerrisk, 2010). Budaya di Bell Labs yang mengedepankan
lingkungan komunal dan berbagi kode memungkinkan
pengembangan sistem yang sangat portabel dan modular (Negus,
2020). Keunggulan utama UNIX adalah portabilitasnya, yang
memungkinkan sistem ini berjalan di berbagai arsitektur
perangkat keras (Kerrisk, 2010).

2. Proyek GNU dan Visi Perangkat Lunak Bebas
Richard Stallman pada tahun 1984 memulai proyek GNU (GNU's
Not UNIX) untuk membangun sistem operasi yang sepenuhnya
bebas (Kerrisk, 2010). Meskipun proyek ini berhasil menciptakan
ribuan kompilator (GCC), utilitas, dan shell (bash), mereka gagal
menghasilkan kernel yang berfungsi dengan baik (GNU Hurd) pada
awal 1990-an (Kerrisk, 2010). Namun, visi Stallman mengenai
kebebasan perangkat lunak menjadi dasar bagi lisensi GNU General
Public License (GPL) yang digunakan Linux hingga saat ini.

3. Linus Torvalds dan Kelahiran Kernel Linux
Terinspirasi oleh MINIX (sistem UNIX kecil untuk pendidikan),
Linus Torvalds seorang mahasiswa Finlandia mulai menulis kernel
untuk PC Intel 80386 miliknya pada tahun 1991 (Kerrisk, 2010). Ia
mengumumkannya kepada komunitas online pada bulan Agustus
1991 sebagai hobi yang tidak akan menjadi "besar dan profesional”
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seperti GNU (Kerrisk, 2010). Linux segera menjadi potongan kode
terakhir yang dibutuhkan untuk melengkapi ekosistem GNU,
sehingga terciptalah sistem operasi lengkap yang sering disebut
sebagai GNU/Linux (Negus, 2020).

Filosofi Desain "The Unix Way"

Filosofi ini merupakan panduan desain perangkat lunak yang

mengutamakan Kkesederhanaan, kemampuan beradaptasi dan

bersikap modularitas.

1. Prinsip Modularitas dan Komposisi
Filosofi tersebut menekankan pada pembuatan program yang
melakukan satu hal dengan sangat baik dan dirancang untuk
bekerja bersama (Raymond, 2003). Dengan menggunakan pipa
(pipes), keluaran dari satu utilitas kecil dapat menjadi masukan
bagi utilitas lainnya, memungkinkan pengguna membangun
sistem yang kompleks dari komponen-komponen sederhana
(Negus, 2020).

2. Konsep Everything Is A File
Di Linux, hampir semua hal mulai dari data, perintah, hingga
perangkat keras seperti disk dan printer direpresentasikan sebagai
berkas dalam sistem berkas (Negus, 2020). Hal ini memberikan
abstraksi yang konsisten, di mana aplikasi dapat menggunakan
sistem panggilan (system calls) yang sama (seperti read() atau
write()) untuk berinteraksi dengan berbagai jenis sumber daya
(Kerrisk, 2010).

3. Prinsip K.I.S.S (Keep It Simple, Stupid)
Prinsip ini adalah hukum besi dalam desain sistem UNIX.
Tujuannya adalah untuk menghindari kompleksitas yang tidak
perly, jika sesuatu bisa dilakukan dengan sederhana, jangan
gunakan metode yang rumit. Kejelasan kode dan desain lebih
diutamakan daripada kecerdikan yang berlebihan agar sistem
lebih mudah dipelihara dan tahan banting (robust) (Raymond,
2003).

Arsitektur Sistem Linux dan Lapisan Abstraksi
Sistem Linux diatur dalam tiga tingkat utama (Ward, 2021):
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Sistem Operasi Linux

Dalam beberapa tahun terakhir, sistem operasi Ubuntu telah
menggemparkan dunia open source dan TI. Dari ketiadaan, Sistem
Operasi Kecil Yang Mampu ini telah berkembang menjadi penawaran
desktop dan server berfitur lengkap yang telah memenangkan hati
para pengguna di mana-mana. Selain platform teknis yang kuat dan
komitmen yang mengesankan terhadap kualitas, Ubuntu juga
menikmati kesuksesan karena komunitas penggunanya yang luas dan
antusias yang telah membantu mendukung, mendokumentasikan, dan
menguji setiap milimeter dari lanskap Ubuntu. Di tangan anda, anda
memegang panduan resmi dan terotorisasi untuk sistem operasi yang
mengesankan ini. Setiap penulis yang dipilih untuk mengerjakan buku
ini telah menunjukkan tingkat kompetensi teknis yang tinggi,
komitmen yang tak terbatas terhadap Ubuntu, dan kemampuan untuk
berbagi pengetahuan ini dengan cara yang sederhana dan jelas. Para
penulis ini berkumpul untuk membuat buku yang menawarkan
landasan yang kuat untuk Ubuntu dan menjelaskan bagaimana
berbagai aspek dan fitur Ubuntu bekerja (Richard Fox, 2015).

Sistem operasi dapat digambarkan sebagai antarmuka antara
perangkat keras komputer dan pengguna komputer mana pun. Sistem
operasi adalah sekelompok perangkat lunak yang menangani sumber
daya perangkat keras komputer dan memfasilitasi layanan dasar
untuk program komputer. Sistem operasi merupakan komponen
penting dari perangkat lunak sistem dalam sistem komputer. Tujuan
utama sistem operasi adalah untuk menyediakan platform dimana
pengguna dapat menjalankan program apa pun dengan mudah atau
efisien. Di sisi lain, Linux OS adalah salah satu versi terkenal dari UNIX
0S. Sistem operasi ini dikembangkan untuk menyediakan sistem
operasi berbiaya rendah atau gratis bagi beberapa pengguna sistem
komputer pribadi. Yang luar biasa, ini adalah sistem operasi lengkap
yang mencakup Sistem X Window, editor Emacs, IP atau TCP, GUI
(antarmuka pengguna grafis), dll.

Linux adalah sistem operasi 32 atau 64-bit sejati yang berjalan di
berbagai platform. Ini adalah sistem operasi multi-pengguna, multi-
tugas, dan berbagi waktu. Linux adalah OS yang sangat stabil dan
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digunakan di banyak bidang aplikasi, seperti oleh penyedia layanan
internet dan sebagai OS jaringan untuk menyediakan berbagai
layanan. Sistem operasi [linux mendapatkan namanya dari
penciptanya, linux torvalds. Linux mulai menulis kernel linux pada
tahun 1991, sebagai hobi, dan menciptakan salah satu sistem operasi
paling ampuh yang tersedia saat ini. Mungkin faktor terpenting untuk
kesuksesan besar linux adalah karena gratis. Sistem ini dapat disalin
dan didistribusikan kembali tanpa harus membayar biaya atau royalti
apapun (Richard Fox, 2015). Komputer-komputer paling awal tidak
memiliki sistem operasi.

Sebagai gantinya, programmer harus mendefinisikan kode yang
akan menjalankan program mereka, memasukkan program dari
penyimpanan atau kartu berlubang dan membuatnya ke dalam
memori, mengeksekusi program, dan dalam prosesnya, mengambil
data masukan dari penyimpanan atau kartu berlubang, serta
mengirimkan keluaran ke penyimpanan. Artinya, programmer
diharuskan untuk mengimplementasikan semua aspek menjalankan
program. Pada saat itu, hanya satu program yang akan berjalan pada
satu waktu dan akan berjalan hingga selesai, setelah itu programmer
lain dapat menggunakan komputer. Pada akhir tahun 1950-an, proses
menjalankan program menjadi lebih rumit. Program sering ditulis
dalam bahasa pemrograman tingkat tinggi seperti FORTRAN, yang
mengharuskan program yang akan dijalankan terlebih dahulu
diterjemahkan ke dalam bahasa mesin sebelum dapat dieksekusi.
Proses penerjemahan membutuhkan menjalankan program lain, yaitu
kompiler. Jadi, programmer harus menentukan bahwa untuk
menjalankan program mereka, pertama-tama mereka harus memuat
dan menjalankan kompiler FORTRAN yang akan memasukkan
program mereka FORTRAN (Richard Fox, 2015).
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Instalasi Linux Sebagai Server Jaringan

Pendahuluan

Perkembangan teknologi informasi dan komunikasi telah mendorong
meningkatnya kebutuhan akan sistem jaringan komputer yang
mampu menyediakan layanan secara terpusat, aman, dan andal. Dalam
sebuah jaringan komputer, keberadaan server memiliki peran yang
sangat penting karena berfungsi sebagai penyedia layanan bagi
perangkat lain yang terhubung dalam jaringan. Berbagai layanan
seperti penyimpanan data, akses internet, surat elektronik, basis data,
hingga aplikasi berbasis web umumnya dijalankan pada sebuah server.
Seiring dengan meningkatnya kebutuhan organisasi terhadap layanan
teknologi informasi, sistem operasi yang digunakan pada server juga
dituntut memiliki tingkat stabilitas, keamanan, dan efisiensi yang
tinggi.

Salah satu sistem operasi yang banyak digunakan sebagai server
jaringan adalah Linux. Linux dikenal sebagai sistem operasi berbasis
open-source yang menawarkan fleksibilitas tinggi, biaya implementasi
yang rendah, serta dukungan komunitas yang luas. Penggunaan Linux
sebagai server telah menjadi standar dalam berbagai lingkungan
teknologi informasi, mulai dari institusi pendidikan, perusahaan kecil
dan menengah, hingga pusat data dan penyedia layanan cloud berskala
global. Stabilitas sistem, kemampuan multitasking, serta dukungan
terhadap berbagai layanan jaringan menjadikan Linux sebagai pilihan
utama dalam pembangunan infrastruktur jaringan modern. Bab ini
membahas konsep dasar server jaringan, karakteristik Linux sebagai
sistem operasi server, keunggulan Linux dibandingkan sistem operasi
lainnya, serta berbagai distribusi Linux yang umum digunakan untuk
kebutuhan server.

Pengertian Server Jaringan

Server merupakan komputer atau sistem yang menyediakan layanan,
sumber daya, atau data kepada komputer lain yang disebut client
melalui suatu jaringan komputer. Dalam arsitektur client-server, server
berfungsi sebagai pusat layanan yang menerima permintaan (request)
dari client dan memberikan respons (response) sesuai dengan layanan
yang disediakan. Menurut Stallings, server adalah sistem komputer
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yang dirancang untuk menyediakan layanan secara terus-menerus
kepada pengguna atau sistem lain dalam suatu jaringan (Stallings,
2018). Server dapat melayani banyak pengguna secara bersamaan dan
umumnya memiliki spesifikasi perangkat keras yang lebih tinggi
dibandingkan komputer pengguna biasa. Layanan yang disediakan
oleh server dapat berupa: file server, web server, database server, mail
server, DNS server, DHCP server, proxy server, application server. Dalam
implementasinya, satu server dapat menjalankan satu atau beberapa
layanan sekaligus sesuai kebutuhan organisasi.

SERVER

Database Server

Web Server

File Server

Client1 Client2 Client3

Gambar 4.1: Arsitektur Dasar Client-Server
Sumber: Diolah Penulis.

Pada gambar di atas, server berfungsi sebagai pusat layanan yang
menyediakan berbagai layanan kepada beberapa client secara
bersamaan melalui jaringan komputer.

Linux Sebagai Sistem Operasi Server

Linux merupakan sistem operasi berbasis Unix yang dikembangkan
dengan model open source dan dirancang untuk mendukung berbagai
kebutuhan komputasi, termasuk sebagai server jaringan. Linux
memiliki kemampuan dalam mengelola sumber daya sistem secara
efisien serta mendukung berbagai layanan jaringan yang umum
digunakan dalam lingkungan teknologi informasi. Sebagai sistem
operasi server, Linux memiliki kemampuan untuk menjalankan
layanan dalam jangka waktu yang lama tanpa memerlukan restart
secara berkala.
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Pengenalan Manajemen User dan Group Di Linux Ubuntu
Manajemen user di Linux Ubuntu merupakan bagian dasar dari sistem
administrasi (Muhammad Khaerudin Andy Achmad
Hendharsetiawan, 2023). Peran utama dari tugas seorang system
administrator (sysadmin) dalam menjaga sistem tetap aman,
terstruktur, serta efisien di dalam manajemen user. Di sistem operasi
Linux Ubuntu manajemen user bisa dilakukan dengan perintah
Command Line Interface (CLI) atau melalui Graphical User Interface
(GUI) bergantung pada kebutuhan dan preferensi.

Dengan penguasaan perintah dasar seperti useradd, userdel,
groupadd, delgroup, usermod, passwd dan penerapan sistem keamanan
yang baik, seorang sysadmin linux dapat memastikan sistem aman,
mudah di maintenance dan efisien. Pemahaman mengenai user dan
group merupakan suatu langkah penting dalam menjaga integritas dan
kontrol terhadap system linux ubuntu. User dipergunakan untuk
identifikasi individu yang mempergunakan sistem sedangkan group
dipergunakan untuk mengelompokkan user supaya lebih mudah
dalam memberikan izin dan hak akses. Bab ini akan menjelaskan
beberapa manajemen user, group serta hak aksesnya dalam linux
khususnya untuk distro Linux Ubuntu.

Tingkatan User Di Linux Ubuntu

Di dalam sistem operasi linux ubuntu bisa berisikan banyak user,

dimana masing-masing user mempunyai tingkatan sesuai dengan tipe

user dan hak aksesnya. Secara umum ada 2 tipe user di linux ubuntu

yaitu user sistem dan user reguler.

1. User System
User sistem adalah user yang dipergunakan oleh linux untuk
melakukan perintah yang tidak secara interaktif. Dimana, user
dikontrol secara penuh oleh sistem. User ini dibuatkan oleh sistem
secara otomatis. Disaat seorang pengguna linux melakukan
instalasi dari sebuah paket atau aplikasi, maka linux akan secara
otomatis membuatkan sebuah user untuk paket atau aplikasi
tersebut yang fungsinya adalah untuk memberikan hak akses

terbatas untuk aplikasi.
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2. User Regular

User regular adalah user yang dipergunakan oleh linux untuk

melakukan perintah yang interaktif. User reguler ini merupakan

user yang dipergunakan oleh pengguna untuk mengakses dan
berinteraksi dengan sistem operasi linux ubuntu. User reguler
dibagi lagi menjadi 4 tingkatan yaitu:

a. Root: root merupakan top user atau user yang mempunyai
otoritas paling tertinggi dalam linux. User ini sering disebut
super user. Dalam command line interface linux, user ini
dilambangkan dengan simbol $.

b. User Biasa: user biasa merupakan user yang dipergunakan oleh
pengguna linux yang mempunyai otoritas setingkat di bawah
dengan root. User ini dapat melakukan administrasi file serta
direktori pada home direktorinya. User ini bisa ditambahkan dan
dihapuskan sesuai dengan kebutuhan.

c. User Tamu (Guest): user tamu merupakan user yang
dipergunakan oleh pengguna linux yang mempunyai akses
otorisasi paling bawah. Dimana, hanya bisa login dan melakukan
administrasi file atau direktori pada direktori yang sudah
ditentukan oleh superuser.

d. User Sudo: user sudo merupakan kepanjangan dari super user
do. User sudo dalam sistem operasi linux ubuntu merupakan
user biasa yang diberikan hak akses seperti root. Secara default,
user yang dibuat pertama kali proses instalasi sistem operasi
linux ubuntu merupakan user sudo. Dalam sistem operasi linux
ubuntu, daftar nama-nama user yang ada di dalam sistem
terdapat pada file dengan nama passwd yang terletak pada
direktori /etc. Untuk melihatnya bisa dibuka dengan
mempergunakan text editor seperti nano atau vim, atau
langsung bisa dengan menggunakan perintah cat karena file ini
hanya berisi teks. Berikut praktik untuk menampilkan daftar
user dalam linux.
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Pendahuluan

Linux Ubuntu banyak digunakan sebagai sistem operasi server karena
stabil, fleksibel, dapat dikonfigurasi secara rinci, serta memiliki
ekosistem perangkat lunak jaringan yang luas (Ubuntu Server
Documentation, 2025). Dalam praktik administrasi jaringan,
antarmuka grafis tidak selalu tersedia, khususnya pada server
produksi, mesin virtual, server cloud, atau perangkat yang dikelola
melalui SSH. Oleh karena itu, kemampuan menggunakan perintah
dasar Linux melalui terminal menjadi fondasi penting bagi
administrator jaringan.

Bab ini membahas perintah dasar Linux yang paling sering
digunakan dalam administrasi jaringan. Fokus pembahasan diarahkan
pada keterampilan praktis, yaitu membaca struktur direktori,
mengelola file konfigurasi, memantau log, memeriksa informasi
sistem, melakukan pengecekan koneksi, menggunakan hak
administrator;, mengelola layanan, dan menyusun laporan hasil
pemeriksaan. Materi dalam bab ini dikembangkan dari pokok bahasan
perintah Linux dasar, meliputi pengelolaan direktori, file, isi file,
informasi sistem, jaringan, manajemen paket, editor teks, permission,
dan service (Parenreng et al, 2020).

Peran Command Line Interface Dalam Administrasi Jaringan
Command Line Interface atau CLI adalah cara berinteraksi dengan
sistem operasi menggunakan perintah teks. Bagi administrator
jaringan, CLI memiliki beberapa keunggulan. Pertama, CLI dapat
digunakan pada server tanpa antarmuka grafis. Kedua, CLI lebih hemat
sumber daya karena tidak memerlukan lingkungan desktop. Ketiga, CLI
memungkinkan pekerjaan dilakukan secara cepat, konsisten, dan
dapat diotomatisasi melalui skrip (Ubuntu Server Documentation,
2025). Keempat, sebagian besar dokumentasi teknis server Linux
menjelaskan konfigurasi menggunakan command line.

Dalam administrasi jaringan, CLI digunakan untuk memeriksa
alamat IP, menguji koneksi, mengubah konfigurasi DNS, membaca log
autentikasi, mengecek service SSH, melihat port aktif, memperbarui
paket, dan melakukan troubleshooting. Dengan memahami perintah




Perintah Dasar Linux Untuk Administrasi Jaringan

dasar, administrator dapat bekerja lebih sistematis, terutama ketika
menangani server jarak jauh melalui SSH (Official Ubuntu
Documentation, 2025). Format umum perintah Linux adalah sebagai

berikut:
perintah [opsi] [argumen]
Contoh:
1ls -1 /etc

Pada contoh tersebut, Is adalah perintah, -1 adalah opsi untuk
menampilkan informasi secara rinci, sedangkan /etc adalah argumen
berupa direktori yang ingin diperiksa. Linux bersifat case sensitive,
sehingga File.txt, file.txt, dan FILE.txt diperlakukan sebagai nama file
yang berbeda.

Struktur Sistem File Linux Dalam Konteks Server

Sebelum menggunakan banyak perintah, administrator perlu
memahami struktur sistem file Linux. Struktur ini berbentuk hierarkis
dan dimulai dari direktori root yang ditandai dengan garis miring (/)
(GNU Coreutils - Core GNU Utilities - GNU Project - Free Software
Foundation, 2025). Berbeda dari Windows yang menggunakan drive
seperti C: atau D: Linux menempatkan semua direktori, file,
perangkat, dan mount point di bawah root.

Direktori yang paling sering digunakan dalam administrasi
jaringan adalah /etc untuk konfigurasi, /var/log untuk log, /home
untuk direktori pengguna, /usr untuk aplikasi dan utilitas, serta /sbin
untuk perintah administrasi sistem. Bahan rujukan slide juga
menegaskan bahwa /etc berisi konfigurasi sistem spesifik host, /var
atau /srv berkaitan dengan data layanan, /tmp menyimpan file
sementara, dan /proc berisi informasi proses sistem (Linux Man-Pages
Project, 2025a).

Tabel 6.1: Direktori Penting Linux Untuk Administrasi Jaringan

‘ Direktori ‘ Fungsi Utama Contoh Pemanfaatan ‘
/ Induk seluruh struktur | Titik awal pemeriksaan
sistem file. direktori server.
/bin Berisi perintah dasar untuk | Perintah seperti s, cp, mv,
pengguna. cat.
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Pendahuluan

Bayangkan Anda baru saja membeli sebuah ponsel pintar. Untuk
menambah aplikasi, Anda cukup membuka toko aplikasi, mencari
nama aplikasinya, lalu menekan tombol Instal. Selesai. Sistem operasi
Ubuntu Linux memiliki konsep yang sangat mirip dengan ini, dan
bahkan jauh lebih canggih: namanya sistem manajemen paket.

Jika Anda terbiasa menggunakan Windows, Anda mungkin sudah
akrab dengan rutinitas ini: buka browser, cari situs resmi aplikasi,
undubh file .exe, jalankan wizard instalasi, klik Next berkali-kali, dan
berdoa agar tidak ada bundled software yang tidak diinginkan ikut
terinstal. Di Linux Ubuntu, semua itu disederhanakan menjadi satu
baris perintah:
sudo apt install nama-aplikasi

Satu perintah itu sudah mencakup segalanya: mencari software di
repositori resmi, mengunduhnya, memeriksa keamanannya,
menginstal semua komponen pendukung yang dibutuhkan, dan
mendaftarkannya ke sistem. Inilah salah satu alasan mengapa ribuan
administrator jaringan dan pengembang di seluruh dunia memilih
Linux sebagai sistem operasi andalan mereka.

Bab ini akan memandu Anda memahami dan menguasai sistem
manajemen paket di Ubuntu Linux, mulai dari konsep dasarnya hingga
praktik terbaik yang digunakan di lingkungan server profesional.
Tidak perlu khawatir jika Anda masih baru mengenal Linux, setiap
konsep akan dijelaskan dengan analogi sehari-hari yang mudah
dipahami.

Konsep Dasar Manajemen Paket

1. Apa itu Paket (Package)?
Dalam dunia Linux, sebuah "paket" (package) adalah seperti
sebuah kotak hadiah yang sudah dikemas rapi. Di dalam kotak itu
tersimpan:
a. File program yang siap dijalankan (misalnya file binary nginx

atau curl)

b. File konfigurasi default agar program langsung bisa digunakan

Bayu Waseso
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c. Informasi tentang program: nama, versi, deskripsi, lisensi

penggunaan

d. Daftar "bahan pendukung" yang dibutuhkan (disebut
dependensi)

e. Instruksi otomatis yang dijalankan saat instalasi atau
penghapusan

Ubuntu menggunakan format paket bernama .deb, warisan
dari distribusi Debian yang menjadi nenek moyang Ubuntu. Format
lain yang umum di distribusi Linux lain (seperti CentOS atau
Fedora) adalah .rpm. Karena buku ini berbasis Ubuntu, kita akan
fokus pada format .deb.

Nama file paket .deb mengikuti pola yang konsisten dan
informatif. Misalnya file bernama nginx_1.24.0-1_amd64.deb dapat
kita baca sebagai:

Tabel 7.1 : Anatomi Nama File Paket .deb

Komponen Keterangan Contoh
nama-paket | Nama resmi paket nginx

versi Nomor versi paket 1.24.0-1
arsitektur Arsitektur CPU Target amd64

.deb Ekstensi format Debian .deb

Sumber: (Stehmann & Stehmann, 2025)

Dengan memahami pola nama ini, Anda sudah bisa
mendapatkan banyak informasi hanya dari nama file, tanpa perlu
membukanya.

. Konsep Dependensi

Tidak ada software yang berdiri sendiri sepenuhnya. Sebuah
aplikasi web misalnya, membutuhkan library SSL untuk enkripsi,
library jaringan untuk komunikasi, dan mungkin puluhan
komponen lainnya. Ketergantungan inilah yang disebut dependensi
(dependencies).
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Konsep Dasar Jaringan Komputer Pada Linux

Jaringan komputer telah menjadi tulang punggung bagi infrastruktur
teknologi informasi modern, memungkinkan pertukaran data,
komunikasi, dan berbagi sumber daya secara efisien di seluruh dunia.
Dalam ekosistem sistem operasi Linux, pemahaman mengenai
konfigurasi jaringan bukan sekadar keterampilan teknis pendukung,
melainkan sebuah kompetensi inti bagi administrator sistem maupun
pengembang perangkat lunak. Linux dikenal luas karena fleksibilitas,
stabilitas, dan performa tinggi dalam menangani beban kerja jaringan
yang kompleks, mulai dari server skala kecil hingga pusat data
berskala besar.

Pengelolaan jaringan pada sistem operasi Linux melibatkan
interaksi mendalam dengan kernel dan berbagai perangkat lunak
pendukung antarmuka jaringan. Administrator perlu memahami
bagaimana sistem mendeteksi perangkat keras jaringan, memberikan
alamat logis, hingga mengelola jalur komunikasi data melalui tabel
routing. Kemampuan untuk melakukan konfigurasi secara presisi
memastikan bahwa sistem tidak hanya terhubung ke jaringan lokal,
tetapi juga mampu berkomunikasi dengan aman dan efisien dalam
jaringan global.

Pada bab ini, kita akan mengeksplorasi langkah-langkah
sistematis untuk mengkonfigurasi jaringan dasar pada distribusi
Linux modern, Kkhususnya Ubuntu. Kita akan membahas cara
mengidentifikasi antarmuka fisik, memanipulasi alamat IP baik secara
dinamis maupun statis, serta mengelola konfigurasi DNS untuk
keperluan resolusi domain. Fokus utama pembahasan adalah
penggunaan Netplan sebagai perangkat standar modern dalam
manajemen jaringan, serta pemahaman mengenai tools baris perintah
yang esensial untuk pemantauan dan pemecahan masalah
(troubleshooting) jaringan secara mandiri.(Sofana, 2017)

1. Komponen Dasar Jaringan
Komponen dasar jaringan pada Linux Ubuntu dapat dibagi menjadi
dua kategori utama, yaitu komponen fisik/perangkat keras dan
komponen logis/perangkat lunak. Komponen fisik meliputi
perangkat seperti Network Interface Card (NIC) berupa Ethernet
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atau Wireless Adapter, media transmisi berupa kabel UTP/Fiber
Optic, serta perangkat interkoneksi seperti Switch, Router, dan
Access Point. Di sisi lain, komponen logis di dalam Linux mencakup
network device drivers yang mengenali perangkat keras, protokol
stack TCP/IP yang tersemat di dalam modul kernel, serta utilitas
pengalamatan. Ubuntu mengintegrasikan kedua komponen ini
melalui penamaan antarmuka logis (logical interface names) yang
memetakan physical port ke dalam entitas yang dapat dikelola
langsung oleh administrator melalui perintah-perintah baris
tekstual.

2. Parameter Konfigurasi Jaringan

Aktivitas komunikasi dalam jaringan TCP/IP mewajibkan setiap

node memiliki identitas dan panduan rute yang valid. Ada empat

parameter dasar esensial yang wajib dipahami secara mendalam:

a. IP Address: Merupakan alamat logis biner (IPv4 sepanjang 32
bit atau IPv6 sepanjang 128 bit) yang disematkan pada sebuah
antarmuka jaringan. I[P Address memastikan bahwa paket data
dikirimkan ke tujuan yang tepat dalam suatu internetwork
global. Contoh penulisan alamat [Pv4 yang umum digunakan
pada jaringan lokal adalah 192.168.10.25.

b. Subnet Mask/Prefix: Parameter ini berfungsi untuk
memisahkan antara bagian Network ID (identitas kelompok
jaringan) dan Host ID (identitas spesifik perangkat di dalam
kelompok tersebut). Pada jaringan modern, Subnet Mask sering
ditulis dalam bentuk notasi Classless Inter-Domain Routing
(CIDR) atau Prefix, misalnya /24 yang setara dengan subnet
mask tradisional 255.255.255.0.

c. Gateway: Default Gateway adalah alamat IP dari interface router
yang terhubung langsung dengan segmen jaringan lokal kita.
Gateway bertindak sebagai perantara atau pintu keluar bagi
setiap paket data yang ditujukan ke alamat di luar subnet lokal.
Tanpa adanya default gateway yang valid, sistem operasi Linux
hanya dapat melakukan komunikasi data secara internal (LAN)
saja.
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Pendahuluan

Domain Name Service (DNS) merupakan layanan internet yang
melakukan mapping alamat IP dan nama domain yang sepenuhnya
memenuhi syarat (FQDN) antara satu alamat dengan alamat yang lain.
Dengan cara ini, DNS mengurangi kebutuhan untuk menghafal begitu
banyaknya alamat IP. Perangkat yang menjalankan tugas DNS disebut
server DNS. Ubuntu dilengkapi dengan Berkeley Internet Naming
Daemon (BIND), sebuah perangkat lunak yang paling banyak
digunakan untuk menjalankan server DNS di lingkungan Linux.

Ada jutaan komputer di seluruh belahan dunia dapat
berkomunikasi satu perangkat dengan yang lain menggunakan alamat
Internet Protocol (IP) yang berfungsi sebagai pengenal unik untuk
setiap komputer. Sayangnya, tidak mudah untuk mengingat
serangkaian angka yang membentuk alamat IP. Akan lebih mudah
untuk mengingat nama yang menarik seperti www.google.com
daripada salah satu alamat numerik, seperti misalnya 74.125.24.113.
Untuk mempermudah konversi nama domain seperti google.com ke
nilai numeriknya, server nama domain (DNS) diciptakan. Server DNS
mirip dengan direktori telepon besar atau basis data yang
menerjemahkan alamat IP menjadi nama domain yang lebih disukai
komputer untuk digunakan.

Dalam lingkungan Linux, DNS (Domain Name System)
biasanya mengacu pada bagaimana server menyelesaikan nama
eksternal (sisi klien) atau bagaimana server bertindak sebagai
penyedia catatan nama (sisi server). DNS itu seperti buku telepon
untuk internet. Untuk mengetik nama situs web, dan DNS akan
menemukan alamatnya. Tanpa DNS, pengguna perlu mengingat alamat
angka yang panjang untuk setiap situs web yang dikunjungi.

Server DNS membantu sistem Linux akan menemukan situs web
di internet. Server ini mengubah nama situs web seperti google.com
menjadi alamat angka yang dapat dibaca oleh mesin. Setiap kali
membuka situs web, sistem akan meminta bantuan server DNS.
Terkadang kita juga perlu mengetahui server DNS mana yang
digunakan sistem kita. Menemukan alamat server DNS yang dicari
dapat membantu memperbaiki masalah ini. Panduan ini menunjukkan
cara-cara sederhana untuk menemukan detail server DNS kita di
Linux.
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Instalasi DNS Linux
Langkah pertama adalah menginstal BIND dan utilitas yang
diperlukan pada server yang akan berfungsi sebagai resolver DNS kita.
Di dalam lingkungan Linux, BIND (Berkeley Internet Name Domain)
merupakan perangkat lunak yang paling banyak digunakan untuk
mengoperasikan server Domain Name System (DNS). Perangkat lunak
ini menerjemahkan sebuah nama domain yang mudah dipahami dan
dibaca manusia (seperti Linux.com) menjadi nomor IP yg merupakan
sebuah alamat agar bisa dibaca oleh mesin.

Paket BIND (juga dikenal sebagai named) memiliki dua fungsi
utama:

1. Authoritative Name Server: Menerbitkan catatan DNS domain
sehingga pengguna di seluruh internet dapat menemukan situs
web dan layanan yang dibuat.

2. Recursive Resolver: Bertindak sebagai perantara yang mengambil
informasi DNS dari server lain atas nama klien lokal.

Pada prompt terminal, perintah berikut merupakan perintah

untuk menginstal DNS:
sudo apt-get install bind9

Paket ini yang sangat berfaedah untuk menguji dan memecahkan
masalah pada DNS yakni paket dnsutils. Untuk menginstal dnsutils,
masukkan perintah berikut:

sudo apt-get install dnsutils
BIND9 merupakan bind versi 9. Untuk memeriksa apakah Bind

:sedang berjalan dengan
service bind9 status

Konfigurasi DNS Linux

Server DNS akan menjadi otoritatif untuk domain utama. Server nama
otoritatif dapat berupa server utama/master atau server
sekunder/slave. Server DNS slave akan merespons permintaan jika
server utama tidak tersedia dan sangat disarankan untuk menyiapkan
satu atau lebih server slave, tetapi disini akan dijabarkan dengan satu
server DNS.
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DHCP Server

Dalam jaringan komputer, setiap perangkat membutuhkan alamat IP
agar dapat berkomunikasi dengan perangkat lain. Pada jaringan kecil,
administrator dapat mengatur alamat IP secara manual. Cara ini masih
mungkin dilakukan jika jumlah perangkat sedikit. Namun, cara manual
akan menyulitkan ketika jumlah komputer, laptop, printer, kamera IP,
dan perangkat jaringan terus bertambabh.

Dynamic Host Configuration Protocol atau DHCP hadir untuk
mengatasi masalah tersebut. DHCP memungkinkan server
memberikan alamat IP dan parameter jaringan secara otomatis
kepada client. Dengan DHCP, administrator tidak perlu mengatur
alamat IP satu per satu pada setiap perangkat. Client cukup terhubung
ke jaringan, lalu sistem akan menerima alamat I[P, subnet mask,
gateway, DNS server, dan masa sewa alamat IP secara otomatis.

Bab ini membahas konfigurasi DHCP Server pada Linux Ubuntu
dengan skenario dua kartu jaringan. Kartu jaringan pertama
terhubung ke internet. Kartu jaringan kedua terhubung ke jaringan
client. Pembahasan memakai alamat [Pv4 dan paket isc-dhcp-server
sebagai perangkat lunak DHCP Server untuk keperluan pembelajaran.
Pada implementasi produksi modern, administrator perlu
mempertimbangkan Kea DHCP karena ISC DHCP Server lama sudah
tidak lagi menjadi pilihan utama pada beberapa distribusi Linux
terbaru.

DHCP Server adalah layanan jaringan yang bertugas memberikan
konfigurasi alamat IP secara otomatis kepada perangkat client.
Konfigurasi tersebut biasanya meliputi beberapa informasi berikut.
Alamat IP client.

Subnet mask.
Default gateway.
DNS server.
Domain name.
Broadcast address.
Lease time atau masa sewa alamat IP.
DHCP bekerja dengan model client-server. Client meminta
konfigurasi jaringan, lalu server merespons dengan alamat IP yang
tersedia dalam rentang tertentu. Alamat IP tersebut tidak diberikan
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secara permanen, tetapi diberikan dalam masa sewa tertentu. Ketika
masa sewa hampir habis, client dapat meminta perpanjangan kepada
server.

Dalam praktik jaringan, DHCP Server sangat berguna pada
laboratorium komputer, jaringan kampus, kantor, sekolah, warnet,
jaringan hotspot, dan jaringan internal organisasi. Dengan DHCP,
administrator dapat mengurangi kesalahan konfigurasi alamat IP.
DHCP juga memudahkan pengelolaan alamat [P karena semua
pengaturan berada pada server.

Fungsi DHCP Server

DHCP Server memiliki beberapa fungsi utama :

1. DHCP Server memberikan alamat IP secara otomatis kepada client.
Client tidak perlu melakukan pengaturan IP secara manual.

2. DHCP Server mengurangi risiko konflik alamat IP. Konflik IP terjadi
ketika dua perangkat memakai alamat IP yang sama dalam satu
jaringan. DHCP Server mengatur pool alamat IP agar satu alamat
hanya diberikan kepada satu client pada satu waktu.

3. DHCP Server memudahkan perubahan konfigurasi jaringan. Jika
administrator ingin mengganti DNS server atau default gateway,
administrator cukup mengubah konfigurasi pada server. Client
akan menerima pengaturan baru saat memperoleh atau
memperbarui lease.

4. DHCP Server mendukung pemetaan alamat IP tetap melalui fitur
reservation. Fitur ini berguna untuk perangkat tertentu, seperti
printer, access point, kamera CCTV, atau server internal yang perlu
memakai alamat IP tetap.

5. DHCP Server membantu dokumentasi jaringan. File lease pada
server mencatat alamat [P yang diberikan, alamat MAC client,
waktu lease, dan status penggunaan alamat IP.

Cara Kerja DHCP Server

DHCP bekerja melalui empat tahap utama yang sering disebut DORA.
DORA merupakan singkatan dari Discover, Offer, Request, dan
Acknowledgement.
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Keamanan Jaringan

Model umum dalam bidang keamanan yaitu trilogy CIA
(Confidentiality, Integrity, Availiability) dapat digunakan sebagai
rujukan model keamanan jaringan. Tirlogi CIA ini merupakan model
yang telah banyak digunakan dalam bidang keamanan komputer,
jaringan, sistem informasi, dan keamanan siber (Raharjo, 2005).

Keamanan jaringan adalah upaya untuk melindungi aset jaringan
dari berbagai ancaman yang dapat mengganggu kerahasiaan,
integritas, dan ketersediaan informasi. Keamanan jaringan bukan
hanya tentang pemasangan perangkat keamanan seperti firewall,
tetapi juga mencakup kebijakan, prosedur, teknologi, dan praktik yang
digunakan untuk mencegah akses tidak sah, penyalahgunaan,
modifikasi data, maupun gangguan terhadap layanan jaringan.
(Thomas, 2011).

Keamanan sistem informasi merupakan usaha untuk melindungi
informasi dan sistem dari gangguan, akses yang tidak berhak,
perubahan data, serta penyalahgunaan sumber daya. Dalam
lingkungan jaringan komputer, konsep tersebut diterapkan melalui
berbagai mekanisme pengamanan untuk menjaga Kerahasiaan,
integritas, dan ketersediaan informasi (Rahardjo, 2005).

Diilustrasikan keamanan jaringan pada dasarnya bertindak
seperti petugas yang melakukan pengecekan terhadap lalu lintas
orang dan barang ke suatu negara. Apabila orang atau barang tersebut
membawa dokumen yang sah atau legal, maka diizinkan untuk masuk.
Namun sebaliknya, apabila tidak dilengkapi dengan dokumen yang sah
dan legal maka ditolak masuk.

Keamanan Jaringan pada Sistem Linux

Berdasarkan data W3Techs (Juni 2026), sistem operasi linux
digunakan untuk website 61,3%. Menunjukkan bahwa Linux
merupakan sistem operasi yang paling dominan digunakan di sebagai
server web. Di antara berbagai distribusi Linux, Ubuntu menjadi yang
paling banyak digunakan 14,9%, Debian 6,2% dan CentOS 1,4%.
Dominasi Linux pada infrastruktur web menjadikan aspek keamanan
jaringan Linux sangat penting untuk diperhatikan guna melindungi
layanan dan data dari berbagai ancaman siber.
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Pada sistem operasi Linux mekanisme keamanan jaringan
lengkap dan fleksibel sehingga linux banyak digunakan sebagai server.
Pengamanan jaringan pada linux terdapat pada lapisan seperti
Firewall, Secure Shell (SSH), Sistem deteksi intrusi, Kontrol hak akses,
Enkripsi Komunikasi, Monitoring dan Audit Jaringan, Logging dan
audit keamanan dan lain-lain.

Netfilter adalah subsistem dalam kernel Linux yang menyediakan
mekanisme untuk penyaringan paket (packet filtering), translasi
alamat jaringan (NAT), dan manipulasi paket. Netfilter menjadi
fondasi bagi implementasi firewall pada sistem Linux. Sedangkan
iptables, nftables, UFW, dan firewall adalah alat yang digunakan untuk
mengelola dan mengonfigurasi aturan firewall yang dijalankan oleh
Netfilter.

Netfilter bekerja dengan cara mencegat setiap paket pada titik-
titik tertentu (hook) di dalam kernel Linux, kemudian memeriksa
atribut paket seperti alamat IP, port, protokol, dan status koneksi.
Berdasarkan aturan yang dibuat melalui IPTables atau NFTables,
Netfilter akan memutuskan apakah paket tersebut diizinkan
(ACCEPT), dibuang (DROP), ditolak (REJECT), dicatat (LOG), atau
dimodifikasi melalui NAT. Mekanisme ini menjadikan Netfilter sebagai
inti dari sistem firewall dan keamanan jaringan pada Linux.

IPTABLES / NFTABLES / UFW / FIREWALLD
Alat (100ls) untuk membuat, mengubah,
menghapus aturan firewall

NETFILTER
(FRAMEWORK FIREWALL DI KERNEL)

Memeriksa setiap paket jaringan berdasarkan
aturan yang talah ditetapkan

=
0

ACCEPT
Lnkan paket

DROP REJECT
Busngpeket | | Tolkpaket | | Catat akinuas

KERNEL LINUX
Menjalankan Netfiter dan mengelola sumber daya sistom

NETWORK STACK

=2

Gambar 11.1. Alur Kerja Netfilter pada Linux
Sumber : chatgpt.com
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