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KATA PENGANTAR 
 

 

 

 
Puji syukur kami panjatkan ke hadirat Tuhan Yang Maha Esa atas  

limpahan rahmat dan karunia-Nya, sehingga buku berjudul HACKER 

VS DEFENDER: Panduan Komprehensif dari Serangan hingga 

Pertahanan Siber ini dapat diselesaikan. 

Dalam era digital yang terus melesat, dunia siber telah menjadi 
medan pertempuran baru yang tak kasat mata. Di satu sisi, ancaman 

siber terus berevolusi dengan kecepatan yang mengkhawatirkan, 

mulai dari eksploitasi sederhana hingga serangan canggih yang 

didanai negara. Di sisi lain, para profesional keamanan siber dituntut 
untuk selalu sigap, waspada, dan terus belajar untuk membangun 

pertahanan yang tangguh. Buku ini hadir untuk menjembatani kedua 

dunia tersebut, membahas taktik, teknik, dan prosedur dari kedua 

perspektif baik dari sudut pandang penyerang (hacker) maupun 

pembela (defender). 
Tujuan utama penulisan buku ini bukan untuk mengajarkan 

kejahatan, melainkan untuk memberikan pemahaman yang mendalam 

dan holistik. Dengan memahami bagaimana sebuah serangan 

dilancarkan, kita akan mampu merancang dan mengimplementasikan 
strategi pertahanan yang jauh lebih efektif dan proaktif. “Untuk 

mengalahkan musuh, Anda harus mengenal musuh Anda.” Prinsip inilah 

yang menjadi fondasi setiap bab dalam buku ini. 
Buku ini dirancang secara komprehensif, mulai dari konsep dasar 

keamanan siber, tahapan peretasan (ethical hacking) yang terstruktur, 

analisis berbagai vektor serangan (seperti malware, phishing, SQL 

Injection, hingga Advanced Persistent Threat), hingga langkah-langkah 

praktis untuk membangun dan mengoperasikan Security Operations 

Center (SOC), melakukan incident response, dan membentuk budaya 

keamanan dalam organisasi. Materi disajikan dengan bahasa yang 

jelas, studi kasus nyata, dan panduan praktis yang dapat diterapkan, 

baik untuk akademisi, profesional IT, mahasiswa, maupun siapapun 

yang tertarik mendalami dunia keamanan digital. 
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Akhir kata, semoga setiap halaman dalam buku ini membawa 

pencerahan dan kontribusi positif bagi penguatan ekosistem 

keamanan siber di Indonesia. Selamat membaca, dan mari bersama-

sama membangun pertahanan siber yang lebih tangguh. 
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Pendahuluan 

Dunia cyber security merupakan arena dinamis yang mempertemukan 

dua kubu dengan kepentingan berlawanan: hacker dan defender. 

Hacker adalah individu atau kelompok yang memiliki kemampuan 

teknis untuk mengeksplorasi, memodifikasi, atau menembus sistem 

komputer, baik dengan tujuan positif (ethical) maupun negatif 

(malicious).  

Sementara itu, defender adalah pihak yang bertugas menjaga, 

melindungi, serta mengamankan sistem dari berbagai ancaman 

digital. Seiring berkembangnya teknologi, taktik serangan para hacker 

semakin kompleks, memaksa para defender untuk terus meningkatkan 

kemampuan dan strategi pertahanan. 

Dalam konteks etika, tidak semua hacker adalah kriminal. 

Terdapat tiga kategori utama: white hat, yaitu hacker etis yang 

membantu mendeteksi kerentanan; black hat, yaitu penyerang yang 

menembus sistem untuk keuntungan pribadi; dan grey hat, yang 

berada di antara keduanya. Perkembangan ini menunjukkan bahwa 

hacker bukan sekadar pelaku kejahatan, tetapi juga aktor penting 

dalam memperkuat keamanan digital.  

Di sisi lain, dunia defender dituntut memahami pola pikir hacker 

untuk dapat membangun pertahanan yang adaptif, responsif, dan 

berlapis. Serangan siber modern seperti phishing, malware, 

ransomware, hingga zero-day exploit menuntut keamanan TI untuk 

menerapkan strategi pertahanan yang komprehensif. Pendekatan 

seperti defense-in-depth, threat intelligence, incident response, serta 

penggunaan teknologi seperti SIEM dan AI menjadi senjata utama para 

defender. Hubungan antara hacker dan defender sesungguhnya 

merupakan siklus evolutif: setiap serangan baru melahirkan 

mekanisme pertahanan baru, dan setiap pertahanan baru mendorong 

munculnya teknik serangan yang lebih canggih. 

Sebagaimana dikemukakan oleh Bruce Schneier, salah satu pakar 

keamanan informasi dunia, “Security is a process, not a product”. 

Kutipan ini menegaskan bahwa keamanan tidak pernah berhenti pada 

satu titik, melainkan merupakan proses berkelanjutan yang harus 

terus diperbarui seiring berkembangnya ancaman.  
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kubu defender, yaitu tindakan cepat yang dilakukan oleh seorang 

analis keamanan bernama Marcus Hutchins, yang berhasil 

menemukan kill switch yang menghentikan penyebaran ransomware 

tersebut.  

Kasus ini menunjukkan bagaimana serangan hacker dapat 

menimbulkan kerusakan besar dalam waktu singkat, sementara peran 

defender sangat penting untuk menghentikan serangan, memulihkan 

sistem, dan mencegah kerusakan lebih lanjut. Contoh lainnya adalah 

serangan DDoS terhadap Dyn pada tahun 2016, yang membuat 

layanan besar seperti Twitter, Netflix, dan Spotify tidak dapat diakses; 

dalam kasus ini, para defender dari berbagai perusahaan keamanan 

bekerja sama memblokir sumber serangan dan memulihkan stabilitas 

jaringan.  

Melalui contoh-contoh tersebut, terlihat jelas bahwa konflik 

antara hacker dan defender merupakan dinamika yang terus 

berkembang di dunia siber. 

 

Tantangan dan Hambatan Hacker dan Defender 

Baik hacker maupun defender menghadapi berbagai tantangan dan 

hambatan dalam menjalankan aktivitas mereka di dunia siber yang 

terus berkembang. Di sisi hacker, tantangan utama adalah 

peningkatan teknologi keamanan yang semakin kuat, seperti enkripsi 

tingkat tinggi, sistem deteksi intrusi, dan pembaruan keamanan yang 

cepat, sehingga mereka harus terus mempelajari teknik baru untuk 

menemukan celah.  

Selain itu, hacker juga menghadapi risiko hukum, karena sebagian 

besar aktivitas mereka melanggar undang-undang dan dapat 

menyebabkan hukuman berat. Hambatan lain bagi hacker adalah 

keterbatasan informasi tentang target serta kebutuhan akan 

kemampuan teknis yang terus meningkat. Di sisi lain, defender 

menghadapi tantangan yang tidak kalah kompleks, termasuk evolusi 

serangan yang semakin canggih, seperti ransomware, serangan zero-

day, dan serangan berbasis AI yang sulit dideteksi.  

Defender juga harus menangani keterbatasan sumber daya, 

seperti kurangnya tenaga ahli keamanan, anggaran yang minim, dan 

infrastruktur lama yang rentan. Selain itu, mereka harus mengatasi 



Dunia Hacker dan Defender 
 

 

9 Dedy Iskandar 

faktor manusia, karena kelalaian pengguna sering menjadi pintu 

masuk utama serangan. Tantangan terbesar defender adalah 

mempertahankan keamanan secara konsisten 24/7, sementara hacker 

hanya membutuhkan satu celah kecil untuk berhasil. Perbedaan 

tantangan ini menunjukkan betapa kompleksnya dinamika 

pertahanan dan serangan dalam ekosistem keamanan siber modern. 

 

Tren Masa Depan Dunia Hacker dan Defender 
Tren masa depan dunia hacker dan defender diprediksi akan semakin 

kompleks seiring berkembangnya teknologi digital. Di sisi hacker, 

serangan diperkirakan memanfaatkan kecerdasan buatan (AI) dan 

machine learning, memungkinkan otomatisasi eksploitasi, pencarian 

celah keamanan, hingga serangan yang lebih sulit dideteksi.  

Hacker juga akan semakin banyak menargetkan perangkat IoT, 

kendaraan otonom, dan infrastruktur kritis yang terhubung, karena 

keamanan perangkat ini sering lebih lemah. Selain itu, teknik serangan 

berbasis deepfake dan rekayasa sosial tingkat lanjut diperkirakan 

menjadi ancaman yang semakin besar karena sulit dibedakan dengan 

aktivitas manusia. Sementara itu, defender dimasa depan akan 

mengandalkan AI berbasis deteksi perilaku, keamanan prediktif, dan 

threat intelligence global yang dapat mengenali ancaman sebelum 

terjadi. Teknologi seperti zero trust architecture, autentikasi 

biometrik, dan enkripsi kuantum juga akan menjadi standar dalam 

pertahanan.  

Namun, defender tetap akan menghadapi tantangan besar berupa 

kekurangan tenaga ahli keamanan, serangan yang beradaptasi cepat, 

serta meningkatnya kerumitan sistem digital. Tren ini menunjukkan 

bahwa masa depan keamanan siber adalah perang kecerdasan antara 

algoritma penyerang dan algoritma pembela, dimana inovasi 

berkelanjutan menjadi satu-satunya jalan untuk bertahan. 

 

Revolusi Hacker 
Revolusi hacker telah mentransformasi landscape teknologi dan 

keamanan digital secara fundamental, berevolusi dari sekelompok 

kecil enthusiasts yang terpinggirkan menjadi kekuatan global yang 

mempengaruhi kebijakan keamanan nasional, inovasi teknologi, dan 

ekonomi digital.  
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Dimulai dari komunitas mahasiswa MIT pada 1960-an yang 

mempelopori eksplorasi sistem komputer mainframe, revolusi ini 

melalui tiga fase transformatif yang signifikan. Fase pertama (1980-

1990) ditandai dengan munculnya "phone phreaks" dan Bulletin Board 

Systems (BBS) yang membentuk jaringan kolaborasi awal, meski 

sering dikriminalisasi oleh otoritas.  

Fase kedua (1990-2000) menyaksikan profesionalisasi dengan 

lahirnya ethical hacking sebagai disiplin formal, diikuti pengakuan 

industri terhadap bug bounty programs sebagai mekanisme keamanan 

yang legitimate. Fase ketiga (2000-sekarang) menandai era state-

sponsored hacking dimana kemampuan teknis hacker menjadi alat 

geopolitik yang powerful, sementara simultaneously memunculkan 

gerakan hacktivism yang memanfaatkan keahlian digital untuk tujuan 

politik dan sosial.  

Revolusi ini tidak hanya menghasilkan inovasi teknis seperti 

open-source software dan metode enkripsi, tetapi juga menciptakan 

ekosistem ekonomi baru bernilai miliaran dolar melalui cybersecurity 

industry, sambil terus menantang batasan-batasan regulasi dan etika 

di era digital. 

 

Revolusi Defender 
Revolusi defender dalam dunia keamanan siber berlangsung seiring 

meningkatnya kompleksitas ancaman digital dan berkembangnya 

teknologi modern. Pada awalnya, defender hanya mengandalkan 

keamanan dasar seperti antivirus dan firewall statis, namun kini 

pendekatan tersebut tidak lagi cukup menghadapi serangan yang 

semakin canggih.  

Dalam revolusi pertahanan siber modern, defender beralih ke 

sistem keamanan berbasis kecerdasan buatan, machine learning, serta 

behavioral analytics yang mampu mendeteksi pola anomali secara 

real-time. Selain itu, konsep Zero Trust Architecture menjadi revolusi 

besar karena tidak lagi mengandalkan kepercayaan bawaan, 

melainkan memverifikasi setiap akses secara ketat.  

Di tingkat organisasi, defender kini lebih proaktif melalui threat 

hunting, continuous monitoring, dan integrasi Security Operation 
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Center (SOC) berbasis otomatisasi. Perkembangan teknologi seperti 

SIEM generasi baru, SOAR, enkripsi kuantum, dan keamanan cloud-

native telah mengubah peran defender dari sekadar pengawas menjadi 

arsitek pertahanan yang adaptif, analitis, dan responsif. Revolusi ini 

menegaskan bahwa pertahanan modern tidak lagi reaktif, tetapi 

prediktif dan dinamis, menyesuaikan diri dengan ancaman yang terus 

berkembang. 
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Apa Itu IT Security? 

Dalam era digital, informasi telah menjadi sumber daya paling 

berharga setelah energi. Data bukan sekadar catatan angka atau teks, 

melainkan cerminan aktivitas sosial, ekonomi, politik, hingga identitas 

manusia. Setiap klik, transaksi, dan interaksi daring meninggalkan 

jejak yang dapat dimanfaatkan baik untuk kemajuan, maupun untuk 
kejahatan. 

Fenomena inilah yang melahirkan satu bidang ilmu penting 

bernama Keamanan Teknologi Informasi (Information Technology 

Security), atau lebih sering disingkat IT Security. Disiplin ini bertujuan 
utama untuk melindungi sistem, jaringan, dan data dari akses, 

perubahan, atau kerusakan yang tidak sah. Pada masa komputer 

generasi pertama, fokus utama pengembang bukan pada keamanan, 

melainkan pada fungsionalitas.  

Komputer seperti ENIAC dan UNIVAC digunakan untuk 
perhitungan ilmiah dan militer. Hanya segelintir orang yang memiliki 

akses, sehingga ancaman keamanan masih terbatas pada kesalahan 

manusia atau kerusakan mesin. Namun, saat komputer mulai 

digunakan bersama (time-sharing systems), muncullah kebutuhan 
untuk mengatur akses pengguna.  

Tahun 1960-an, MIT mengembangkan Compatible Time-Sharing 

System (CTSS), yang memperkenalkan konsep password langkah 

pertama dalam sejarah keamanan komputer modern. Akan tetapi, 

pada 1965 seorang mahasiswa bernama Allan Scherr berhasil mencuri 
file password CTSS untuk membuktikan bahwa sistem tersebut dapat 

ditembus. Peristiwa ini sering disebut sebagai salah satu insiden 

keamanan komputer pertama ketika ARPANET, cikal bakal Internet, 

dibangun pada akhir 1960-an, para penelitinya tidak membayangkan 
bahwa jaringan tersebut suatu hari akan menjadi arena serangan 

global.  

Desain awal ARPANET berlandaskan kepercayaan semua 

pengguna dianggap sah dan bertanggung jawab. Namun pada tahun 

1988, dunia dikejutkan oleh The Morris Worm, serangan pertama yang 
menyebar luas melalui Internet. Worm ini menyebabkan kerugian 

besar dan menandai lahirnya disiplin baru yang dikenal sebagai 

Cybersecurity. Pemerintah Amerika Serikat kemudian membentuk 

lembaga khusus seperti Computer Emergency Response Team (CERT) 
untuk menangani ancaman siber.di dunia.  
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Perkembangan pesat Internet, media sosial, dan perangkat mobile 

mengubah lanskap ancaman. Serangan tidak lagi hanya datang dari 

peretas individu, tetapi juga kelompok terorganisir, sindikat kejahatan 

siber, bahkan aktor negara. Serangan ransomware, kebocoran data 

pribadi, dan sabotase infrastruktur kritis menjadi tantangan baru. Di 
sisi lain, muncul pula profesi ethical hacker, security analyst, dan 

digital forensic investigator menunjukkan bahwa keamanan kini bukan 

sekadar aspek teknis, tetapi fondasi kepercayaan dalam ekosistem 

digital.  

Secara konseptual, IT Security adalah serangkaian proses, 
kebijakan, dan teknologi yang dirancang untuk melindungi sistem 

informasi dari ancaman yang dapat mengganggu kerahasiaan 

(confidentiality), integritas (integrity), dan ketersediaan (availability) 

data serta layanan digital. Definisi ini dikenal luas sebagai model CIA 
triad, yang menjadi prinsip dasar keamanan informasi: 
1. Confidentiality (Kerahasiaan) 

Memastikan bahwa hanya pihak yang berwenang yang dapat 

mengakses data. Contohnya: penggunaan enkripsi pada 

komunikasi email untuk mencegah penyadapan. 
2. Integrity (Integritas) 

Menjamin bahwa data tidak dapat diubah tanpa izin atau terdeteksi 

bila terjadi perubahan. Misalnya: tanda tangan digital pada 
dokumen elektronik. 

3. Availability (Ketersediaan) 

Memastikan bahwa sistem dan data selalu dapat diakses saat 

dibutuhkan. Misalnya: server cadangan (backup server) untuk 

menjaga layanan tetap aktif saat terjadi serangan DDoS. 

 
Selain CIA, banyak pakar menambahkan prinsip lain seperti 

authentication (autentikasi), authorization (otorisasi), dan 

accountability (pertanggungjawaban), yang membentuk kerangka 

keamanan komprehensif dalam sistem informasi modern. IT Security 

bukan hanya tentang memasang antivirus atau firewall, melainkan 
mencakup strategi menyeluruh yang mencakup empat lapisan utama: 
1. Keamanan Fisik: melindungi perangkat keras dan infrastruktur 

(ruang server, kabel, UPS). 

2. Keamanan Jaringan: mengamankan lalu lintas data melalui firewall, 

IDS/IPS, dan enkripsi. 
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atau kompromi kredensial. Setelah penyerang berhasil masuk, mereka 

sering melakukan pergerakan lateral di jaringan, mencari aset 

bernilai, meningkatkan hak akses untuk memperoleh kontrol lebih 

luas, memasang mekanisme persistensi agar kehadiran mereka sulit 

dihapus, dan akhirnya menyiapkan saluran C2 untuk menerima 

perintah serta mengekstrak data atau menghancurkan operasi. 

Model serangan juga menekankan bahwa operasi penyerang 

bersifat adaptif dan berlapis; teknik yang efektif dalam satu 

lingkungan belum tentu berhasil di lingkungan lain, sehingga pelaku 

sering melakukan reconnaissance berulang dan menyesuaikan taktik 

sesuai arsitektur target. Contoh realistik: sebuah kelompok 

kriminalisasi siber mungkin memulai dengan kampanye 

spear-phishing untuk menggaet kredensial pegawai tingkat menengah, 

lalu memanfaatkan kredensial tersebut untuk mengakses server file, 

menjalankan credential dumping untuk mendapatkan akun domain 

admin, lalu memindahkan ransomware ke server produksi untuk 

mengenkripsi data. Setiap tahap memberi peluang bagi defender untuk 

mendeteksi (log anomali login), memutus (menonaktifkan akun yang 

terindikasi), atau merespons (isolate endpoint). 

Untuk merancang pertahanan yang efektif, model serangan 

mengarahkan defender pada tiga prinsip praktis. Pertama, deteksi dini 

menempatkan sensor pada titik yang sering dilalui penyerang 

(perimeter email, gateway web, endpoint, dan log autentikasi) untuk 

mengenali aktivitas pengintaian, credential abuse, atau eksekusi kode 

berbahaya. Kedua, gangguan/mitigasi berlapis menerapkan kontrol 

preventif (MFA, patching, segmentation), kontrol detektif (EDR, 

IDS/IPS, SIEM), dan kontrol responsif (playbook IR, isolasi jaringan, 

backup) sehingga kegagalan satu lapis tidak mengakibatkan 

kompromi total.  

Ketiga, pemodelan ancaman dan hunting menggunakan intelijen 

ancaman dan peta teknik (seperti ATT&CK) untuk melakukan threat 

hunting proaktif terhadap teknik yang paling mungkin digunakan oleh 

aktor yang relevan dengan organisasi. Model serangan juga berguna 

untuk komunikasi antar pemangku kepentingan. Dengan memetakan 

insiden ke tahap-tahap model, tim keamanan dapat menjelaskan 

kepada manajemen bagaimana sebuah pelanggaran terjadi, mengapa 
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kontrol tertentu gagal, dan mengapa investasi pada area-area spesifik 

(misalnya EDR atau segmentasi jaringan) akan menurunkan risiko 

pada tahap-tahap kritikal.  

Selain itu, pemahaman model memfasilitasi latihan red team/blue 

team yang realistis: red team mensimulasikan rangkaian taktik untuk 

menguji kemampuan deteksi dan respons, sementara blue team 

menguji kemampuan mereka memutuskan serangan di berbagai tahap 

Kill Chain atau mengidentifikasi teknik ATT&CK yang dipakai. 

Beberapa contoh singkat yang mengilustrasikan aplikasi model 

serangan memperjelas nilai praktisnya. Dalam serangan supply-chain, 

pelaku memodifikasi pembaruan perangkat lunak vendor sehingga 

payload berbahaya terdistribusi keratusan organisasi. Model serangan 

menunjukkan bagaimana fokus harus diletakkan pada verifikasi 

integritas update (code signing), deteksi perilaku abnormal setelah 

patch berjalan, serta segmentasi untuk membatasi dampak.  

Dalam serangan yang berawal dari IoT yang tidak terpatch di 

jaringan kantor, model menggarisbawahi pentingnya inventory 

perangkat, kebijakan network access control untuk IoT, dan monitoring 

perilaku jaringan untuk mendeteksi lateral movement dari perangkat 

non-trusted. Akhirnya, meskipun model serangan seperti Kill Chain 

dan ATT&CK memberikan peta yang sangat berguna, defender 

sebaiknya menganggap model tersebut bukan sebagai resep kaku, 

tetapi sebagai lensa untuk memahami pola. Dunia nyata penuh 

ketidakpastian: pelaku berubah, teknik baru muncul, dan konteks 

organisasi berbeda-beda.  

Oleh karena itu, implementasi yang tangguh menggabungkan 

pemahaman model dengan praktik adaptif: pembaruan intelijen 

ancaman, otomasi respons, latihan berkala, dan kolaborasi lintas tim 

serta dengan komunitas keamanan yang lebih luas. Dengan demikian, 

memahami model serangan bukan tujuan akhir; ia adalah langkah 

awal untuk membangun sistem yang mampu mendeteksi, menahan, 

dan pulih dari serangan dalam ekosistem digital yang terus berubah. 
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Pendahuluan 

Perkembangan teknologi informasi dan komunikasi telah membawa 

perubahan besar terhadap berbagai aspek kehidupan manusia, 

termasuk cara berinteraksi, bertransaksi, dan mengelola data. Namun, 

kemajuan digital ini juga diiringi dengan meningkatnya ancaman 

terhadap keamanan informasi atau yang dikenal sebagai ancaman 

siber (cyber threats). Ancaman siber merupakan segala bentuk upaya 

yang bertujuan untuk mengganggu, merusak, mencuri, atau 

mengakses informasi dan sistem komputer tanpa izin (IBM, n.d.).  

Menurut Suharto (2021), ancaman siber adalah tindakan yang 

memanfaatkan kerentanan sistem komputer dan jaringan dengan 

maksud merugikan pihak lain, baik individu, organisasi, maupun 

negara. Bentuk ancaman ini dapat berupa serangan malware, 

pencurian identitas, peretasan jaringan, hingga spionase digital. 

Dampak dari serangan tersebut tidak hanya bersifat teknis, tetapi juga 

dapat menimbulkan kerugian ekonomi, sosial, dan reputasi. 

Pakar keamanan siber Kevin Mitnick menyatakan bahwa “The 

weakest link in the security chain is the human element” elemen 

manusia merupakan mata rantai terlemah dalam sistem keamanan 

(Orsys, 2025). Pernyataan ini menegaskan bahwa kesadaran dan 

perilaku pengguna juga berperan besar dalam terjadinya ancaman 

siber. Selain faktor manusia, Mikko Hyppo nen, seorang ahli keamanan 

dari F-Secure, menambahkan bahwa “If it’s smart, it’s vulnerable” 

artinya setiap perangkat pintar (smart device) yang terhubung ke 

internet memiliki potensi untuk diserang (Hyppo nen, 2023). Berbagai 

penelitian menunjukkan bahwa frekuensi dan kompleksitas serangan 

siber terus meningkat seiring dengan kemajuan teknologi, seperti 

Internet of Things (IoT), kecerdasan buatan (AI), dan komputasi awan.  

Oleh karena itu, pemahaman mengenai jenis-jenis ancaman siber 

menjadi sangat penting agar individu dan organisasi dapat 

mengantisipasi serta mengembangkan strategi pertahanan yang 

efektif. Seperti dikemukakan oleh Ginni Rometty, mantan CEO IBM, 

“Cybercrime is the greatest threat to every company in the world.” 

Pernyataan ini menggambarkan bahwa keamanan siber bukan lagi isu 

teknis semata, melainkan isu strategis yang menentukan 

keberlangsungan entitas di era digital (DigitalDefynd, 2024).  
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Ketika serangan ini dilancarkan secara terkoordinasi dari 

banyak perangkat yang terdistribusi (biasanya membentuk 

botnet), maka disebut Distributed Denial-of-Service (DDoS).  

CISA (Cybersecurity and Infrastructure Security Agency) 

mendefinisikan DoS sebagai "serangan yang mencegah 

sistem komputer dari melayani pengguna komputer yang 

sah, atau yang menyebabkan penurunan kinerja sistem yang 

drastis" (CISA, n.d.). Bagaimana cara kerjanya?, serangan ini 

membanjiri target dengan jumlah lalu lintas data yang sangat 

besar atau permintaan yang memakan sumber daya, hingga 

melebihi kapasitasnya dan menyebabkan kelumpuhan. 

2) Tipe-Tipe Serangan DDoS volume-based attacks: membanjiri 

bandwidth target. Contoh: UDP Floods, ICMP (Ping) floods. 

protocol attacks: mengeksploitasi kelemahan dalam protokol 

jaringan lapisan 3 atau 4. Contoh: SYN Flood (memanfaatkan 

proses TCP handshake yang tidak lengkap), Ping of Death. 

3) Application Layer Attacks: menargetkan layer 7, menyerang 

aplikasi web secara langsung dengan permintaan tampak sah 

tetapi sangat intensif sumber daya. Contoh: HTTP Flood 

(membanjiri server dengan permintaan HTTP GET atau 

POST). 

 

2. Perbandingan Man-In-The-Middle (MITM) dengan Denial-of-

Service (DoS/DDoS) 

 

Tabel 3.2: Perbandingan Antara Man-In-The-Middle (MITM) 
dengan Denial-of-Service (DoS/DDoS) 

Aspek 
Man-In-The-Middle 

(MITM) 
Denial-of-Service 

(DoS/DDoS) 

Tujuan Utama 
Menyadap, mencuri, atau 
memanipulasi data 

Melumpuhkan ketersediaan 
layanan 

Sifat 
Diam-diam (stealthy), 
pasif atau aktif 

Terang-terangan (overt), 
destruktif 

Korban 
Individu atau grup 
spesifik (targeted) 

Layanan atau infrastruktur 
(broad) 

Dampak 
Utama 

Kerahasiaan & integritas 
data terancam 

Ketersediaan (availability) 
layanan hilang 

Sumber: Diolah Penulis.  
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Serangan MITM (Man-In-The-Middle) dan DoS/DDoS memiliki 

tujuan, karakteristik, serta dampak yang berbeda dalam konteks 

keamanan siber. MITM berfokus pada pencurian, penyadapan, atau 

manipulasi data, dilakukan secara diam-diam dan menargetkan 

individu atau pihak tertentu. Dampak utamanya adalah 

terganggunya kerahasiaan dan integritas data. 

Sebaliknya, serangan DoS/DDoS bertujuan untuk mengganggu 

atau melumpuhkan layanan sehingga tidak dapat diakses oleh 

pengguna. Serangan ini bersifat terang-terangan dan destruktif, 

menargetkan layanan atau infrastruktur secara luas. Dampak 

utama yang ditimbulkan adalah hilangnya ketersediaan 

(availability) layanan. 

Secara keseluruhan, MITM mengancam aspek Confidentiality 

dan Integrity, sedangkan DoS/DDoS lebih mengancam aspek 

Availability dari sistem keamanan informasi. Kedua serangan ini 

menunjukkan pentingnya perlindungan komprehensif terhadap 

seluruh aspek CIA Triad (Confidentiality, Integrity, Availability) 

dalam keamanan siber. 

 

3. Contoh Kasus dan Dampak 

Melumpuhkan layanan perusahaan besar: serangan DDoS dapat 

membuat situs e-commerce, perbankan online, atau platform cloud 

tidak dapat diakses, mengakibatkan kerugian finansial langsung 

dan reputasi. Mengganggu Infrastruktur Kritikal: Serangan 

terhadap penyedia layanan internet atau DNS (seperti kasus Dyn) 

dapat mematikan akses internet untuk wilayah yang luas. 

Sebagai pengalihan (smokescreen): serangan DDoS sering 

digunakan untuk mengalihkan perhatian tim keamanan IT 

sementara penyerang melancarkan serangan lain yang lebih 

berbahaya, seperti pencurian data. Contoh: Laporan Insiden 

Keamanan Siber Indonesia oleh BSSN (2022) mencatat 

peningkatan signifikan dalam serangan DDoS.  

Laporan tersebut menyatakan, "Serangan DDoS masih menjadi 

ancaman utama dengan target utama sektor pemerintahan, jasa 

keuangan, dan teknologi informasi." (BSSN, 2022). Ini 

menunjukkan relevansi serangan ini di tingkat nasional. 
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Tujuan Scanning dan Enumerasi 

Scanning dan enumerasi adalah dua aktivitas penting dalam 

keamanan siber yang membantu mengidentifikasi potensi ancaman 

dan kerentanan keamanan dalam jaringan komputer. Scanning adalah 

proses mengirimkan permintaan ke sistem target untuk 

mengumpulkan informasi tentang topologi jaringan, portal yang 

terbuka, dan layanan yang sedang berjalan. 

Enumerasi adalah proses menggunakan informasi yang 

dikumpulkan selama Scanning untuk mengidentifikasi detail spesifik 

tentang sistem target, seperti sistem operasi, aplikasi, dan akun 

pengguna. Dengan menggabungkan informasi yang dikumpulkan dari 

Scanning dan enumerasi, penguji dapat membangun profil 

komprehensif sistem target, dan menggunakan informasi ini untuk 

mengembangkan strategi penyerangan. 

Dalam uji penetrasi, terdapat batasan tersirat. Tergantung pada 

luas dan cakupan  pengujian anda, anda mungkin dibatasi untuk 

menguji sejumlah atau jenis host tertentu, atau anda mungkin bebas 

menguji apa pun yang dimiliki atau dioperasikan oleh klien anda. 

Untuk memindai dan mengidentifikasi sistem dengan benar, anda 

perlu mengetahui kondisi akhir untuk penilaian anda. Setelah 

Scanning dan enumerasi selesai, anda harus: 

Memastikan bahwa alamat IP yang ditemukan dalam fase 

pengintaian dapat dijangkau. Ini adalah fase "vitalitas" pengintaian. 

Mampu mengidentifikasi tujuan dan jenis sistem target, yaitu, apa itu 

dan apa yang mereka lakukan. Memiliki informasi spesifik tentang 

versi layanan yang berjalan pada sistem. Memiliki daftar target dan 

layanan yang ringkas yang akan secara langsung dimasukkan ke dalam 

aktivitas uji penetrasi lebih lanjut. 

 

Scanning Target 

Langkah pertama kami setelah melakukan footprinting target adalah 

memulai Scanning. Pada tahap footing, kami mengumpulkan berbagai 

macam informasi; namun, dengan Scanning, kami berbicara tentang 

upaya yang jauh lebih terfokus. Singkatnya, Scanning adalah proses 

menemukan sistem di jaringan dan melihat port dan aplikasi terbuka 

apa yang mungkin sedang berjalan.  
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Dengan footprinting, kami ingin mengetahui seberapa besar 

jaringan tersebut dan beberapa informasi umum tentang susunannya: 

dalam Scanning, kami akan benar-benar masuk ke jaringan dan mulai 

menyentuh setiap perangkat untuk mengetahui lebih lanjut 

tentangnya. Dalam Scanning, ada tiga jenis utama Scanning jaringan, 

scanning port, dan Scanning kerentanan serta serangkaian langkah 

dasar yang harus diikuti oleh peretas etis.  

Namun, penting untuk diingat bahwa sebagaimana langkah-

langkah dalam keseluruhan proses peretasan dapat saling berpadu, 

langkah-langkah ini hanyalah panduan umum dan bukan seperangkat 

aturan baku yang harus diikuti. Saat anda sedang bekerja, akan muncul 

situasi dan keadaan yang mungkin memaksa anda mengubah 

urutannya.  

Terkadang proses menyelesaikan satu langkah akan langsung 

menyatu dengan langkah lainnya. Jangan khawatir ikuti saja alurnya 

dan selesaikan pekerjaan anda. Langkah-langkah untuk metodologi 

Scanning adalah: 

1. Identifikasi Sistem yang Aktif: sesuatu yang sederhana seperti 

ping dapat memberikan informasi ini. Ini akan memberi anda 

daftar sistem yang aktif di subnet jaringan anda. 

2. Temukan Port yang Terbuka: setelah anda mengetahui alamat IP 

mana yang aktif, temukan port mana yang sedang mereka 

dengarkan. 

3. Identifikasi OS dan Layanannya: banner grabbing dan sidik jari 

OS akan memberitahu anda sistem operasi apa yang ada di mesin 

dan layanan apa yang dijalankannya. 

4. Pindai Kerentanan: lakukan pemeriksaan yang lebih terfokus 

pada kerentanan yang belum ditambal pada mesin-mesin ini (Matt 

Walker, 2012). 

 

Mengidentifikasi Mesin Aktif 

Pada langkah pertama setelah footprinting, anda perlu mencari tahu 

alamat IP mana yang benar-benar "aktif". Cara termudah dan paling 

sederhana untuk melakukannya adalah dengan memanfaatkan 

protokol yang tertanam di tumpukan setiap perangkat yang 

mendukung TCP/IP di dunia ICMP (Internet Control Message Protocol). 
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a. Nmap 

Scanners port menerima target atau rentang sebagai input, 

mengirimkan kueri ke port tertentu, dan kemudian membuat 

daftar respons untuk setiap port. Pemindai yang paling populer 

adalah Nmap, yang ditulis oleh Fyodor dan tersedia di 

www.insecure.org. Alat serbaguna Fyodor telah menjadi standar 

di kalangan penguji pena dan auditor jaringan.  

Tujuan buku ini bukanlah untuk mengajarkan anda semua 

cara menggunakan Nmap; namun, kami akan berfokus pada 

beberapa jenis dan opsi Scanning yang berbeda, untuk 

memaksimalkan waktu Scanning anda dan mengembalikan 

informasi terbaik guna meningkatkan kedalaman serangan anda 

(Codi A Cochran, 2024). 

Nmap USAGE 
How to use: 
nmap [Scan Type(s)] [Options] Target(s) 
Input fields: 
[Scan Type] is the type of scan to perform. Different scan options 
are available and are 
discussed throughout this chapter. 
[Options] include a wide variety of configuration options 
including DNS resolution, use of 
traceroutes, and more. 
Target is the target specification which can be a single host, a list 
of host names or IPs, 
or a full network. 
Output: 
Displays host information to the screen depending on scan type 
and options selected. 
including accessibility of the host, active ports, and fingerprint 
data. There are also options 
available to output this data to a file. 
Typical output: (extract) 
root@bt:~/nmap_scans# nmap-sn--send-ip 192.168.1.0/24-oA 
nmap-sweep. 
Starting Nmap 5.30BETA1 (http://nmap.org) at 2010-08-01 
10:17 CDT. 
Nmap scan report for 192.168.1.1 
Host is up. 
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Nmap scan report for 192.168.1.100. 
Host is up (0.061s latency). 
 MAC Address: 00:0C:29:67:63:F5 (VMware). 
 Nmap scan report for 192.168.1.110. 
 Host is up (0.0047s latency). 
 MAC Address: 00:0C:29:A2:C6:E6 (VMware). 
 Nmap done: 256 IP addresses (3 hosts up) scanned in 89.75 
 Seconds. 

b. Nmap: Ping Sweep 

Sebelum memindai target aktif, pertimbangkan untuk 

menggunakan fungsi ping sweep Nmap dengan opsi -sn. Opsi ini 

tidak akan memindai port target, tetapi akan melaporkan target 

mana yang aktif. Ketika dipanggil sebagai root dengan nmap-sn 

ip_address, Nmap akan mengirimkan paket ICMP echo dan 

timestamp serta paket TCP SYN dan ACK untuk menentukan 

apakah suatu host aktif.  

Jika alamat target berada di jaringan Ethernet lokal, Nmap 

akan secara otomatis melakukan Scanning ARP alih-alih 

mengirimkan paket dan menunggu balasan. Jika permintaan 

ARP berhasil untuk suatu target, permintaan tersebut akan 

ditampilkan. Untuk mengesampingkan perilaku ini dan 

memaksa Nmap untuk mengirimkan paket IP, gunakan opsi -

send-ip.  

Jika sweep perlu melewati firewall, mungkin juga berguna 

untuk menggunakan Scanning TCPACK bersamaan dengan 

Scanning TCP SYN. Menentukan -PA akan mengirimkan satu 

paket TCP ACK yang dapat melewati konfigurasi firewall stateful 

tertentu yang akan memblokir paket SYN kosong ke port 

tertutup. Pada rilis Nmap sebelumnya, jenis Scanning ini 

dipanggil menggunakan opsi -sP.  

Dengan memahami teknik mana yang berguna untuk 

lingkungan mana, anda meningkatkan kecepatan Scanning anda. 

Ini mungkin bukan masalah besar saat memindai beberapa 

sistem, tetapi saat memindai beberapa jaringan /24, atau 

bahkan /16, Anda mungkin memerlukan waktu tambahan ini 

untuk pengujian lainnya. Dalam contoh yang diilustrasikan 
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sapuan ping standar adalah yang tercepat untuk lingkungan 

khusus ini, tetapi hal itu mungkin tidak selalu terjadi. 

c. Nmap: Opsi ICMP 

Jika nmap tidak dapat melihat target, ia tidak akan memindai 

target kecuali opsi -Pn (jangan ping) digunakan. Opsi ini 

dipanggil menggunakan opsi -P0 dan -PN pada rilis Nmap 

sebelumnya. Penggunaan opsi -Pn dapat menimbulkan masalah 

karena nmap akan mencoba memindai setiap port target, 

meskipun target tidak aktif, yang dapat membuang waktu.  

Untuk mencapai keseimbangan yang baik, pertimbangkan 

untuk menggunakan opsi -P untuk memilih jenis perilaku ping 

lain. Misalnya, opsi -PP akan menggunakan permintaan stempel 

waktu ICMP dan opsi -PM akan menggunakan permintaan 

netmask ICMP. Sebelum anda melakukan Scanning penuh pada 

rentang jaringan, mungkin ada baiknya melakukan beberapa 

pengujian terbatas pada alamat IP yang diketahui, seperti server 

web, DNS, dan sebagainya, sehingga anda dapat 

menyederhanakan Scanning ping dan mengurangi jumlah total 

paket yang dikirim, serta waktu yang dibutuhkan untuk 

Scanning (Matt Walker, 2012). 

d. Nmap: Opsi Keluaran 

Menangkap hasil Scanning sangatlah penting, karena anda akan 

merujuk pada informasi ini nanti dalam proses pengujian, dan 

bergantung pada kebutuhan klien anda, anda mungkin 

mengirimkan hasilnya sebagai bukti kerentanan. Cara termudah 

untuk menangkap semua informasi yang dibutuhkan adalah 

dengan menggunakan flag -oA, yang mengeluarkan hasil 

Scanning dalam tiga format berbeda secara bersamaan: teks 

biasa (.nmap), teks yang dapat di-greppable (.gnmap), dan XML 

(.xml). Format .gnmap sangat penting untuk diperhatikan, 

karena jika anda perlu menghentikan Scanning dan 

melanjutkannya di kemudian hari, Nmap akan meminta berkas 

ini untuk melanjutkannya, dengan menggunakan switch-resume.  
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Persistence 

Dalam konteks keamanan siber, persistence dapat diartikan sebagai 

kemampuan atau mekanisme untuk menjaga dan mempertahankan 

akses ke dalam sistem yang telah disusupi. Aktivitas ini bertujuan 

untuk mempertahankan akses jangka panjang tanpa diketahui oleh 

sistem yang disusupi (Gittins and Soltys 2020). 

Berikut taksonomi mekanisme persistence yang telah dianalisis 

berdasarkan temuan yang terjadi di seluruh dunia sampai dengan saat 

ini. Taksonomi ini khusus untuk mekanisme persistence di OS windows, 

yang dikenal dengan istilah “Windows Auto-Start Extensibility Points 

(ASEP)(Uroz and Rodrí guez 2019)”.  

Gambar 5.1: Windows Auto-Start Extensibility Points (ASEP), 
Taksonomi Mekanisme Persistence Windows 

Sumber: A Taxonomy for Threat Actors’ Persistence Techniques 
(Villalo n-Huerta, Marco-Gisbert, and Ripoll-Ripoll 2022). 

 

1. System Persistence Mechanisms 

Pada kategori ini, penyusup mencoba menggunakan celah 

keamanan dari mekanisme yang sudah diketahui umum disediakan 

oleh windows untuk menjalankan sebuah program, task atau system 

service, antara lain:  
a. Run Keys 

Berdasarkan dokumen panduan Microsoft tahun 2025 

(microsoft doc-Jalankan dan Jalankan Kunci Registri RunOnce- 
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Win32 apps _ Microsoft Learn n.d.), run keys registry berfungsi 

untuk membuat program berjalan saat pengguna masuk. 

Terdapat 2 jenis run keys yaitu, Run dan Run0nce.  

Run dapat membuat program berjalan setiap kali pengguna 

Login, sedangkan Run0nce hanya dapat dieksekusi sekali lalu 

otomatis kunci tersebut terhapus dari registry. Berikut empat 

kunci registry window, yaitu sebagai berikut: 

1) HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Cur

rentVersion\Run. 

2) HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Cur

rentVersion\RunOnce.  

3) HKEY_CURRENT_USER\Software\Microsoft\Windows\Curr

entVersion\Run.  

4) HKEY_CURRENT_USER\Software\Microsoft\Windows\Curr

entVersion\RunOnce. 

Untuk dapat melakukan penyusupan secara persistence 

dalam run keys baik HKLM maupun HKCU, penyusup biasanya 

menanamkan malware/worm yang dapat mengeksekusi di level 

run key registry. Malware tersebut biasanya sudah di level root 

system sehingga segala kredential administrator sudah dimiliki 

dan dapat mereplikasi saat system reboot kembali. Cara untuk 

mengetahui apakah run key sebuah system pernah/sedang 

disusupi oleh persistence malware yaitu dengan melakukan 

memory forensics. 

  

b. Start-up Folders 

Start-up folder adalah folder yang berisi shortcut dari program-

program atau aplikasi yang akan selalu dijalankan setiap 

menyalakan sebuah windows sistem. Terdapat dua konfigurasi 

startup folder pada windows, yaitu %APPDATA% dan 

%ALLUSERSPROFILE%. Dua konfigurasi start-up folder tersebut 

terdapat pada subpath Microsoft\Windows\Start 

Menu\Programs\Startup.  

Penyusup menaruh malware di subpath tersebut agar 

setiap login user atau masuk ke dalam sistem windows, otomatis 

malware tersebut dijalankan. Jika kita mencurigai adanya 
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persistence attack pada start-up folder kita, bisa menggunakan 

disc forensic analysis. 

 

c. Scheduled Task 

Berdasarkan dokumen panduan windows (Task Scheduler for 

developers-Win32 apps | Microsoft Learn n.d.), Scheduled task 

merupakan task atau program yang otomatis dijalankan oleh 

scheduler saat memenuhi kriteria yang sebelumnya telah 

ditetapkan untuk program tersebut.  

Task tersebut harus berupa XML file yang ditempatkan pada 

path: %SystemRoot%\System32\Tasks. Untuk dapat 

mengakses path tersebut, user harus memiliki akses sebagai 

system administrator. Berikut beberapa kriteria yang bisa diset 

oleh developer saat akan menaruh task pada path scheduled task: 

1) Saat waktu tertentu (jadwal harian, mingguan, atau bulanan). 

2) Saat komputer idle. 

3) Saat task di-register. 

4) Saat system reboot. 

5) Saat kejadian spesifik muncul, missal saat membuka word, 

atau saat folder tertentu di klik. 

6) Saat user log in. 

7) Saat server berubah session. 

Sebuah system yang telah disusupi oleh backdoor, dan 

backdoor tersebut dapat mengakses path scheduled task serta 

menaruh malware pada path tersebut, maka saat kondisi sistem 

memenuhi kriteria yang dimaksud, maka malware tersebut akan 

otomatis dijalankan oleh system.  

 

d. Services 

Window service adalah program background yang berjalan tanpa 

perlu interaksi dari user. Seperti Scheduled task, service bisa 

dieksekusi jika memenuhi kondisi dengan kriteria tertentu. 

Perbedaannya terletak pada cara kerjanya. Jika scheduled task 

merupakan program yang berjalan dengan jadwal tertentu, dan 

setelah selesai tugasnya, program tersebut berhenti sampai 

dengan jadwal berikutnya. Namun, services merupakan program 
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yang berjalan secara terus menerus secara independen selama 

system menyala. Contohnya: web server (IIS), windows update, 

dll.  

 

2. Program Loader Abuse 

Pada mekanisme persistence program loader abuse ini, penyusup 

meng-eksploitasi program biasa yang digunakan oleh user, untuk 

menjalankan program lain (malware) yang tidak disadari oleh 

pengguna. Beberapa teknik yang biasa digunakan antara lain:  
a. Image File Execution Option 

Image File Execution Option (IFEO) adalah fitur windows yang 

memungkinkan pembuat program untuk mengeksekusi 

program langsung saat sedang debug (Al-Janabi 2010). Cara 

mengaktifkan IFEO yaitu sebagai berikut: 

1) Start Registry Editor 

a) Klik start.  

b) Klik run.  

c) Ketik regedit.exe 

2) Meletakkan registry key pada path 

HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion

\Image File Execution Options.  

3) Penamaan registry key harus sama dengan source program 

yang akan dieksekusi, contoh: program excel.exe maka buat 

key dengan cara klik kanan: New-key, lalu beri nama key: 

excel.exe. 

4) Dalam box “Value data”, ketik path dari debugger yang akan 

diakses, contoh: C:\Windows\System32\calc.exe.  

Celah keamanan pada fitur ini terletak pada tidak adanya 

verifikasi program debugger yang dimaksud, sehingga saat 

aplikasi excel dibuka, otomatis system akan mengeksekusi juga 

program kalkulator. Untuk persistence tipe ini memang hanya 

akan tereksekusi jika program utama dipanggil, sehingga 

biasanya persistence tipe ini menyerang program-program yang 

umum digunakan orang seperti browser, office, dll. Untuk 

mengakses fitur ini memang memerlukan user administrator 

karena menggunakan registry editor, namun sekali sistem 
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administrator berhasil disusupi, maka dapat dengan leluasa 

menggunakan fitur ini.  

 

b. Extention Hijacking  

Extention hijacking merupakan teknik persistence dengan cara 

mengganti program yang dijalankan saat mengakses suatu file 

tertentu misalnya .docx, .pdf, .pptx, .Git, .txt, dll. Program 

pengganti ditanamkan melalui backdoor ke dalam windows 

registry dengan subkey: 

HKCU\Software\Classes\Applications.  

HKLM\Software\Classes\Applications.  

Gambar 5.2: Teknik File Extension Hijacking Pada File .Git 
Sumber: File Hijacking Vulnerability: The Elephant In The Room 

(Yu et al. 2024). 
 

c. Shortcut Manipulation 

Cara kerja Shortcut Manipulation mirip seperti Extension 

Hijacking, hanya saja untuk shortcut manipulation, object yang 

disusupi yaitu file shortcut yang memang sudah ada sebelumnya 

dalam sistem. Dengan menempelkan backdoor pada suatu 

shortcut, menyebabkan saat kita mengeksekusi shortcut 

tersebut, backdoor mengalihkan ke program lain.  

Cara membuat shortcut manipulation cukup sederhana, 

tidak memerlukan akses administrator. Menempelkan program 

asli dengan program tidak dikenal dengan karakter ‘;’, sehingga 

saat shortcut di klik, program yang terpanggil langsung kedua 

program tadi. Kelemahan dari shortcut manipulation yaitu hanya 

dapat dijalankan saat user mengakses shortcut yang disusupi, 

serta dapat dengan mudah dideteksi melalui disk forensic 

analysis. 
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Pendahuluan 

Hardening Sistem Operasi atau Hardening Sistem Operasi sangat 

penting untuk meningkatkan keamanan dengan meminimalkan 

"permukaan serangan", yang mengurangi kerentanan yang dapat 

dieksploitasi oleh penjahat siber.  

Proses ini melibatkan penghapusan atau penonaktifan fitur dan 

layanan yang tidak diperlukan, penerapan kontrol akses yang ketat, 

dan konfigurasi sistem agar lebih tangguh terhadap serangan siber 

seperti pelanggaran data dan malware. Pada akhirnya, hal ini 

menurunkan risiko pencurian data, akses tidak sah, dan penyusupan 

sistem, sehingga sistem menjadi lebih tangguh dan sulit ditembus. 

Hardening Sistem Operasi merupakan proses pengamanan sistem 

dengan mengurangi permukaan serangan dan jumlah titik masuk yang  

potensial bagi penyerang. Hal ini dicapai bisa dengan cara menghapus 

atau menonaktifkan beberapa fitur, layanan dan konfigurasi yang tidak 

diperlukan yang dapat dieksploitasi oleh peretas atau malware. 

Hardening akan melibatkan manajemen konfigurasi yang tepat 

saat menerapkan aplikasi dan sistem baru. Meskipun mengizinkan OS 

dan aplikasi untuk diinstal dan dijalankan dengan konfigurasi bawaan 

tanpa Hardening dapat menghemat waktu akses, performa dan 

tampak lebih nyaman. Penerapan dan penggunaan tanpa hardening ini 

dapat menimbulkan risiko yang signifikan bagi sistem secara 

keseluruhan. 

 

Memperbarui Sistem Operasi 

Sebuah sistem operasi mungkin akan banyak kerentanan keamanan 

dan bug perangkat lunak saat pertama kali dirilis. Vendor, seperti Red 

Hat dan Microsoft, menyediakan pembaruan Sistem Operasi untuk 

memperbaiki kerentanan dan bug ini.  

Bahkan, banyak organisasi konsultan menyarankan agar 

organisasi tidak membeli dan  mengimplementasikan Sistem Operasi 

baru hingga pembaruan pertama tersedia. Dalam kebanyakan kasus, 

pembaruan pertama akan memperbaiki banyak masalah yang 

dihadapi pada rilis pertama sistem operasi tersebut. 

Untuk memastikan perlindungan aplikasi dan informasi yang 

digunakannya, perlu ditambahkan kontrol keamanan tambahan untuk 
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memperkuat sistem operasi dan aplikasi. Penggunaan konfigurasi 

bawaan tidak memberikan tingkat keamanan yang memadai bagi 

sebagian besar organisasi. 

 

Perbedaan Hardening Sistem dan Hardening Sistem Operasi 

Sebelum membahas tentang hardening sistem operasi dan Aplikasi 

tidak ada salahnya kita membahas tentang Hardening Sistem. 

Hardening system adalah proses luas untuk mengamankan 

keseluruhan sistem sementara hardening sistem operasi merupakan 

komponen dari proses tersebut yang secara khusus berfokus pada 

pengamanan inti Sistem Operasi itu sendiri.  

Hardening sistem mencakup pengamanan semua lapisan sistem, 

termasuk OS, aplikasi, dan jaringan, sedangkan Hardening OS berfokus 

pada penghapusan layanan yang tidak perlu, perbaikan kerentanan, 

dan konfigurasi pengaturan keamanan di tingkat sistem operasi saja 

 

Jenis-Jenis Hardening System 

Hardening sistem sebaiknya diterapkan pada setiap lapisan 

infrastruktur TI perusahaan, mulai dari server hingga jaringan, bahkan 

titik akhir. Ada lima kategori yang dapat dibagi menjadi proses ini: 

Server Hardening. Software Hardening, Operating System Hardening, 

Database Hardening, dan Network Hardening. 

 

 
 
 
 
 
 
 
 
 
 
 

Gambar 6.1: Jenis-Jenis Hardening System 
Sumber: https://heimdalsecurity.com/blog/wp-

content/uploads/2022/12/system-hardening-types-diagram.jpg. 

https://heimdalsecurity.com/blog/wp-content/uploads/2022/12/system-hardening-types-diagram.jpg
https://heimdalsecurity.com/blog/wp-content/uploads/2022/12/system-hardening-types-diagram.jpg
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program tersebut untuk melakukan hal-hal tertentu di server, berbeda 

dengan Hardening aplikasi yang berfokus pada pengamanan aplikasi 

standar dan pihak ketiga. 

Hardening  aplikasi adalah proses keamanan yang mengamankan 

aplikasi dari serangan dengan menghilangkan kerentanan dan 

menambahkan lapisan pertahanan. Hal ini dicapai melalui teknik-

teknik seperti pengaburan kode, enkripsi, dan pemantauan runtime 

untuk mempersulit peretas dalam merekayasa balik, merusak, atau 

mengeksploitasi aplikasi. Dengan memperkuat aplikasi, organisasi 

melindungi data sensitif, kekayaan intelektual, dan reputasi merek. 

Tiga dimensi hardening aplikasi:  

Gambar 6.3: Tiga Dimensi Hardening Aplikasi 

Sumber: http://profs.sci.univr.it/~giaco/download/Watermarking-

Obfuscation/Reverse_engineering_risk_assessment_for_distribution. 

 

Gambar yang anda berikan menggambarkan kerangka kerja 

dimana Teknologi , Proses , dan Kontrol TI dan Keamanan berinteraksi 

untuk mendorong nilai melalui mitigasi risiko: 

1. Kemampuan Teknologi meningkatkan efektivitas, yang pada 

gilirannya mengurangi risiko. Hardening Aplikasi  termasuk dalam 

aspek teknologi karena melibatkan penerapan langkah-langkah 

dan perangkat keamanan teknis. 

2. Proses ini membantu mengurangi biaya dan kompleksitas 

penerapan langkah-langkah keamanan ini. Hardening Aplikasi 

adalah proses sistematis dan metodis yang melibatkan audit, 

perencanaan, implementasi, dan pemantauan. 
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Pendahuluan 
Keamanan web menjadi aspek kritis dalam pengembangan dan 

pengelolaan sistem informasi modern. Seiring meningkatnya 

ketergantungan terhadap aplikasi web untuk transaksi, komunikasi, 

hingga penyimpanan data, ancaman terhadap web juga tumbuh secara 

eksponensial.  

Serangan seperti SQL injection, cross-site scripting (XSS), 

Distributed Denial of Service (DDoS), dan session hijacking telah 

menjadi tantangan utama dalam dunia keamanan siber (Stuttard & 

Pinto 2011). Oleh karena itu, strategi untuk mencegah sekaligus 

merespons serangan sangat penting dalam mempertahankan 

integritas, ketersediaan, dan kerahasiaan sistem informasi (Anderson 

2020). 

1. Definisi Keamanan Web Dan Pentingnya Pertahanan Aplikasi 

Web 
Keamanan web mencakup praktik, teknologi, dan proses untuk 

menjaga integritas, kerahasiaan, dan ketersediaan aplikasi web 

serta data yang diprosesnya. Dalam konteks aplikasi modern yang 

seringkali terdiri dari front-end, API, microservices, dan 

penyimpanan cloud, kerentanan kecil pada lapisan input, 

otentikasi, atau konfigurasi dapat berkembang menjadi kompromi 

skala besar (mis. pengambilalihan akun, pencurian data, atau 

penyalahgunaan infrastruktur). Oleh karena itu, pertahanan 

aplikasi web bukan sekadar fitur teknis tetapi bagian integral dari 

manajemen risiko organisasi yang melibatkan developer, ops, tim 

keamanan, dan kebijakan.  
2. Hubungan Siklus Serangan dan Pertahanan (Attacker Vs 

Defender Mindset) 

Model “attacker mindset” mendorong defender untuk berpikir 

bagaimana seorang penyerang akan menemukan dan 

mengeksploitasi celah, misalnya dengan memanipulasi input, 

menguji otentikasi, atau mengandalkan dependency yang rentan.  

Pendekatan “defender mindset” menggabungkan threat modeling, 

mitigasi berlapis (defense-in-depth), otomatisasi keamanan 

(scanning, CI/CD gating), dan operasi insiden yang terstruktur. 

Menggabungkan kedua sudut pandang meningkatkan probabilitas 

menemukan masalah dini dan membangun kontrol yang efektif.  
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3. Kerangka Standar Keamanan Web: OWASP Top 10, NIST CSF, 

ISO/IEC 27001 

Dokumen seperti OWASP Top 10 menyediakan daftar risiko paling 

kritis terhadap aplikasi web dan pedoman mitigasinya; NIST CSF 

(termasuk versi 2.0) menawarkan kerangka manajemen risiko yang 

dapat diadaptasi organisasi; ISO/IEC 27001 lebih menekankan 

sistem manajemen keamanan informasi (ISMS) yang menyeluruh. 

Ketiganya sering dipakai bersamaan: OWASP untuk kontrol teknis 

aplikasi, NIST/ISO untuk pengelolaan risiko dan kebijakan.  

4. Studi Kasus Singkat: Contoh Serangan Web Dunia Nyata dan 

Dampaknya 

Serangan web besar (mis. pencurian data akibat SQL injection, 

skimming kartu akibat XSS, atau gangguan layanan besar akibat 

konfigurasi yang salah) menunjukkan dampak finansial, reputasi, 

dan kepatuhan yang signifikan. Menelaah insiden nyata 

membuktikan: investasi pencegahan (secure coding, patching, WAF, 

monitoring) jauh lebih murah ketimbang biaya pemulihan dan 

litigasi setelah kompromi. (Sumber studi kasus per insiden dapat 

diambil dari laporan vendor keamanan dan publikasi insiden).  

 

Jenis-Jenis Serangan Web dan Cara Kerjanya 

1. SQL Injection  

SQL Injection (SQLi) terjadi ketika aplikasi memasukkan input 

pengguna langsung ke query database tanpa parameterisasi, 

sehingga penyerang bisa menyisipkan potongan SQL untuk 

membaca, mengubah, atau menghapus data, dan kadang 

mengeksekusi perintah sistem pada server database.  

Dampaknya meliputi pencurian data pengguna, eskalasi hak 

akses, dan kompromi sistem backend. Pencegahan utama: 

parameterized queries/prepared statements dan penghapusan 

perilaku query dinamis.  

2. Cross-Site Scripting (XSS) 

XSS memungkinkan penyerang menyuntikkan skrip JavaScript 

berbahaya ke halaman yang dilihat pengguna lain bentuknya dapat 

berupa stored, reflected, atau DOM-based XSS. Konsekuensinya 
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3. Backup & Disaster Recovery 

Rencanakan backup terenkripsi, tes pemulihan (DR drills), dan 

pastikan backup tidak mudah diakses lewat jalur yang sama seperti 

sistem produksi untuk menghindari enkripsi/tebusan.  

4. Security Awareness & Training Rutin 

Developer dan ops perlu pelatihan reguler tentang ancaman terbaru 

(mis. OWASP Top 10), praktik aman, serta simulasi attack/response 

untuk meningkatkan kesiapsiagaan organisasi.  

 

Studi Kasus Implementasi Keamanan Web (Contoh Singkat) 

1. Contoh Pencegahan SQL Injection (Sebelum Vs Sesudah) 

Sebelum: query string dibuat secara konkatenasi (rentan SQLi). 

Setelah: penggunaan prepared statement/ORM dengan binding 

parameter sehingga input tidak pernah diinterpretasikan sebagai 

kode SQL. Hasil: tidak ada injection dan operasi DB aman. (Lihat 

cheat sheet OWASP SQLi Prevention untuk contoh kode).  

2. Penerapan WAF Untuk Memblok DdoS 

WAF disusun untuk rate-limit dan memblok pola permintaan 

mencurigakan; dipadukan dengan CDN untuk menyerap traffic 

besar. Setelah implementasi terjadi penurunan latensi dan 

penurunan kejadian down time saat serangan. (WAF perlu 

dikonfigurasi agar tidak mengganggu trafik sah).  

3. Hardening Konfigurasi Login dan Session 

Contoh: set cookie HttpOnly; Secure; SameSite=Strict, 

menambahkan MFA, membatasi percobaan login, dan memantau 

anomali akses mengurangi account takeover. 
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Pendahuluan 
Keamanan siber telah menjadi salah satu aspek paling kritis dalam 

dunia teknologi informasi saat ini. Pesatnya digitalisasi dan 

meningkatnya volume data yang disimpan secara digital telah 

melahirkan ancaman yang semakin kompleks dan beragam. 

Organisasi publik maupun swasta kerap menjadi sasaran serangan 

siber yang dapat merusak reputasi, menyebabkan kerugian finansial 

besar, hingga membahayakan data pribadi masyarakat. 

Dalam menghadapi ancaman tersebut, respons insiden keamanan 

memegang peranan sangat vital. Kecepatan dan efektivitas respons 

menentukan seberapa besar dampak yang dapat diminimalkan 

(Nelson et al., 2025). Respons yang lambat atau tidak terkoordinasi 

sering kali memperburuk situasi dan memperluas kerugian. Oleh 

karena itu, setiap organisasi wajib memiliki prosedur, tim, dan 

teknologi yang siap menangani insiden secara cepat dan sistematis. 

Di tengah meningkatnya ancaman siber, respons insiden siber 

menjadi aspek vital yang diperlukan untuk memastikan 

keberlangsungan organisasi dan perlindungan terhadap aset 

informasi. Respons insiden bukan semata-mata masalah teknis; ia 

mencakup pengelolaan krisis, komunikasi yang efektif, dan pemulihan 

yang cepat setelah suatu insiden. Dalam konteks ini, pembentukan tim 

Tanggap Insiden Siber menjadi sangat penting.  

Misalnya, badan pemerintah Indonesia, Badan Siber dan Sandi 

Negara (BSSN), telah merancang kebijakan untuk membentuk tim 

Tanggap Insiden Siber (CSIRT) yang kuat dan berkompeten di setiap 

instansi pemerintah, guna meningkatkan pertahanan keamanan siber 

nasional (Prabaswari et al., 2022). Penelitian menunjukkan bahwa tim 

semacam ini bertanggung jawab untuk menangani insiden siber 

dengan baik, dan keputusan yang diambil di dalamnya sangat 

mempengaruhi efektivitas respon terhadap kejadian-kejadian 

tersebut (Dwiaji et al., 2024). 

Penanganan insiden yang efisien tidak hanya meminimalkan 

kerusakan, tetapi juga dapat memperkuat sistem pertahanan yang ada 

dan meningkatkan kepercayaan publik terhadap organisasi. Oleh 

karena itu, respons insiden keamanan harus dipahami sebagai bagian 

integral dari kebijakan keamanan siber yang lebih luas, yang tidak 

hanya berfokus pada pencegahan, tetapi juga pada kemampuan untuk 



Respons Insiden Keamanan 
 

 

133 Abdul Wahid 

mengatasi insiden ketika terjadi (Sikder & Islam, 2023; Tanque & 

Foxwell, 2018). 

Gambar 8.1: Lanskap Ancaman Siber 

Sumber: Diolah Penulis.  
 

Bab ini bertujuan memberikan panduan komprehensif mengenai 

respons insiden keamanan, mencakup identifikasi, penanggulangan, 

pemulihan, hingga pembelajaran pasca-insiden. Pembahasan juga 

mencakup peran tim respons insiden (CSIRT), alat dan teknologi 

terkini, kebijakan, komunikasi krisis, aspek hukum, serta tren masa 

depan respons insiden di era AI dan cloud-native. 

 

Definisi dan Klasifikasi Insiden Keamanan 

1. Definisi Insiden Keamanan 

Insiden keamanan siber adalah setiap peristiwa yang mengganggu 

atau berpotensi mengganggu kerahasiaan, integritas, dan 

ketersediaan sistem informasi (ISO/IEC 27035-1, 2023). Insiden ini 

dapat muncul dalam berbagai bentuk, mulai dari percobaan akses 

tidak sah, gangguan layanan, hingga manipulasi data.  

Dalam ranah keamanan siber, insiden seringkali melibatkan 

tindakan eksploitasi terhadap celah keamanan yang ada pada 

perangkat keras, perangkat lunak, maupun pada perilaku 

pengguna. Dengan kata lain, insiden keamanan adalah tanda bahwa 

suatu sistem telah menjadi target ancaman, baik yang bersifat 

disengaja maupun tidak disengaja. 
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b. Bagian dari manajemen risiko perusahaan 

c. Keunggulan kompetitif, terutama bagi organisasi digital 

 

Peran CISO dan tim keamanan akan semakin penting dalam 

struktur organisasi masa depan. Masa depan respons insiden 

dipengaruhi oleh kemajuan teknologi, kompleksitas ancaman, serta 

meningkatnya ketergantungan organisasi pada sistem digital.  

Respons insiden tidak lagi sekadar menangani serangan 

setelah terjadi, tetapi menjadi kemampuan prediktif yang 

memanfaatkan AI, otomasi, Zero Trust, dan keamanan cloud-native. 

Organisasi yang mampu mengadopsi pendekatan ini akan memiliki 

ketahanan siber yang jauh lebih kuat dan siap menghadapi 

ancaman generasi berikutnya. 

 

 

 

 

 

 

 

 

 

 

 

Gambar 8.5: Tren Teknologi Respons Insiden 2030 

Sumber: Diolah Penulis.  

 

Kesimpulan 

Respons insiden keamanan merupakan komponen fundamental 

dalam pertahanan siber modern. Dalam era digital yang ditandai oleh 

kompleksitas sistem, ketergantungan tinggi pada teknologi, dan 

meningkatnya ancaman yang canggih, organisasi tidak dapat lagi 

mengandalkan pendekatan reaktif. Mereka harus mengembangkan 

kemampuan respons insiden yang terencana, terstruktur, dan adaptif 

terhadap dinamika ancaman siber yang terus berubah. 
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Bab ini telah menguraikan prinsip-prinsip penting yang menjadi 

dasar respons insiden yang efektif. Dimulai dari pemahaman 

mengenai definisi dan klasifikasi insiden keamanan, organisasi 

dipandu untuk mengenali berbagai jenis ancaman yang mungkin 

terjadi, mulai dari malware, pencurian data, hingga serangan 

terdistribusi dan kompromi rantai pasokan. Pemahaman ini menjadi 

prasyarat untuk menentukan strategi respons yang sesuai. 

Fase-fase respons insiden identifikasi, penanggulangan, 

pemulihan, dan evaluasi membentuk kerangka kerja inti yang harus 

diintegrasikan dalam operasi keamanan sehari-hari. Setiap fase 

memerlukan perencanaan matang, koordinasi lintas tim, serta 

dokumentasi yang akurat untuk memastikan respons yang cepat dan 

terukur. Tim respons insiden memainkan peran sentral dalam siklus 

ini, dengan struktur peran yang jelas dan kolaborasi yang melibatkan 

pihak internal maupun eksternal. 

Teknologi juga menjadi elemen yang tidak terpisahkan, dengan 

berbagai alat seperti SIEM, EDR, IDS/IPS, forensik digital, SOAR, 

hingga pendekatan Zero Trust. Kesemuanya berkontribusi pada 

peningkatan deteksi, mitigasi, dan pemulihan insiden. Namun, 

secanggih apa pun teknologi yang digunakan, respons insiden tidak 

akan optimal tanpa kebijakan, SOP, dan rencana respons yang kuat. 

Kebijakan ini memberikan arah, konsistensi, dan dasar hukum dalam 

menangani insiden. 

Melalui analisis studi kasus mulai dari WannaCry hingga 

SolarWinds kita melihat bahwa banyak insiden besar berakar pada 

kelemahan prosedural, human error, keterlambatan patching, dan 

kurangnya koordinasi. Studi kasus ini memberikan pembelajaran 

penting bahwa respons insiden bukan hanya proses teknis, tetapi juga 

proses strategis dan komunikatif yang melibatkan transparansi, 

manajemen reputasi, dan kepatuhan regulasi. 

Aspek hukum dalam respons insiden menunjukkan bahwa 

organisasi harus lebih berhati-hati dalam menjaga integritas data, 

melapor kepada regulator, mematuhi UU Perlindungan Data Pribadi, 

serta bekerja sama dengan aparat penegak hukum. Kegagalan 

memenuhi aspek hukum dapat membawa konsekuensi yang lebih 

berat dibanding insiden itu sendiri. 
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Memasuki masa depan, tantangan akan semakin kompleks. 

Serangan berbasis AI, eksploitasi IoT, keamanan cloud-native, hingga 

ancaman supply chain memerlukan pendekatan respons yang lebih 

adaptif dan prediktif. Ke depannya, respons insiden akan semakin 

bergeser dari model reaktif menuju model proaktif berbasis automasi 

dan kecerdasan buatan. Organisasi yang mampu berinvestasi dalam 

Zero Trust, SOAR, threat intelligence, serta pelatihan human-centric 

akan memiliki keunggulan signifikan dalam ketahanan siber. 

Pada akhirnya, respons insiden bukan hanya soal memadamkan 

“kebakaran digital” ketika insiden terjadi. Lebih daripada itu, respons 

insiden adalah bagian dari strategi pertahanan berkelanjutan yang 

menggabungkan teknologi, kebijakan, manusia, dan budaya 

keamanan. Organisasi yang mengintegrasikan seluruh elemen ini 

tidak hanya akan lebih siap menghadapi ancaman, tetapi juga lebih 

mampu menjaga kepercayaan pelanggan, stabilitas operasional, dan 

keberlangsungan bisnis di era digital. 
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