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KATA PENGANTAR

Puji syukur kami panjatkan ke hadirat Tuhan Yang Maha Esa atas
rahmat dan karunia-Nya, sehingga buku "Integrasi Internet of Things
(IoT) dan Embedded System dalam Era Digital" ini dapat
terselesaikan. Di tengah derasnya arus transformasi digital yang
melanda setiap aspek kehidupan, pemahaman mendalam tentang
teknologi inti seperti Internet of Things (10T) dan Embedded System
menjadi kian relevan dan mendesak. Kedua teknologi ini bukan lagi
sekadar inovasi, melainkan fondasi utama yang membentuk lanskap
era digital kita saat ini.

IoT, dengan kemampuannya menghubungkan miliaran perangkat
fisik ke internet, telah membuka gerbang menuju ekosistem cerdas
yang mengubah cara kita berinteraksi dengan dunia. Mulai dari rumah
pintar, kota cerdas, hingga revolusi industri 4.0, semuanya berakar
pada kemampuan perangkat untuk berkomunikasi dan berbagi data
secara real-time. Di balik kecanggihan loT, terdapat sistem embedded
yang menjadi "otak" dari setiap perangkat, memungkinkan mereka
berfungsi secara otonom dan efisien. Integrasi harmonis antara IoT
dan Embedded System inilah yang melahirkan solusi inovatif dengan
dampak transformatif di berbagai sektor.

Buku ini hadir sebagai panduan komprehensif yang
menjembatani kesenjangan antara teori dan praktik dalam memahami
serta menerapkan integrasi loT dan Embedded System. Kami berupaya
menyajikan materi secara sistematis, mulai dari konsep dasar,
arsitektur, protokol komunikasi, hingga studi kasus implementasi di
dunia nyata. Target pembaca buku ini adalah para akademisi,
mahasiswa, praktisi industri, insinyur, maupun siapa pun yang
memiliki ketertarikan untuk mendalami dan memanfaatkan potensi
penuh dari kedua teknologi ini.

Kami menyadari bahwa tidak ada karya yang sempurna. Oleh
karena itu, kritik dan saran yang membangun dari pembaca akan
senantiasa kami terima dengan tangan terbuka demi penyempurnaan
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buku ini di masa mendatang. Besar harapan kami, buku "Integrasi

Internet of Things (1oT) dan Embedded System dalam Era Digital" ini

dapat menjadi sumber referensi yang berharga dan memberikan

kontribusi nyata dalam memajukan inovasi teknologi di Indonesia.
Terima kasih.

Selamat membaca!

Penulis
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Pendahuluan: Era Digital dan Transformasi Teknologi

Era Digital dan Transformasi Teknologi

Era digital adalah suatu masa ketika teknologi digital telah menjadi
bagian integral dalam hampir seluruh aspek kehidupan manusia
(Siringoringo and Alfaridzi, 2024). Perkembangan pesat dalam bidang
Teknologi Informasi dan Komunikasi (TIK) telah membawa umat
manusia menuju suatu era dimana data, informasi, dan konektivitas
menjadi aset utama dalam berbagai aktivitas pribadi, sosial, dan
ekonomi. Era digital ditandai dengan penggunaan masif berbagai
perangkat digital seperti komputer, smartphone, internet, serta sistem
berbasis cloud dan jaringan berskala global.

Transformasi yang terjadi dalam era digital bukan sekadar
perubahan alat, tetapi perubahan suatu paradigma. Teknologi tidak
lagi hanya sekadar menjadi penunjang, melainkan telah menjadi
pondasi utama dalam proses bisnis, sistem pendidikan, layanan
kesehatan, bahkan cara manusia dalam berinteraksi secara sosial
(Sindi Septia Hasnida, Ridho Adrian and Nico Aditia Siagian, 2023).
Aktivitas yang dulunya bersifat manual kini dilakukan secara otomatis
dan efisien dengan bantuan teknologi digital. Kecepatan, skalabilitas,
dan efisiensi menjadi sebuah standar baru dalam dunia modern.

Di tengah transformasi ini, dua teknologi yang telah memegang
peranan penting adalah Internet of Things (10T) dan embedded system.
[oT merupakan jaringan perangkat yang saling terhubung dan mampu
berkomunikasi serta bertukar data melalui internet tanpa campur
tangan manusia secara langsung (Sari, 2024). Embedded system adalah
sistem komputer kecil yang tertanam dalam perangkat Kkeras,
dirancang untuk menjalankan fungsi tertentu secara otomatis dan
real-time (Falah Pramanta et al., 2023). Keduanya membentuk tulang
punggung dari banyak inovasi yang dapat saksikan saat ini.

Kombinasi [oT dan embedded system memungkinkan berbagai
perangkat pintar bekerja secara sinergis. Kombinasi seperti sistem
rumah pintar (smart home), di mana sensor suhu, kamera, sistem
pencahayaan, dan perangkat keamanan saling berkomunikasi dan
dikendalikan melalui aplikasi. Penggunaan teknologi pada sektor
industri untuk memantau performa mesin secara langsung,
mengidentifikasi potensi kerusakan, dan melakukan perawatan
secara prediktif sehingga berlangsung tanpa keterlibatan manusia.

Norbertus Tri Suswanto Saptadi
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pengelolaan limbah adalah beberapa contoh aplikasi yang dapat
memberikan dampak positif terhadap kualitas hidup warga kota.
Melalui analisis data real-time, kota-kota dapat merespon dengan
cepat dan efektif terhadap berbagai kebutuhan dan persoalan.

Teknologi ini juga membuka jalan bagi pengembangan teknologi
baru seperti kecerdasan buatan (Al) yang terintegrasi dengan IoT dan
embedded system. Al dapat meningkatkan kemampuan perangkat
untuk belajar dari data, mengenali pola, dan membuat keputusan
otonom yang lebih kompleks. Kombinasi ini akan dapat menghasilkan
sistem yang tidak hanya terhubung dan otomatis, tetapi juga dapat
terus adaptif dan mampu berinovasi secara mandiri dalam upaya
menghadapi situasi baru yang terus akan berubah seiring mengikuti
perkembangan zaman.

Masa depan loT-embedded juga menuntut perhatian pada aspek
keberlanjutan dan etika. Pengembangan teknologi modern harus
mempertimbangkan dampak lingkungan, seperti konsumsi energi dan
limbah elektronik. Penggunaan data yang dihasilkan harus terus
memperhatikan prinsip transparansi dan keadilan agar teknologi
tidak semakin memperburuk kesenjangan sosial (Zam Zam Hariro et
al, 2024). Inovasi yang bertanggung jawab menjadi kunci untuk
memastikan dalam memanfaatkan teknologi agar dapat dirasakan
oleh semua lapisan masyarakat yang menggunakan dalam memenuhi
kebutuhan hidup sehari-hari.

Secara keseluruhan, peluang inovasi yang ditawarkan oleh
integrasi IoT dan embedded system sangat besar dan berpotensi
mengubah berbagai aspek kehidupan. Melalui kemajuan teknologi
yang terus berlangsung, masa depan dunia digital akan semakin
cerdas, terhubung, dan berkelanjutan. Untuk itu, kolaborasi antara
pemerintah, industri, akademisi, dan masyarakat menjadi sangat
penting dan relevan dalam upaya untuk mengembangkan dan
mengimplementasikan teknologi ini secara optimal.

Kesimpulan

Perkembangan era digital mengubah lanskap teknologi secara
fundamental, khususnya melalui integrasi Internet of Things (1oT) dan
embedded system. Kedua teknologi saling melengkapi dan bersama-
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sama menciptakan ekosistem dunia cerdas yang memungkinkan
perangkat fisik beroperasi secara otomatis dan saling terkoneksi.
Embedded system bertindak sebagai pengendali fungsi spesifik pada
perangkat, sementara 0T menyediakan jaringan komunikasi yang
menghubungkan berbagai perangkat tersebut secara luas.

Integrasi IoT dan embedded system membawa banyak manfaat
nyata, mulai dari peningkatan efisiensi operasional, pengambilan
keputusan yang lebih cepat dan akurat, hingga kemudahan akses dan
kontrol perangkat secara remote. Berbagai sektor seperti kesehatan,
industri, smart city, dan rumah pintar telah merasakan dampak positif
dari teknologi ini. Inovasi yang terus berkembang membuka peluang
bagi aplikasi-aplikasi baru yang semakin cerdas dan adaptif.

Tantangan dalam implementasi teknologi tidak dapat diabaikan.
Aspek keamanan data dan privasi menjadi perhatian utama,
mengingat luasnya konektivitas dan besarnya volume data yang
dihasilkan. Masalah interoperabilitas antar perangkat dan kebutuhan
akan infrastruktur pengolahan data yang mumpuni juga menjadi
hambatan yang harus diatasi. Kesiapan SDM dan kesiapan organisasi
dalam mengadopsi teknologi merupakan faktor kesuksesan.

Melihat masa depan, integrasi IoT dan embedded system
diprediksi akan semakin maju dengan dukungan teknologi pendukung
seperti kehadiran kecerdasan buatan (Al) dan komputasi awan (cloud
computing). Kombinasi memperkuat kemampuan perangkat dalam
melakukan analisis data secara real-time dan membuat keputusan
otonom yang kompleks. Transformasi digital telah meningkatkan
produktivitas dan kenyamanan serta mendorong terciptanya solusi
berkelanjutan yang ramah lingkungan.

Secara keseluruhan, memahami dan mengoptimalkan integrasi
[oT dan embedded system merupakan kunci menghadapi tantangan
dan memanfaatkan peluang di era digital. Pendekatan strategis yang
mencakup aspek teknologi, keamanan, SDM, dan etika sangat
dibutuhkan agar teknologi dapat diimplementasikan.
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Pengertian Internet of Things (10T)

Internet of Things (IoT) adalah konsep dimana berbagai perangkat
fisik seperti sensor, aktuator, alat elektronik, kendaraan, hingga
peralatan rumah tangga terhubung ke internet dan saling bertukar
data tanpa campur tangan manusia secara langsung. Perangkat-
perangkat tersebut dilengkapi dengan sensor, software, dan
konektivitas jaringan sehingga mampu:

1. Mengumpulkan data dari lingkungan sekitarnya.

2. Mengirimkan data tersebut ke sistem lain melalui internet.

3. Menerima instruksi atau perintah dari sistem secara otomatis.

Tujuan Internet of Things (10T)
Tujuan utama dari Internet of Things (IoT) adalah menghubungkan
berbagai perangkat fisik ke internet agar dapat saling berkomunikasi,
berbagi data, dan mengotomatiskan berbagai proses untuk
meningkatkan efisiensi, kenyamanan, dan pengambilan keputusan
yang lebih baik. Berikut adalah tujuan-tujuan utama dari I[oT:
1. Otomatisasi dan Efisiensi
a. Mengurangi ketergantungan pada interaksi manusia.
b. Mempercepat proses operasional melalui perangkat pintar yang
bekerja otomatis.
c. Contoh: sistem rumah pintar yang menyalakan lampu saat
mendeteksi kehadiran.
2. Pengumpulan dan Analisis Data
a. Mengumpulkan data real-time dari lingkungan, mesin, atau
pengguna.
b. Digunakan untuk pemantauan, peringatan dini, atau analisis
perilaku.
c. Contoh: Sensor suhu di gudang logistik untuk memantau kondisi
penyimpanan.
3. Pengambilan Keputusan yang Lebih Baik
a. Datayang terkumpul dapat diolah untuk mendukung keputusan
berbasis fakta.
b. Contoh: Petani dapat memutuskan kapan menyiram tanaman
berdasarkan data kelembaban tanah.
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2. Model Lima Lapisan (Five-Layer Architecture)
Digunakan dalam beberapa literatur untuk menambah detail.

Tabel 2.7: Model Lima Lapisan (Five-Layer Architecture)

Lapisan Fungsi Utama
Perception Sensor & aktuator membaca data fisik.
Layer
Transport Mengirim data via jaringan ke cloud/server.
Layer
Processing Mengelola, menyimpan, dan memproses data
Layer (misalnya big data, ML).
Application Menyediakan aplikasi khusus sesuai kebutuhan
Layer (smart home, smart farming).
Business Mengatur keseluruhan bisnis proses, flow data,
Layer policy.

Sumber: Diolah Penulis.

3. Model Edge-Fog-Cloud
Model modern yang memperhitungkan komputasi terdistribusi.

Tabel 2.8: Model Edge-Fog-Cloud

Tingkat Penjelasan

Edae Pemrosesan data dekat sensor (misalnya pada ESP32,

g Raspberry Pi). Mengurangi latency.
Fo Pemrosesan intermediate (misalnya gateway lokal, router
9 cerdas).
Pemrosesan skala besar di server/cloud (AWS, Azure)
Cloud . . .
untuk analitik, machine learning.

Sumber: Diolah Penulis.

Tahapan Internet of Things
Secara umum, proses pengembangan dan penerapan sistem IoT
terdiri dari beberapa tahap, mulai dari pengambilan data hingga aksi
atau layanan ke pengguna. Berikut adalah tahapannya:
1. Penginderaan (Sensing/Data Acquisition)

a. Tujuan: mengambil data fisik dari lingkungan.

b. Alat: sensor (suhu, kelembapan, gerak, cahaya, gas, dsb).

c. Contoh: sensor DHT22 membaca suhu & kelembaban.
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2. Pengiriman Data (Communication/Transmission)
a. Tujuan: mengirim data dari sensor atau perangkat ke sistem
pemrosesan.
b. Teknologi: Wi-Fi, LoRa, Zigbee, Bluetooth, NB-10T, 4G/5G.
c. Protokol: MQTT, HTTP/REST, CoAP.
3. Pemrosesan Data (Processing /Computing)
a. Tujuan: mengolah data mentah menjadi informasi.
b. Dimana?.
1) Edge: di perangkat dekat sensor (misalnya ESP32,
Raspberry Pi).
2) Fog: di gateway lokal.
3) Cloud: di server cloud (AWS, Azure, Google Cloud).
4. Penyimpanan Data (Storage)
a. Tujuan: menyimpan data untuk dianalisis lebih lanjut.
b. Contoh: database SQL/NoSQL, data lake, atau platform loT
(Thingspeak, Firebase).
5. Analisa dan Visualisasi
a. Tujuan: menampilkan data dalam bentuk grafik/dashboard,
serta membuat insight menggunakan machine learning.
b. Contoh: dashboard Grafana, Power BI, aplikasi mobile.
6. Tindakan/Automasi (Action/Actuation)
a. Tujuan: Memberikan respon otomatis atau manual
berdasarkan data.
b. Contoh:
1) Jika suhu > 30°C = kipas menyala otomatis.

2) Kirim notifikasi Telegram saat sensor gerak mendeteksi
maling.
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Pengertian dan Perbedaan Sistem Embedded dengan
Komputer Umum

Sistem komputer, baik itu perangkat keras maupun perangkat lunak,
yang dirancang untuk melaksanakan fungsi spesifik atau serangkaian
fungsi dalam sistem yang lebih luas. Berbeda dengan komputer umum
(seperti laptop), sistem tertanam difokuskan pada tugas tertentu dan
sering kali berfungsi dalam waktu nyata (Shibu K.V, 2009).

Tabel 3.1: Perbedaan Sistem Embedded Dengan Komputer Umum

Aspek Sistem Embedded Komputer Umum
Tujuan Tugas spesifik Multitasking
Desain Tertanam dalam perangkat Berdiri sendiri
Konsumsi daya Rendah Lebih tinggi
Antarmuka pengguna | Minimal atau tidak ada Lengkap (Ul/GUI)
Fleksibilitas Terbatas Tinggi

Sumber: Muhammad Ali Mazidj, Janice Gillispie Mazidi, 2006.

Contoh dari kedua perbedaan sistem embedded dan komputer
umum adalah mesin cuci otomatis, sistem ABS, microwave dan laptop,
desktop PC.

Komponen Utama Sistem Embedded: (1) mikroprosessor: otak
dari sistem, bertugas menjalankan instruksi program, (2) memori
(RAM dan ROM): menyimpan data dan program yang dijalankan. (3)
Sensor: mengumpulkan data dari lingkungan sekitar, (4) penggerak:
mengubah sinyal digital dari sistem kontrol (misalnya gerakan
motor). (5) Perangkat Input/Output (I/0): komunikasi dengan
perangkat lain atau pengguna.

Ciri-Ciri Sistem Embedded

1. Memiliki Computing Power (Dilengkapi Dengan Sebuah
Prosesor)
Kekuatan pemrosesan dalam sistem embedded berarti sistem
tersebut mampu memproses data dan menjalankan instruksi,
karena dilengkapi unit pemroses, seperti: microcontroller
(ATmega328, STM32), (Intel Atom). Mikroprosesor (Intel Atom)
SoC (Sistem pada Chip) yang mengintegrasikan CPU, memori, dan
peripheral (B. Kanta Rao, 2008).
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Tabel 3.7: Komponen dan Fungsi Mikrokontroler

Komponen Fungsi
CPU (ALU, Accumulator) Melakukan operasi dan logika aritmatika
Register A& B Register kerja utama dalam operasi ALU
Program Counter Menunjuk alamat instruksi berikutnya
Instruction Register Menyimpan instruksi yang sedang
dieksekusi
Timer/Counter Mengatur waktu dan penghitung event
Serial Port Untuk komunikasi UART
Interrupt Control Menangani interupsi dari perangkat
eksternal
Port1/0 (P0-P3) Jalur input/output digital
ROM/Flash Memory Menyimpan program
RAM Internal Menyimpan data sementara dan stack
Sumber: Mazidi, Muhammad Ali; Mazidi, Janice G.; McKinlay, Rolin D,
2006.

Contoh Sederhana Sistem Embedded Menggunakan Arduino
Contoh Kasus Menyalakan dan mematikan LED secara bergantian
setiap 1 detik. Perangkat yang digunakan adalah sebagai berikut:

1. Arduino Uno/Nano/Mega.

2. LED (Light Emitting Diode).

3. Resistor 220Q (opsional jika memakai LED eksternal).

4. Kabel jumper (jika pakai breadboard).

Berikut kode arduino sebagai berikut:
A Program Blink LED dengan delay 1 detik
int ledPin = 13; // Pin LED (bigsanya built-in)
void setup()} {

pinMode{ledPin, CUTPUT)}; /. Atur pin sebagai output

¥

volid loop() 4
digitalwWrite(ledPin, HIGH): ./ Nyvalakan LED

delay(1ee); A4 Tunggu 1 detik

digitalWrite(ledPin, LOW): A4 Matikan LED

delay(1680); A Tunggu 1 detik
¥
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Perintah untuk menghidupkan LED

imnt buttornn = 2;
int led = 133

woild setupd ) L
pinMode{button, IMNPUT_PULLUFP) ;
pinModedled, OUTPUT )

>

woid loopdd > +
i+ ({digitalRead{(button) == LOAJ)
digitalwrite{led, HIGH);
3 else £
digitalwWwrite(led, LOW):
¥
x>

Nyala LED berdasarkan suhu (gunakan sensor LM35). Perangkat

yang digunakan:
1. LM35 pin:

a. VCC - 5V Arduino.

b. GND — GND Arduino.

c. OUT - A0 Arduino.
2. LED:

a. Anoda (kaki panjang) — pin 13 Arduino (via resistor).

b. Katoda — GND.

const int 1m2spin = A8 /F Pin sensor suhu LM35
const int ledPin = 13; /f Pin LED
fleat suhuj A/ variobel untuk menyimpan suhu

vold setup() {
pinMode (ledPin, OUTPUT);
serial.begin{gcea); A untuk melihat hasil di Serial Monmitor

vold loop() {
int datasmalog = analogRead(1lm35Pin); // Boca dota semsor
suhu = dataanalog * 5.8 * 1@88.8 / 1822.8; // kKonversi ke Celsius

Serial.print{"suhu: ");
Serial.print{suhu});

Serial.println(™ C"};

if (suhu > 38) {

digitalwrite(ledPin, HIGH); // Nyvalakan LED jika suhu > 38°C
T else {

digitalwrite(ledrin, LOW}; ./ Matikan LED jiko suhu <= 38°C

delay(see); // Delay pembacaan
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Gambar 4.1: Arsitektur Internet of Things
Sumber: N.A. Hidayatullah, et. all / VOLT-Jurnal Pendidikan Teknik
Elektro 2 (1) (2017) 35-44.

Berikut adalah penjelasan mengenai kelima layer tersebut beserta
fungsi dan contoh perangkatnya:
1. Perception Layer
Perception Layer dalam arsitektur IoT merupakan lapisan
terbawah yang berfungsi sebagai penghubung antara perangkat
fisik dan sistem digital. Tujuan utama dari lapisan ini adalah untuk
mengumpulkan data dari lingkungan sekitar melalui berbagai
sensor dan perangkat identifikasi.

Data yang dikumpulkan dapat berupa suhu, kelembaban,
tekanan, gerakan, posisi, cahaya, suara, atau bahkan biometrik.
Setelah itu, data ini dikirimkan ke lapisan selanjutnya untuk
diproses, dianalisis, atau diintegrasikan ke dalam sistem
pengambilan keputusan. Fungsi utama dari perception layer
mencakup deteksi, pengukuran, dan identifikasi objek atau kondisi
lingkungan secara real-time.
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Semua ini terjadi berkat application layer yang memadukan
data sensor dengan logika pemrosesan untuk menghasilkan
keputusan yang mendukung keamanan dan efisiensi di jalan.

c. Healthcare Monitoring

Healthcare monitoring pada application layer dalam IoT
merujuk pada pemanfaatan aplikasi untuk memproses data
kesehatan yang dikumpulkan oleh sensor medis secara real-
time. Sensor-sensor tersebut, seperti pengukur detak jantung,
oksigen darah (Sp02), tekanan darah, dan suhu tubuh,
mengirimkan data ke perangkat seperti smartphone atau
gateway, lalu diteruskan ke cloud untuk dianalisis.

Aplikasi di lapisan ini kemudian menampilkan informasi
kesehatan pengguna dalam bentuk grafik, notifikasi, atau
laporan yang dapat diakses oleh pasien, dokter, atau keluarga.
Fungsi utama dari aplikasi ini adalah untuk memantau kondisi
pasien secara terus-menerus dan memberikan respons cepat
bila terjadi anomali, seperti serangan jantung atau penurunan
kadar oksigen.

Dalam kasus tertentu, aplikasi dapat langsung
menghubungi layanan darurat atau memberikan peringatan
dini kepada pengguna agar segera mengambil tindakan. Dengan
adanya healthcare monitoring berbasis 10T di application layer,
proses pemantauan kesehatan menjadi lebih efisien, personal,
dan proaktif, terutama bagi pasien lansia atau penderita
penyakit kronis.
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Gambar 5.1: MBedded System Atau Sistem Tertanam
Sumber: Diolah Penulis.

Gambar 5.1 memperlihatkan berbagai komponen dan bentuk dari
sistem tertanam (embedded system), yaitu sistem elektronik yang
dirancang untuk menjalankan fungsi tertentu dalam sebuah
perangkat. Dalam gambar ini, tampak berbagai modul seperti
mikrokontroler  (contohnya Arduino dan Nano), papan
pengembangan, sensor, dan antarmuka input/output seperti LED dan
kabel jumper. Komponen-komponen ini merupakan elemen dasar
dalam pengembangan sistem tertanam, yang biasanya terdiri dari unit
pemrosesan (prosesor atau mikrokontroler), memori, perangkat
input/output, serta sistem komunikasi.

Sistem tertanam tidak selalu tampak seperti komputer, tetapi
mereka tersembunyi di dalam perangkat seperti alat elektronik, mesin
industri, atau sistem otomasi. Gambar ini juga menampilkan tampilan
mikroskopis dari sirkuit terintegrasi (IC) yang menjadi inti dari
pengolahan data di dalam sistem tertanam. Keseluruhan elemen ini
mencerminkan betapa luas dan beragamnya dunia sistem tertanam
dalam aplikasi nyata.

Kategori Embedded System
Embedded system dapat diklasifikasikan menurut fungsi dan
performanya menjadi beberapa jenis, yaitu:
1. Embedded System Stand Alone (Berdiri Sendiri)
Istilah stand alone pada embedded system merujuk pada
kemampuan sistem untuk berfungsi secara independen tanpa
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7. Aplikasi Embedded System di Berbagai Bidang

Embedded system memiliki peran yang sangat penting dalam
berbagai bidang karena kemampuannya dalam mengontrol proses
secara otomatis, efisien, dan real-time. Dalam bidang otomotif,
embedded system digunakan untuk mengelola fitur-fitur
keselamatan dan kinerja kendaraan, seperti sistem pengereman
anti-lock (Anti-lock Braking System/ABS), kantong udara (airbag),
dan Electronic Control Unit (ECU) yang menjadi pusat kendali
utama berbagai fungsi kendaraan modern.

Di bidang medis, embedded system dimanfaatkan dalam
perangkat seperti alat pacu jantung yang memantau dan
menstimulasi detak jantung, serta alat ukur tekanan darah digital
yang memberikan hasil cepat dan akurat. Dalam bidang
telekomunikasi, sistem tertanam digunakan dalam perangkat
seperti router, modem, dan switch jaringan untuk memastikan
koneksi data yang stabil dan aman.

Sedangkan dalam ranah Internet of Things (10T), embedded
system menjadi inti dari perangkat rumah pintar (smart home)
seperti pengatur suhu otomatis, lampu pintar, dan sistem
keamanan, serta perangkat wearable seperti smartwatch dan
fitness tracker yang memantau aktivitas dan kesehatan pengguna
secara real-time. Fleksibilitas dan skalabilitas embedded system
menjadikannya sangat vital dalam mendukung kemajuan teknologi
lintas sektor.

Soekarman



Ki Kunci Embedded System

P

Daftar Pustaka

Barr, M., & Massa, A. (2006). Programming Embedded Systems (2nd
ed.). O'Reilly Media.
Heath, S. (2003). Embedded Systems Design (2nd ed.). Newnes.

Labrosse, J. J. (2013). uC/0S-11I: The Real-Time Kernel for the ARM
Cortex-M3/M4. Micrium.

Noergaard, T. (2005). Embedded Systems Architecture: A
Comprehensive Guide for Engineers and Programmers. Newnes.

Raj Kamal. (2008). Embedded Systems: Architecture, Programming and
Design (2nd ed.). Tata McGraw-Hill.

Tan, ]J. (2008). Embedded Real-Time Systems: Concepts, Design &
Programming. McGraw-Hill Education.

Vahid, F., & Givargis, T. (2002). Embedded System Design: A Unified
Hardware/Software Introduction. John Wiley & Son.

Wolf, W. (2001). Computers as Components: Principles of Embedded
Computing System Design. Morgan Kaufmann.

Soekarman



K Kunci Embedded System

P

PROFIL PENULIS

Soekarman, Amd.TEM, S.T, M.T.
Adalah profesional di bidang teknik elektro
dan elektromedis, dengan latar belakang
akademik dari Universitas Hasanuddin dan
pengalaman praktis di industri. Lahir di
Makassar pada 23 Februari 1988, ia saat ini
menjabat sebagai dosen di Politeknik
Muhammadiyah =~ Makassar, = mengajar
elektromedis, sistem kontrol, instrumentasi,
dan pemrograman berbasis aplikasi nyata,
khususnya di sektor kesehatan. Selain
mengajar, Soekarman aktif di perusahaan kalibrasi alat medis,
memastikan akurasi dan keamanan perangkat di fasilitas kesehatan.
la juga fokus pada integrasi Internet of Things (IoT) dan sistem
tertanam dalam pengembangan alat medis cerdas, seperti sistem
monitoring pasien dan perangkat diagnosis berbasis sensor. Dengan
perpaduan pengalaman akademik dan industri, Soekarman berperan
sebagai penghubung antara dunia teknologi, kesehatan, dan
pendidikan, serta mendorong inovasi untuk menjawab tantangan era
digital dan industri 4.0 di sektor kesehatan Indonesia.

Email Penulis: soekarman@poltekkesmu.ac.id,
Soekarman.salam@gmail.com.

Soekarman


mailto:soekarman@poltekkesmu.ac.id

ﬁ'

BAB 6
SENSOR DAN
AKTUATOR DALAM
INTERNET OF THINGS
(IoT)

Hendri Julian Pramana, S.Kom., M.Kom.
Universitas Garut




Sensor dan Aktuator Dalam Internet of Things (IoT)

Pengantar Sensor dan Aktuator Dalam Internet of Things
(IoT)

Pada era digital yang semakin terhubung, Internet of Things (10T) telah
menjadi fondasi untuk berbagai inovasi teknologi yang mengubah
cara manusia berinteraksi dengan lingkungan sekitarnya. IoT
memungkinkan berbagai perangkat fisik untuk saling terhubung dan
berkomunikasi melalui jaringan internet, menciptakan ekosistem
pintar yang dapat merespons secara otomatis terhadap kondisi
tertentu.

Di balik kecanggihan teknologi tersebut, terdapat dua komponen
utama yang memainkan peran sentral dalam mewujudkan sistem
Internet of Things (10T), yaitu sensor dan aktuator (Fraden, 2016;
Mohamed, 2019). Perkembangan teknologi sensor dan aktuator
dalam satu dekade terakhir telah mendorong kemajuan signifikan
dalam pengembangan solusi berbasis IoT.

Sensor modern kini hadir dengan ukuran lebih kecil, konsumsi
daya lebih rendah, dan kemampuan komunikasi yang lebih baik,
bahkan mampu melakukan pemrosesan data secara lokal sebelum
dikirim menuju cloud (Gazis et al, 2025; Sinha, 2020). Di sisi lain,
aktuator canggih memungkinkan sistem IoT untuk tidak hanya
mengamati lingkungan, tetapi juga meresponsnya secara real-time
dan presisi tinggi (Han et al,, 2023).

Bab ini akan mengulas secara sistematis mengenai jenis-jenis
sensor dan aktuator yang umum digunakan dalam pengembangan
sistem IoT. Diharapkan, pembaca pemula dapat memperoleh
pemahaman menyeluruh yang aplikatif dalam konteks desain dan
implementasi sistem [oT berbasis sensor dan aktuator.

Sebagai pengantar, analogi sederhana untuk memahami sensor
dan aktuator adalah: jika sistem IoT diibaratkan sebagai tubuh
manusia, maka sensor berperan sebagai "indera" yang menangkap
informasi dari lingkungan, sementara aktuator berfungsi seperti
"otot" yang menghasilkan gerakan berdasarkan sinyal dari otak.
Dalam konteks IoT, "otak" tersebut adalah mikrokontroler atau sistem
komputasi tepi yang mengolah data dan menentukan respon sistem
secara otomatis (Ida, 2020; Lopez et al., 2017).
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8. Aktuator Output Audio dan Visual

Aktuator tidak selalu berupa perangkat mekanis. LED, buzzer, dan
display OLED juga termasuk dalam kategori aktuator karena
berfungsi memberikan umpan balik visual atau audio. Contohnya,
LED RGB dapat digunakan untuk memberi peringatan status sistem
(misalnya warna merah untuk bahaya). Sedangkan buzzer
menghasilkan suara sederhana (biasanya berupa bunyi "beep") dan
digunakan sebagai peringatan atau notifikasi. Keduanya sering
digunakan dalam sistem keamanan, alarm kebakaran, sistem
peringatan dini, kebocoran gas, serta perangkat monitoring
kesehatan (Gazis et al., 2025).

Aktuator dalam IoT dipilih berdasarkan fungsi, daya yang
dibutuhkan, kompatibilitas dengan mikrokontroler, dan
lingkungan operasional. Kombinasi yang tepat antara sensor dan
aktuator akan menghasilkan sistem otomatisasi yang efisien dan
cerdas. Memahami berbagai jenis aktuator yang tersedia
merupakan langkah penting bagi pengembang dalam merancang
solusi berbasis [oT yang handal dan bermanfaat.

Peran Mikrokontroler dan Node loT

Dalam sistem Internet of Things (IoT), mikrokontroler dan node IoT
berperan sebagai pengendali utama yang menghubungkan antara
sensor dan aktuator. Mikrokontroler berfungsi sebagai unit pemroses
yang menerima data dari sensor, mengolahnya sesuai dengan logika
atau algoritma tertentu, lalu mengirimkan perintah ke aktuator untuk
melakukan aksi fisik.

Dengan kata lain, mikrokontroler bertindak sebagai "otak" dari
sistem loT, yang bertanggung jawab atas pengambilan keputusan
berbasis data lingkungan yang dikumpulkan secara real-time (Ida,
2020). Mikrokontroler seperti Arduino Uno, ESP8266, dan ESP32
merupakan contoh populer yang banyak digunakan dalam
pengembangan sistem IoT karena ukurannya yang kecil, hemat daya,
serta kemudahan dalam pemrograman dan integrasi.

Mikrokontroler ini memiliki pin input/output (1/0) yang dapat
dikonfigurasi untuk membaca data dari sensor dan mengirimkan
sinyal ke aktuator, baik dalam bentuk sinyal digital maupun analog
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(Mohamed, 2019). Dalam arsitektur IoT yang lebih kompleks, istilah
node loT mengacu pada perangkat yang memiliki kemampuan
komputasi dan komunikasi nirkabel. Node ini tidak hanya
mengumpulkan dan memproses data, tetapi juga dapat
berkomunikasi dengan gateway, server cloud, atau node lainnya dalam
jaringan IoT.

Sebagai contoh, modul ESP32 berfungsi ganda sebagai
mikrokontroler dan node 10T karena memiliki konektivitas Wi-Fi dan
Bluetooth bawaan, memungkinkan perangkat tersebut untuk
mengirimkan data sensor ke cloud atau menerima instruksi dari
aplikasi pengguna (Gazis et al., 2025).

Sebagai penutup, peran mikrokontroler dan node 1oT sangat
penting untuk memastikan sistem dapat beroperasi secara otonom
dan adaptif. Keduanya diperlukan untuk implementasi sistem IoT
yang real-time, handal dan efisien.
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Pengantar Protokol Komunikasi IoT

Kemajuan teknologi informasi dan komunikasi telah mendorong
percepatan perkembangan Internet of Things (1oT). loT merupakan
sebuah konsep yang memungkinkan integrasi berbagai perangkat
fisik ke dalam jaringan internet sehingga perangkat tersebut dapat
saling berkomunikasi dan bertukar data secara otomatis tanpa
keterlibatan manusia secara langsung. Dalam membangun ekosistem
[oT yang efektif dan andal, pemilihan protokol komunikasi yang tepat,
efisien, serta aman menjadi aspek yang sangat krusial.

Protokol komunikasi pada IoT berperan sebagai seperangkat
aturan yang mengatur proses pengiriman, penerimaan, dan
pengolahan data antar perangkat yang terhubung. Tanpa penerapan
protokol yang sesuai, kinerja komunikasi antar device dapat menurun,
memicu kegagalan sistem, bahkan meningkatkan risiko keamanan.
Sulistyo dan Mulyana (Sulistyo & Mulyana, n.d.) menjelaskan bahwa
kesalahan dalam pemilihan protokol dapat menyebabkan tingginya
konsumsi energi, keterlambatan pengiriman data (latency), dan
berkurangnya keandalan sistem secara keseluruhan (Tugiman, 2024).

Keterbatasan yang melekat pada banyak perangkat IoT seperti
bandwidth yang sempit, kapasitas baterai yang rendah, serta
lingkungan operasional yang bervariasi menuntut penggunaan
protokol yang ringan (lightweight), hemat daya, serta mampu
beroperasi secara optimal pada perangkat dengan sumber daya
terbatas. Suryanegara et al (Suryanegara, n.d.). mengungkapkan
bahwa dalam penerapan [oT di Indonesia, khususnya pada sistem
smart agriculture dan smart city, protokol yang efisien dan hemat
energi menjadi kebutuhan utama untuk mendukung keandalan sistem
secara berkelanjutan (Amri et al, 2021).

Implementasi [oT di Indonesia telah merambah berbagai sektor
penting seperti pertanian, transportasi, dan pengelolaan energi.
Dalam konteks ini, protokol komunikasi seperti Message Queuing
Telemetry Transport (MQTT), Constrained Application Protocol
(CoAP), dan LoRaWAN banyak digunakan karena kemampuannya
dalam mendukung komunikasi jarak jauh dengan konsumsi daya yang
rendah (Putra & Nugroho, n.d.).
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and Presence Protocol (XMPP) memerlukan konfigurasi sistem yang
lebih detail dan sumber daya yang lebih besar, baik dari sisi perangkat
keras maupun perangkat lunak. Saputra dan Wicaksono (A.
Wicaksono & Hidayat, n.d.-b) menjelaskan bahwa protokol-protokol
ini lebih tepat digunakan pada sistem IoT berskala besar yang
memerlukan manajemen data yang lebih kompleks dan didukung oleh
perangkat dengan kapasitas daya serta pemrosesan yang memadai.

Selain kompleksitas protokol itu sendiri, model komunikasi yang
diterapkan juga mempengaruhi tingkat kesulitan implementasi.
Model publish/subscribe seperti pada MQTT dinilai lebih sederhana
dalam manajemen distribusi data karena mengandalkan broker
sebagai pusat lalu lintas informasi, sehingga mempermudah
pengaturan data dan mengurangi beban pengolahan pada masing-
masing perangkat (A. Wicaksono & Hidayat, n.d.-b).

Sebaliknya, model request/response yang diterapkan pada
Hypertext Transfer Protocol (HTTP) dan CoAP memerlukan
pengaturan koneksi yang lebih terdistribusi, meskipun tingkat
kompleksitasnya masih tergolong sedang dan dapat diatasi dengan
perencanaan sistem yang baik. Prasetyo et al. (D.T. Prasetyo et al., n.d.-
b) menekankan pentingnya mempertimbangkan aspek ketersediaan
infrastruktur pendukung, kelengkapan dokumentasi teknis, serta
kemudahan integrasi lintas platform dalam pemilihan protokol IoT.
Penggunaan protokol dengan kompleksitas tinggi tanpa dukungan
sistem yang memadai berpotensi memperpanjang waktu
pengembangan, meningkatkan biaya operasional, serta menimbulkan
potensi gangguan pada kelangsungan sistem.

Dengan demikian, pemilihan protokol IoT berdasarkan
kompleksitas implementasi harus mempertimbangkan:

1. Tingkat kemudahan integrasi dan konfigurasi sistem.

2. Kesesuaian dengan sumber daya perangkat yang tersedia.
3. Skala aplikasi dan kebutuhan spesifik sistem.

4. Dukungan perangkat dan ekosistem teknologi yang relevan.

Pengambilan keputusan yang tepat terkait pemilihan protokol
akan berkontribusi pada terciptanya sistem IoT yang efisien, mudah
dikelola, dan sesuai dengan keterbatasan sumber daya, khususnya
dalam konteks penerapan di wilayah dengan infrastruktur yang
terbatas seperti Indonesia.
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Pendahuluan

Revolusi digital telah membawa dampak besar dalam kehidupan
manusia. Dari cara kita berkomunikasi, bekerja, hingga menjalani
aktivitas sehari-hari, teknologi telah menjadi bagian tak terpisahkan.
Di antara banyak inovasi yang mempengaruhi transformasi digital
adalah Internet of Things (10T) dan embedded system.

Kombinasi keduanya telah menciptakan suatu ekosistem yang
mampu meningkatkan efisiensi, kenyamanan, dan produktivitas di
berbagai bidang. Dalam konteks ini, peran teknologi jaringan seperti
Wi-Fi, bluetooth, LoRa, dan 5G sangat krusial sebagai penghubung
antar komponen dalam sistem [oT dan embedded system. Internet of
Things (IoT) merujuk pada konsep di mana perangkat fisik dapat
saling terhubung dan bertukar data melalui internet.

Perangkat-perangkat ini mencakup berbagai sensor, aktuator,
dan sistem komputasi kecil yang tertanam dalam peralatan rumah
tangga, kendaraan, peralatan industri, dan banyak lainnya. Di sisi lain,
embedded system adalah sistem komputasi yang dirancang untuk
menjalankan tugas-tugas tertentu dan biasanya tertanam dalam
perangkat keras. Dengan integrasi embedded system, perangkat [oT
dapat memproses data secara lokal sebelum dikirimkan ke server
pusat atau cloud, sehingga mempercepat respon dan mengurangi
beban jaringan.

Transformasi digital yang sedang berlangsung di berbagai sektor,
mulai dari industri, transportasi, kesehatan, pertanian, hingga rumah
tangga, sangat bergantung pada perkembangan dan penerapan
teknologi IoT dan embedded system. Misalnya, dalam sektor industri,
sistem pemantauan berbasis [oT dapat mendeteksi anomali dalam
mesin produksi secara real-time dan mencegah kerusakan sebelum
terjadi.

Di bidang pertanian, sensor tanah dan cuaca yang terhubung ke
jaringan memungkinkan petani mengatur irigasi dan pemupukan
dengan lebih efisien. Semua ini dimungkinkan karena adanya
konektivitas yang andal dan sistem yang mampu menjalankan
instruksi dengan cepat dan tepat. Namun, untuk mewujudkan
ekosistem IoT yang fungsional dan efisien, diperlukan dukungan dari
berbagai teknologi jaringan.
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jangkauan luas dan konsumsi daya rendah. LoRa menggunakan
modulasi spread spectrum yang memungkinkan sinyal menjangkau
hingga beberapa kilometer, bahkan di lingkungan perkotaan yang
padat.

Keunggulan utama LoRa adalah kemampuannya untuk
menghubungkan perangkat yang tersebar luas, seperti sensor
kelembaban tanah di pertanian, alat pelacak aset logistik, atau
meteran air pintar di kota. Teknologi ini bekerja pada pita frekuensi
ISM (Industrial, Scientific, and Medical) yang tidak berlisensi, seperti
433 MHz atau 915 MHz, tergantung pada wilayah geografis. Dalam
arsitektur LoRaWAN (LoRa Wide Area Network), jaringan terdiri dari
node (perangkat [0T), gateway (yang mengumpulkan data dari node),
dan server jaringan (yang mengelola komunikasi).

Embedded system dalam node biasanya menggunakan modul
seperti Semtech SX1276 untuk mengirimkan data secara berkala ke
gateway. Karena konsumsi daya yang sangat rendah, perangkat LoRa
dapat bekerja bertahun-tahun hanya dengan satu baterai. Ini sangat
ideal untuk aplikasi monitoring lingkungan, pengukuran utilitas jarak
jauh, dan sistem peringatan bencana. Namun, LoRa memiliki
keterbatasan dalam hal kecepatan data yang rendah (biasanya di
bawah 50 kbps) dan latensi tinggi.

Oleh karena itu, LoRa tidak cocok untuk aplikasi real-time seperti
video streaming atau kendali kendaraan otonom. Meski demikian,
dengan kemampuannya menjangkau wilayah luas tanpa infrastruktur
jaringan besar, serta skalabilitas yang tinggi, LoRa menjadi fondasi
bagi banyak solusi smart city dan smart agriculture. Di beberapa
negara, jaringan LoRa nasional telah dibangun untuk mendukung
konektivitas [oT di daerah pedesaan yang sulit dijangkau jaringan
konvensional.

5G: Masa Depan Komunikasi IoT

Teknologi 5G merupakan revolusi besar dalam dunia jaringan
nirkabel, menawarkan kecepatan tinggi, latensi sangat rendah, dan
kapasitas koneksi masif. 5G dirancang tidak hanya untuk kebutuhan
manusia (seperti streaming video atau game online), tetapi juga untuk
mengakomodasi miliaran perangkat [oT secara simultan.
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Salah satu keunggulan 5G adalah kemampuannya mendukung
network slicing, di mana satu jaringan fisik dapat dibagi menjadi
beberapa jaringan virtual sesuai kebutuhan layanan. Misalnya, satu
slice untuk layanan kesehatan yang sangat sensitif terhadap latensi,
dan slice lainnya untuk sensor kota pintar yang hanya memerlukan
bandwidth rendah.

Dalam bidang otomotif, 5G digunakan untuk V2X (Vehicle to
Everything), memungkinkan kendaraan berkomunikasi dengan
sesama kendaraan, infrastruktur jalan, dan pejalan kaki untuk
meningkatkan keselamatan dan efisiensi lalu lintas. Di sektor medis,
perangkat embedded dengan konektivitas 5G memungkinkan
konsultasi pasien secara real-time, transmisi data diagnostik cepat,
bahkan pengawasan pasien jarak jauh dengan kualitas video tinggi.

Keamanan tetap menjadi aspek penting dalam 5G. Protokol 5G
dilengkapi dengan enkripsi yang kuat dan sistem autentikasi berlapis,
yang harus diintegrasikan dalam arsitektur embedded system agar
keamanan end-to-end tetap terjaga. Dengan adopsi global yang terus
meluas dan investasi besar-besaran dari operator jaringan, 5G akan
menjadi tulang punggung ekosistem IoT modern, memungkinkan
embedded system beroperasi dalam lingkungan konektivitas yang
sebelumnya belum terjangkau.
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Pendahuluan

Perkembangan pesat dari teknologi Internet of Things (1oT) serta
sistem tertanam (embedded systems) telah mendorong suatu
kebutuhan terhadap perangkat keras yang terintegrasi, hemat energi,
serta semakin canggih.

Karena semua sensor, aktuator, serta unit pemroses data
bergantung pada desain dan kemampuan fisik komponen-komponen
tersebut, perangkat keras berperan sebagai tulang punggung sistem
[oT dan embedded. 10T memungkinkan perangkat fisik saling
terhubung serta berkomunikasi lewat jaringan, yang bertujuan untuk
mengumpulkan, mengolah juga mengirim data secara real-time.

Sebaliknya, sistem tertanam dirancang guna melakukan tugas
khusus di sebuah perangkat. Sistem-sistem ini sering kali memiliki
keterbatasan pada sumber daya seperti daya, ruang, dan kapasitas
pemrosesan. Oleh karena itu, memilih serta merancang perangkat
keras yang tepat sangat penting untuk memastikan performa dan
efisiensi sistem secara keseluruhan.

Mikrokontroler dan Mikroprosesor

Mikrokontroler adalah suatu bagian komputer yang bersifat miniatur
pada satu buah chip (IC-Integrated Circuit) yang mana berisi periferal
input/output, memori (RAM beserta ROM), serta unit pemroses (CPU).
Mikrokontroler dibuat untuk dapat mengerjakan tugas tertentu. Hal
ini dilakukan secara otomatis pada sistem embedded (Mazidi & Naimi,
2013). Integrasi ini memungkinkan mikrokontroler untuk mengelola
berbagai tugas secara efisien, menjadikannya ideal untuk berbagai
aplikasi (Singh, 2024). Contoh Mikrokontroler: ATmega328
(Arduino), ESP32, STM32, PIC16F877A.

Mikroprosesor merupakan sebuah unit pemroses utama saja
(CPU), tanpa adanya periferal lain maupun memori internal.
Mikroprosesor agar dapat berfungsi penuh, membutuhkan komponen
tambahan seperti RAM, ROM, juga I1/0, yang digunakan untuk
menangani komputasi lebih kompleks serta fleksibel (Mazidi & Naimi,
2013).

Mikroprosesor adalah otak dari komputer atau perangkat
komputasi apa pun, yang bertanggung jawab untuk mengeksekusi
serangkaian instruksi tersimpan untuk melakukan suatu tugas dan
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Board ini biasanya sudah dilengkapi dengan mikrokontroler atau
mikroprosesor, berbagai periferal, interface komunikasi, serta jalur
koneksi /0 yang mempermudah pengguna untuk menghubungkan
sensor, aktuator, atau modul lain tanpa perlu membuat papan sirkuit
dari nol. Tujuan utamanya adalah mempercepat pengembangan
perangkat keras dan lunak dalam proyek teknologi, terutama di
bidang robotika, otomasi, perangkat wearable, hingga Internet of
Things (1oT).

Salah satu komponen utama dari board pengembangan adalah
chip utama seperti mikrokontroler (misalnya ATmega328 pada
Arduino Uno) atau mikroprosesor (seperti ARM Cortex-A pada
Raspberry Pi). Selain itu, board biasanya memiliki konektor USB untuk
pemrograman dan daya, LED indikator, header GPIO (General Purpose
Input/Output), pin komunikasi (UART, 12C, SPI), dan sering kali
dilengkapi dengan regulator tegangan serta komponen proteksi.

Board yang lebih canggih juga mendukung Wi-Fi, Bluetooth, atau
bahkan sistem operasi ringan seperti Linux (pada Raspberry Pi atau
BeagleBone). Bentuk Arduino Uno dan Raspberry Pi dapat dilihat pada
Gambar 9.5.

Gambar 9.4: Arduino Uno dan Raspberry Pi
Sumber: Ramirez, 2024.

Beberapa jenis board pengembangan populer yang digunakan
secara luas mencakup:
1. Arduino Uno: berbasis ATmega328P.
2. ESP32/ESP8266: berbasis mikrokontroler dengan konektivitas
Wi-Fi dan BLE, ideal untuk proyek IoT.
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3. Raspberry Pi: komputer mini berbasis mikropemproses ARM,
mampu menjalankan Linux.

4. STM32 Nucleo/Blue Pill: berbasis ARM Cortex-M, digunakan dalam
aplikasi industri dan robotika.

5. BeagleBone Black: board open-source berbasis ARM yang lebih
powerful dari Arduino, banyak digunakan dalam aplikasi real-time
dan embedded linux.

Keunggulan utama dari penggunaan board pengembangan adalah
kemudahan instalasi, komunitas pengguna yang luas, banyaknya
pustaka (library) dan dokumentasi, serta dukungan ekosistem yang
solid seperti IDE (Integrated Development Environment), toolchain,
dan sistem monitoring/debugging.

Board ini juga sangat bermanfaat dalam tahap pendidikan,
penelitian, maupun produksi awal karena fleksibel dan cepat dalam
iterasi desain. Namun, untuk produk akhir, sistem sering dibuat ulang
dalam bentuk custom PCB yang lebih kecil, hemat biaya, dan
dioptimalkan sesuai kebutuhan spesifik.
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Perangkat Lunak Pendukung

Perangkat lunak pendukung Internet of Things (IoT) merupakan
kumpulan aplikasi, layanan, dan platform digital yang dirancang untuk
menangani pengelolaan, konektivitas, keamanan, serta analisis data
dari perangkat IoT.

Perangkat lunak ini memiliki peran vital dalam memungkinkan

perangkat fisik seperti sensor, aktuator, dan perangkat cerdas lainnya
untuk saling berinteraksi, bertukar informasi, dan beroperasi secara
terpadu dalam sebuah sistem yang terhubung secara menyeluruh.
Fungsi utama perangkat lunak IoT:

1.

Manajemen Perangkat (Device Management), mengelola identitas,
konfigurasi, pembaruan firmware, dan status perangkat dari jarak
jauh.

Konektivitas dan Komunikasi, mendukung protokol komunikasi
seperti MQTT, CoAP, HTTP, dan lainnya untuk menjembatani
pertukaran data antar perangkat dan ke cloud.

Pengumpulan dan penyimpanan data,

Mengumpulkan data dari perangkat, menyimpannya secara efisien
(biasanya di cloud atau edge), dan memprosesnya untuk digunakan
lebih lanjut.

Analitik dan visualisasi data, menggunakan alat analitik dan
dashboard untuk mendapatkan wawasan dari data [oT secara real-
time maupun historis.

Keamanan sistem. menyediakan autentikasi, enkripsi, dan kontrol
akses agar sistem loT terlindungi dari ancaman siber.

Contoh perangkat lunak pendukung loT:

Tabel 10.1: Kategori Perangkat Lunak

Kategori Contoh
Platform Cloud loT AWS ot Core, Microsoft Azure 10T Hub,
Google Cloud 10T
Middleware loT Kaa loT Platform, ThingsBoard, Open HAB
Data Analytics Tools Splunk, Apache Kafka, Grafana
Pengembangan dan IDE Arduino IDE, PlatformlO, Node-Red
Manajemen Perangkat Balena, Particle.io, Bosch 10T Suite

Sumber: https://en.wikipedia.org/wiki/Internet_of_things.

Nur Elyta Febriyanty

147



Perangkat Lunak Penduk dan Tools P

Kota pintar beroperasi di dua ranah sekaligus fisik dan
virtual. Layanan perkotaan seperti transportasi, energi,
pencahayaan, pengelolaan sampah, maupun hiburan dikelola
secara luas melalui teknologi TIK, yang membentuk
infrastruktur logis/virtual untuk memantau dan
mengkoordinasikan infrastruktur fisik.

Dengan demikian, layanan kota dapat disesuaikan dengan
kebutuhan warga secara real-time sambil mengurangi
pemborosan dan mendorong keberlanjutan. Konsep
implementasi kota pintar dapat dilihat pada gambar 10.8.
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Gambar 10.8: Implementasi Smart City
Sumber: Aldehim et al., 2025.

Internet of Things (1oT) menjadi kunci transformasi kota
konvensional menjadi kota pintar, dan berbagai sektor
mobilitas, bangunan, energi, kehidupan, hingga tata kelola akan
merasakan manfaatnya. Contohnya, layanan mobilitas cerdas
mampu membantu warga merencanakan perjalanan dengan
transportasi publik, kendaraan pribadi, layanan berbagi
sepeda/mobil /van, atau moda transportasi multimoda.

Lampu lalu lintas pintar dan sensor statis maupun bergerak
yang tersebar di kota dapat mengatur lalu lintas secara
otomatis, memantau atau memprediksi kemacetan, serta
memperingatkan pengemudi tentang kondisi Kkritis sambil
menawarkan rute alternatif secara langsung. Selain itu, data

Nur Elyta Febriyanty



Perangkat Lunak Pendukung dan Tools Pengembangan

sensor membantu pemerintah kota memantau kondisi jalan
seperti lubang, permukaan licin, atau genangan air (Borgia,
2014).

Kesimpulan

Perangkat lunak pendukung IoT tidak hanya memfasilitasi
konektivitas dan komunikasi antar perangkat, tetapi juga
memungkinkan  pengelolaan  perangkat, keamanan sistem,
penyimpanan data, analitik canggih, hingga visualisasi informasi
secara efisien. Platform seperti AWS 10T Core, Microsoft Azure 10T,
ThingsBoard, serta protokol komunikasi seperti MQTT dan CoAP
memberikan infrastruktur digital yang handal dalam mengelola data
dalam skala besar dan kompleks.

Di sisi lain, alat pengembangan seperti Arduino, Raspberry Pi,
ESP32, serta IDE seperti Arduino IDE, PlatformlO, dan platform
pemrograman visual seperti Node-RED, mempermudah proses
pengembangan prototipe hingga implementasi produk IoT berbasis
sistem tertanam. Kombinasi antara perangkat keras berdaya rendah
dan perangkat lunak yang efisien memungkinkan sistem [oT dapat
beroperasi dalam lingkungan yang terbatas namun tetap tangguh.

Dengan kemajuan teknologi seperti fog computing, edge
computing, dan Real-Time Operating Systems (RTOS), sistem tertanam
kini tidak hanya bertugas menjalankan fungsi lokal, tetapi juga
menjadi bagian penting dari arsitektur IoT yang terdistribusi.
Integrasi ini memperkuat responsivitas, efisiensi, dan skalabilitas
sistem dalam berbagai aplikasi, mulai dari smart home, industri 4.0,
kesehatan, transportasi, hingga kota pintar.

Secara keseluruhan, perangkat lunak pendukung dan tool
pengembangan merupakan pondasi utama dalam mengoptimalkan
integrasi antara [oT dan sistem tertanam. Kehadiran ekosistem alat
yang matang dan terus berkembang memungkinkan pengembang
untuk menciptakan solusi loT yang lebih cerdas, aman, hemat energi,
dan berorientasi masa depan.
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Sebuah studi oleh Kumar et al. (2021) membahas tentang tren
terbaru dalam teknologi embedded dan dampaknya terhadap berbagai
industri. Penelitian ini menunjukkan bahwa sistem embedded tidak
hanya meningkatkan efisiensi, tetapi juga memungkinkan
pengembangan aplikasi baru yang sebelumnya tidak mungkin
dilakukan. Misalnya, dalam bidang kesehatan, sistem embedded dapat
digunakan untuk memantau kondisi pasien secara real-time dan
memberikan peringatan dini jika terjadi masalah (Kumar et al, 2021).

Arduino, ESP32, dan STM32 adalah platform embedded yang
banyak digunakan dalam pengembangan proyek elektronik. Arduino
terkenal karena kemudahan penggunaannya dan dukungan
komunitas yang luas, ideal untuk pemula. ESP32 menawarkan
konektivitas Wi-Fi dan bluetooth, menjadikannya pilihan utama untuk
aplikasi Internet of Things (1oT). STM32, berbasis arsitektur ARM
Cortex-M, memberikan performa tinggi dan efisiensi untuk aplikasi
industri. Ketiga platform ini mendukung pengembangan inovatif,
memungkinkan pengguna untuk menciptakan solusi yang efisien dan
efektif dalam berbagai bidang.

Arduino Sebagai Platform Populer Untuk Embedded

Arduino adalah platform open-source yang telah merevolusi cara
pengembang dan mampu berinteraksi dengan teknologi embedded.
Sejak diperkenalkan, Arduino telah menjadi alat yang sangat populer
untuk prototyping dan pengembangan sistem embedded, berkat
kemudahan penggunaannya, ekosistem yang luas, dan dukungan
komunitas yang aktif.

Dalam tulisan ini, kita akan membahas berbagai aplikasi Arduino
dalam sistem embedded, serta beberapa penelitian terbaru yang
menunjukkan kemajuan dan inovasi dalam penggunaan platform ini.
1. Pengenalan Arduino

Arduino adalah platform berbasis mikrokontroler yang
memungkinkan pengguna untuk membuat berbagai proyek
elektronik dengan mudah. Dengan menggunakan Arduino,
pengguna dapat memprogram perangkat keras untuk berinteraksi
dengan sensor, aktuator, dan perangkat lain.
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¢. Robotika: STM32 digunakan dalam pengembangan robot untuk
mengontrol motor dan sensor. Dengan kemampuan
pemrosesan yang tinggi, STM32 memungkinkan pengembangan
robot yang dapat beroperasi secara otonom.

Penelitian oleh Kumar et al (2020) menunjukkan
bagaimana STM32 dapat digunakan untuk mengembangkan
robot yang dapat menghindari rintangan dan berinteraksi
dengan lingkungan.

2. Penelitian Terkini Tentang STM32

Dalam lima tahun terakhir, banyak penelitian telah dilakukan

untuk mengeksplorasi potensi STM32 dalam sistem embedded.

Berikut adalah beberapa contoh penelitian yang relevan:

a. Ali et al. (2021) melakukan penelitian tentang penggunaan
STM32 dalam sistem kontrol berbasis PLC. Mereka
mengembangkan sistem yang dapat mengontrol berbagai
perangkat industri dengan efisiensi tinggi. Hasil penelitian
menunjukkan bahwa STM32 dapat digunakan untuk
meningkatkan produktivitas dan mengurangi biaya operasional
dalam industri.

b. Zhang et al (2022) mengembangkan sistem pemantauan
lingkungan berbasis STM32 yang menggunakan sensor untuk
mengukur parameter lingkungan seperti suhu, kelembaban, dan
kualitas udara.

Data yang dikumpulkan dikirimkan ke server cloud untuk
analisis lebih lanjut. Penelitian ini menunjukkan bahwa STM32
dapat digunakan untuk menciptakan solusi pemantauan yang
efisien dan efektif.

c. Kumar et al (2020) meneliti penggunaan STM32 dalam
pengembangan robot otonom. Mereka menciptakan robot yang
dapat menghindari rintangan menggunakan sensor ultrasonik
dan motor servo.

Penelitian ini menunjukkan bahwa STM32 dapat digunakan
untuk mengembangkan robot yang dapat beroperasi secara
mandiri dalam lingkungan yang tidak terduga.
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d. Sari et al. (2023) melakukan penelitian tentang penggunaan
STM32 dalam sistem pemantauan Kkesehatan. Mereka
mengembangkan alat yang dapat mengukur detak jantung dan
tekanan darah, serta mengirimkan data ke aplikasi mobile.

Hasil penelitian menunjukkan bahwa sistem ini dapat
membantu dalam pemantauan kesehatan secara real-time,
memberikan informasi yang berguna bagi pengguna dan tenaga
medis.

3. Tantangan dan Masa Depan STM32 Dalam Sistem Embedded
Meskipun STM32 menawarkan banyak keunggulan, ada beberapa
tantangan yang perlu diatasi. Salah satunya adalah kompleksitas
dalam pengembangan perangkat lunak, terutama bagi pemula,
merasa Kesulitan dalam memahami semua fitur dan kemampuan
STM32. Namun, dengan terus berkembangnya teknologi dan
dukungan komunitas yang kuat, STM32 tetap menjadi pilihan yang
menarik untuk pengembangan sistem embedded. Inovasi dalam
perangkat keras dan perangkat lunak, serta integrasi dengan
teknologi baru seperti Al dan machine learning, akan membuka
peluang baru untuk aplikasi STM32 di masa depan.

STM32 telah membuktikan dirinya sebagai platform yang
sangat berguna dalam pengembangan sistem embedded. Dengan
performa tinggi, fleksibilitas, dan berbagai aplikasi yang inovatif,
STM32 terus menjadi pilihan utama bagi pengembang dan
peminat. Penelitian terbaru menunjukkan bahwa STM32 dapat
diintegrasikan dengan berbagai teknologi untuk menciptakan
solusi yang efisien dan efektif.

Meskipun ada tantangan yang perlu diatasi, masa depan
STM32 dalam sistem embedded tampak cerah, dengan banyak
peluang untuk inovasi dan pengembangan lebih lanjut.
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Keamanan dan Privasi Dalam Sistem Internet of Things

Potensi Serangan (Threat/Attack) Pada Sistem IoT
Kompleksitas arsitektur sistem IoT memberikan dampak terjadinya
kerentanan multidimensi terhadap serangan siber (cyber attack) dan
pelanggaran privasi (privacy breach).

Konsep "kerentanan multidimensi" merujuk pada fakta bahwa
sistem IoT rentan terhadap serangan siber dan pelanggaran privasi di
setiap lapisan arsitekturnya, dengan karakteristik ancaman yang
berbeda-beda. Kompleksitas IoT yang melibatkan perangkat fisik,
jaringan heterogen, pemrosesan terdistribusi, dan aplikasi berbasis
data akan menciptakan banyak titik lemah (attack surfaces) yang
saling terkait.

[ Data Perception ]

+ Data leakage, data sovereignty,
+ Data breach, data authentication

[ Storage ]

« Attack on availability, access control, integrity
+ Denial of service, impersonation, modification of sensitive data

[ Processing ]

« Attack on authentication

[ Transmission ]

« Channel security , session hijack
« Routing protocols, flooding

[ Delivery end-to-end ]

» Man or machine
» Maker or hacker

Gambar 12.2: Serangan Berdasarkan Fase Pada IoT
Sumber: Jeyanthi et al, 2016.

Gambar 12.2 menunjukkan berbagai serangan pada lima fase IoT.
Kebocoran data, kedaulatan, pelanggaran, dan autentikasi merupakan
perhatian utama dalam fase persepsi data. Arsitektur sistem [oT yang
terdiri dari beberapa lapisan yang masing-masing mempunyai
fungsional saling berintegrasi dalam sistem berpotensi memiliki
keunikan kerentanan mendapatkan serangan (attack) ataupun
ancaman (threat).
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Potensi Ancaman Deskripsi Teknik Mitigasi
Keamanan
Spoofing Attack Tujuan serangan ini adalah kuat (Strong
mendapatkan akses mutual
menyeluruh pada layanan authentication
aplikasi dengan menggunakan protocol)
identitas perangkat yang
valid.
Man-in the Middle Komunikasi antar user
Attack direkam/diambil, dimodifikasi
dan dikirimkan oleh user yang
tidak sah.
Code Injection Penyerang bertujuan
mengambil kendali perangkat
dengan memasukkan kode
berbahaya ke dalam
perangkat atau aplikasi loT.
Replay Attack Penyerang mengirimkan
ulang pesan lama kepada Strong Digital
pengguna yang berwenang Signature,
dan pesan ini diterima sebagai Cryptographic
pesan baru oleh perangkat algorithm

IoT.

Data Manipulation

Tujuan penyerang adalah
untuk mengubah data
(membahayakan integritas
data) yang dihasilkan oleh
perangkat IoT.

DoS/DDoS Tujuan penyerang adalah
untuk menghentikan layanan
yang disediakan oleh aplikasi
dengan membanjiri paket data
SYN dan ACK.
Jamming Serangan yang mengganggu Proses analisis
komunikasi yang ada di sisi informasi trafik
penerima dengan paket dalam
mengirimkan sinyal nirkabel jaringan,
yang mengganggu. Penggunaan
Blackhole Attack Node jahat berpura-pura teknik
menjadi jalur terpendek Cryptanalysis dan
menuju node tujuan dan tidak Steganography

meneruskan paket perutean
ke perangkat IoT di dekatnya
(Membuang paket perutean).

untuk mencegah
pesan Jamming.
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menangkap seluruh lalu lintas
di jaringan loT.

Potensi Ancaman Deskripsi Teknik Mitigasi
Keamanan
Sybil Attack Seorang penyerang
memasukkan perangkat
berbahaya ke dalam jaringan
IoT dan menciptakan identitas
yang tidak sah. Perangkat
berbahaya ini bertindak
sebagai perangkat yang sah
dengan membagikan
identitasnya di dalam
jaringan. Data dari perangkat Menganalisis
di dalam jaringan harus informasi aliran
melewati perangkat sybil, jaringan, Al untuk
meskipun terdapat beberapa mengidentifikasi
jalur yang tersedia. node berbahaya,
Sinkhole Attack Perangkat berbahaya Skema Autentikasi
bertindak sebagai node Berbasis
penerima dan mencoba Identifikasi.

Tag Cloning Attack

Penyerang menyadap
komunikasi pembaca tag
untuk membuat replika tag
yang sah. Penyerang membaca
data dari tag yang disusupi
dan menuliskannya ke dalam

tag klon.

Sumber: Swamy & Kota, 2020.

Tabel 12.4 menggambarkan kemungkinan ancaman keamanan

dan teknik mitigasinya. Tabel 12.5 menunjukkan kemungkinan
ancaman privasi dan teknik mitigasinya.

Tabel 12.4: Deskripsi Teknik Mitigasi Ancaman Privasi

Poten51.Anc-a man Deskripsi Teknik Mitigasi
Privasi
Identification Penyerang mencoba Anonymization,
mengambil informasi pribadi | Identify
individu dan perangkat management, and
seperti nama, alamat, dlL Local Processing

Eddy Prasetyo Nugroho
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Poten51_Anc.a man Deskripsi Teknik Mitigasi
Privasi
Localization & Target penyerang adalah Location
Tracking untuk menemukan lokasi Anonymization
orang dan perangkat Mechanisms
Profiling Penyerang menghasilkan Perturbing,
informasi baru dengan Obfuscating and
mengumpulkan dan Anonymization
menghubungkan data asli. Technique
Lifecycle Penyerang mencoba Lifecycle
Transition mengambil informasi pribadi Transitions
ketika terjadi serah terima Detection
kendali antar fase layanan Algorithms, Private
yang berbeda. Information
Locking Technique
Inventory Attack | Penyerang menyimpan

informasi tentang keberadaan
dan karakteristik orang dan
perangkat.

Unauthorized
Access Methods

Sumber: Swamy & Kota, 2020.
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Smart Home: Konsep dan Implementasi loT

Pendahuluan

Teknologi memberikan banyak manfaat dan kemudahan dalam
kehidupan manusia. Masalah kompleks diselesaikan dalam waktu
singkat dengan hasil yang akurat. Teknologi menjadi kebutuhan
utama untuk melakukan berbagai kegiatan seperti berkomunikasi,
belajar, menyelesaikan pekerjaan rutin sehari-hari, menemukan
informasi melalui search engine serta hiburan.

Pemenuhan kebutuhan manusia akan teknologi didukung dengan
pemanfaatan teknologi internet. Internet memungkinkan terjadinya
komunikasi dua arah, menghubungkan berbagai macam perangkat,
melakukan pertukaran data atau informasi secara real time tanpa
mengenal jarak dan waktu. Internet of Things (IoT) merupakan inovasi
teknologi yang menghubungkan berbagai perangkat melalui jaringan
serta dapat berkomunikasi untuk mengenali kondisi lingkungan.

Perangkat terkoneksi dengan internet dan dapat dikendalikan
melalui perangkat seperti smartphone, tablet dan komputer. Pengguna
dapat berinteraksi dengan perangkat melalui interface sistem untuk
mengatur jadwal otomatisasi tugas perangkat. IoT telah mengalami
perkembangan dan pemanfaatan dalam bentuk perangkat di berbagai
bidang.

Smart home merupakan implementasi [oT yang memberikan
fungsi otomatis pada peralatan rumah tangga yang terhubung dengan
jaringan dan memungkinkan pengendalian perangkat dari jarak jauh
(Rahayu & Nurdin, 2019). Sistem smart home meningkatkan
kenyaman, keamanan dan efisiensi energi.

Konsep Smart Home
Smart home adalah teknologi yang mewujudkan fungsi otomatisasi
pada rumah untuk menampilkan performa yang lebih canggih.
Perangkat saling terhubung untuk dapat melakukan fungsi tertentu
sehingga pengguna dapat memantau kondisi yang terjadi didalam
rumah dan mengontrol perangkat tanpa harus mengoperasikan
secara langsung (Ezugwu et al,, 2025).

Sistem memberikan respons secara real time ketika terjadi
kondisi tertentu sehingga pengguna mengetahui keadaan yang terjadi
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di dalam dari jarak jauh. Smart home menggunakan teknologi
multimedia untuk sistem keamanan rumah yang telah dipasang pada
perangkat seperti pintu atau jendela, mengaktifkan sistem
penerangan, sistem pendingin atau pemanas ruangan untuk dapat
dipantau dari jarak jauh (Supiyandi et al,, 2023).

Smart Home

2% i3]
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Gambar 13.1: Konsep Smart Home
Sumber: https://www.cloudcomputing.id/.

Komponen Utama Smart Home

Dalam smart home terdapat beberapa komponen utama yang ada pada

sistem yaitu:

1. Perangkat yang Dikendalikan (Device Under Control)
Sejumlah perangkat atau peralatan rumah seperti pintu, jendela,
AC, pemanas ruangan, lampu, CCTV, Peralatan dapur yang
dikontrol melalui antarmuka kendali seperti Wi-Fi, bluetooth,
Zigbee, Zave dan dapat diintegrasikan dengan menambahkan
adaptor.

2. Sensor dan Aktuator
Sensor merupakan komponen yang berperan mengumpulkan data
atau mengenali kondisi lingkungan. Sensor dianalogikan sebagai
mata dan telinga manusia. Kondisi yang dikenali suhu, kelembaban,
gerak, cahaya, gas, asap dll. Aktuator merupakan tindakan yang
dilakukan berdasarkan data yang diterima.
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Smart City: Infrastruktur Cerdas dan Embedded System

Pendahuluan dan Konsep Dasar

Perkembangan teknologi digital telah mengubah paradigma tata
kelola perkotaan. Saat ini, 55% populasi dunia tinggal di daerah
perkotaan. Jumlah ini diperkirakan akan meningkat hingga hampir
66% pada tahun 2050. Tantangan global berupa pertumbuhan
populasi perkotaan yang cepat, perubahan iklim, dan tekanan pada
sumber daya, infrastruktur, dan penyediaan layanan semuanya dapat
mulai ditangani pada skala kota (PBB, 2018).

Di Indonesia sendiri, populasi penduduk kota pada tahun 2023
mencapai 164,7 juta jiwa dengan tren yang akan terus naik dari tahun
ke tahun. Kota-kota menghadapi tantangan kompleks seperti
kemacetan, polusi, dan efisiensi energi. Smart city muncul sebagai
solusi berbasis teknologi untuk menciptakan ruang urban yang
berkelanjutan, efisien, dan responsif.

Konsep ini bertumpu pada dua pilar utama: infrastruktur cerdas
sebagai tulang punggung fisik dan embedded system sebagai "otak"
yang memproses data secara real-time. Bab ini menyajikan integrasi
kedua elemen kunci tersebut dalam membangun kota masa depan.
Pada bab ini kita akan mencoba mencari jawaban dari berbagai
pertanyaan seperti Apa sesungguhnya yang dimaksudkan dengan
smart city itu? Kota apa saja di dunia yang sudah dengan sangat baik
mengadopsi smart city? Bagaimana infrastruktur cerdas dan
embedded system mengatasi inefisiensi sumber daya urban?
Tantangan teknis dan etika apa yang muncul dalam implementasinya?
Apa peran sinergis antara hardware (sensor, loT) dan software (Al big
data) dalam ekosistem smart city?.

Apakah Smart City (Kota pintar) itu? Smart City adalah kota yang
menggabungkan teknologi informasi dan komunikasi, infrastruktur
sosial (modal manusia dan sosial) dan lembaga publik untuk
mendinamisasi pembangunan ekonomi, sosial, lingkungan, dan
budayanya (Kozlowski, 2021).

Kota yang dapat memantau dan mengintegrasikan fungsionalitas
semua infrastruktur penting seperti jalan raya, terowongan, jalur
udara, jalur air, rel kereta api, pasokan listrik komunikasi, dll.,
mengendalikan aktivitas pemeliharaan, dan dapat membantu
mengoptimalkan sumber daya sambil tetap memperhatikan masalah
keamanan (Sujata, 2016).
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pengambilan keputusan, meningkatkan pengalaman pengguna,
dan meningkatkan pendapatan melalui pemanfaatan data (Alsvag,
Bokolo, & Petersen, 2022).

Dalam hal ini kita mengenal istilah yang disebut sebagai pasar
data atau data marketplace. Secara konseptual, data marketplace
adalah platform wmulti-sisi (multi-sided platform), di mana
perantara digital menghubungkan penyedia data, pembeli data,
dan penyedia teknologi pelengkap lainnya.

* Aggregated, cleaned
-— o and anonymized data e
] Data ¢ Data Services < ~
a ™ ; / \ 7
/ \\ /
( Data

Data ‘v, w Data \ (
Producer / |\ Marketplace | {  Consumer /
\ / \
\ / N e / = \ /
< = Incentive  \_ A Money s
A
// \\,
« Data aggregation and cleaning ~ \
* Data anonymization \
* Achieving data qualny | d
« Ontology and mapping 3 party
« Creating eco-system ‘\ Services

\___/

Gambar 14.4: Model Data Marketplace
Sumber: Gosh, 2018.

Beberapa data marketplace telah berdiri sendiri dalam
beberapa tahun terakhir, misalnya Infochimps (infochimps.com),
Factual (factual.com), Azure (datamarket.azure.com), dan
DataMarket (datamarket.com), yang memenuhi persyaratan dunia
bisnis. Kumpulan data yang tersedia di pasar-pasar ini umumnya
memiliki label harga; sedikit yang tersedia secara gratis.

Sifat data yang dijual melalui layanan-layanan ini meliputi
intelijen bisnis, periklanan, demografi, informasi pribadi,
penelitian, dan data pasar. Ukuran kumpulan data umumnya
sangat besar, sehingga memenubhi syarat untuk dicirikan sebagai
"Big Data” (Ghosh, 2018).
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Peran Embedded System Dalam Smart City

Sistem komputer khusus yang dirancang untuk fungsi tertentu dalam
infrastruktur kota disebut juga dengan embedded system. Embedded
system adalah kombinasi perangkat keras dan lunak yang dirancang
untuk fungsi spesifik dalam infrastruktur kota. Embedded system
sangat diperlukan karena dengan sistem tersebut dapat menghemat
energi kemudian juga dapat melakukan respons secara cepat dengan
keandalan yang tinggi.

Jika smart city adalah "tubuh manusia”, embedded system
berperan sebagai saraf tepi dan indra yang mengumpulkan data dan
menggerakkan respons. Berbeda dengan komputer umum, sistem ini
bekerja dengan respons yang sangat cepat sampai milidetik dengan
operasi waktu saat ini (real-time operation), bisa tahan bertahun-
tahun dengan baterai karena konsumsi daya yang rendah (low power
consumption), juga tahan terhadap hujan, panas, getaran dan kondisi
ekstrim lainnya (high reliability).

Beberapa jenis alat embedded system seperti DHT22, SHT31
(I2C/SPI) SDS011, BMEG680, Accelerometer (ADXL345) sudah
disinggung pada tabel 14.1 di atas.
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cloud dan kemudian dibagikan secara real-time ke tablet dokter dan
smartphone pasien, menggambarkan aliran data yang mulus dalam
ekosistem kesehatan digital.

Kategori IoT
[oT dapat dikelompokkan menjadi beberapa Kkategori utama
berdasarkan lingkup dan tujuannya:

1.

Consumer 10T (CloT): perangkat IoT yang didesain untuk
penggunaan pribadi dan rumah tangga, seperti smartwatch untuk
melacak kebugaran, termostat pintar, atau sistem keamanan
rumah (Asnawi et al., 2019).

. Commercial 10T (CloT): diterapkan dalam skala yang lebih besar

untuk tujuan komersial, misalnya di gedung pintar untuk
mengoptimalkan penggunaan energi, atau dalam sistem
transportasi cerdas (Hakim et al,, 2020).

Industrial 10T (IloT): merujuk pada penerapan [oT di sektor
industri seperti manufaktur, energi, dan logistik untuk otomatisasi
proses, pemeliharaan prediktif, dan peningkatan efisiensi (Pires et
al, 2025).

Medical 10T (MIoT): kategori khusus yang menjadi fokus utama
kita. MIoT mencakup perangkat dan sistem IoT yang didesain
spesifik untuk aplikasi medis dan kesehatan, seperti perangkat
pemantauan pasien jarak jauh, alat diagnostik wearable, atau
sistem manajemen aset rumah sakit (Huang et al,, 2023). Gambar
15.2 menggambarkan berbagai perangkat consumer 10T dalam
pengaturan rumah modern, yang baik dan relevan.

> o Q R |
N
3

Gambar 15.2: Consumer IoT
Sumber: Diolah Penulis.
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Contoh Penerapan loT Artificial Neural Network (ANN)
Kesehatan: Deteksi Risiko Penyakit Jantung

Mari kita buat contoh sederhana penggunaan Artificial Neural
Network (ANN) dengan Python untuk mendeteksi risiko penyakit
jantung berdasarkan data yang mungkin dikumpulkan oleh perangkat
[oT.

Skenario: kita ingin memprediksi risiko penyakit jantung (O:
rendah, 1: tinggi) berdasarkan beberapa parameter yang bisa
dipantau oleh perangkat IoT, seperti usia, detak jantung rata-rata,
tekanan darah sistolik, dan tingkat kolesterol. Asumsi Data [oT: Data
ini akan disimulasikan, namun dalam skenario nyata akan
dikumpulkan dari wearable device atau sensor medis lainnya.

Python

import numpy as np

import pandas as pd

from sklearn.model selection import
train test split

from sklearn.preprocessing import
StandardScaler

from sklearn.neural network import
MLPClassifier

from sklearn.metrics import accuracy score,
classification report, confusion matrix
import matplotlib.pyplot as plt

import seaborn as sns

# --- 1. Simulasi Data (Pengumpulan Data dari
IoT) —---

# Dalam dunia nyata, data ini akan berasal dari
sensor IoT.

# Contoh: Usia, Detak Jantung (rata-rata),
Tekanan Darah Sistolik, Kolesterol, Risiko
Penyakit Jantung (target)

data = {

'Usia': [45, 50, 30, 65, 40, 55, 70, 35,
60, 25, 48, 52, 38, 62, 43],

'Detak Jantung': [70, 85, 60, 90, 75, 80,

95, 68, 88, 62, 73, 86, 65, 92, 78],
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'Tekanan Darah Sistolik': [120, 140, 110,
160, 125, 135, 170, 115, 155, 105, 128, 142,
118, 165, 130], 'Kolesterol': [200, 240,

180, 280, 210, 230, 300, 190, 270, 170, 205,
245, 195, 285, 215],

'Risiko Jantung': [0, 1, O, 1, 0, 1, 1, O,
i, 0, 0, 1, 0, 1, O] # O0: Rendah, 1: Tinggi}
df = pd.DataFrame (data)

print ("--- Data Simulasi dari Perangkat IoT
(sebagian) ---")

print (df.head())

print ("\n")

# --- 2. Pra-pemprosesan Data ---

# Memisahkan fitur (X) dan target (y)

X = df[['Usia', 'Detak Jantung',
'Tekanan Darah Sistolik', 'Kolesterol']]
y = df['Risiko Jantung']

# Normalisasi data (penting untuk ANN)
scaler = StandardScaler ()
X scaled = scaler.fit transform(X)

# Membagi data menjadi data latih dan data uji
X train, X test, y train, y test =

train test split (X scaled, y, test size=0.3,
random state=42)

print ("Jumlah data latih:", len(X train))
print ("Jumlah data uji:", len(X test))
print ("\n")

# —--- 3. Membangun dan Melatih Model ANN ---
# Menggunakan MLPClassifier (Multi-layer
Perceptron Classifier) dari Scikit-learn

# hidden layer sizes: jumlah neuron di setiap
lapisan tersembunyi

# max iter: jumlah iterasi maksimum

# activation: fungsi aktivasi (relu adalah
default yang umum)
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# solver: algoritma optimasi bobot (adam adalah
default yang baik)

ann_model =
MLPClassifier (hidden layer sizes=(10, 5),

max 1iter=1000, random state=42,
activation='relu', solver='adam')

print ("--- Melatih Model ANN ---")
ann model.fit (X train, y train)
print ("Model ANN berhasil dilatih.\n")

# --- 4. Evaluasi Model ---
y _pred = ann model.predict (X test)

print ("--- Hasil Evaluasi Model ANN ---")
print (f"Akurasi: {accuracy score(y test,

y pred):.2f}")

print ("\nLaporan Klasifikasi:\n",
classification report(y test, y pred))

print ("\nMatriks Kebingungan (Confusion
Matrix) :\n", confusion matrix(y test, y pred))

# Visualisasi Confusion Matrix

cm = confusion matrix(y test, y pred)
plt.figure(figsize=(6, 4))

sns.heatmap (cm, annot=True, fmt='d',
cmap='Blues', xticklabels=['Risiko Rendah (0)"',
'Risiko Tinggi (1)']l, yticklabels=['Risiko
Rendah (0)', 'Risiko Tinggi (1) '])
plt.xlabel ('Prediksi')

plt.ylabel ('Aktual')

plt.title('Confusion Matrix Deteksi Risiko
Penyakit Jantung')

plt.show ()

# —--—- 5. Penerapan Model pada Data Baru (dari
Perangkat IoT Real-time) ---

print ("\n--- Penerapan Model pada Data Pasien
Baru ---")

# Contoh data pasien baru yang diterima dari
perangkat IoT secara real-time
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new patient data = np.array([[58, 82, 145,
260]]) # Usia, Detak Jantung, TD Sistolik,
Kolesterol

# Normalisasi data pasien baru menggunakan
scaler yang sama
new patient data scaled =

scaler.transform(new patient data)

# Prediksi risiko untuk pasien baru

risk prediction =
ann_model.predict (new _patient data scaled)

risk proba =

ann _model.predict proba(new patient data scaled

)

if risk prediction[0] == 1:

print (f"Berdasarkan data IoT terbaru,
pasien memiliki RISIKO TINGGI penyakit
jantung.™)

print (f"Probabilitas risiko tinggi:
{risk probal0][1]:.2f}")
else:

print (f"Berdasarkan data IoT terbaru,
pasien memiliki RISIKO RENDAH penyakit
jantung.™)

print (f"Probabilitas risiko rendah:
{risk probal0][0]:.2f}")

print ("\n--- Manfaat dalam Kesehatan Digital --
="

print ("Model ANN yang dilatih ini dapat
diintegrasikan dengan sistem IoT di rumah sakit
atau aplikasi kesehatan pribadi.")

print ("Ketika sensor IoT mengumpulkan data baru
dari pasien (misalnya, smartwatch atau alat
pemantau), ")

print ("data tersebut dapat langsung diumpankan
ke model ANN untuk mendapatkan prediksi risiko
secara otomatis.")

print ("Ini memungkinkan:")
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print ("1. Pemantauan proaktif dan deteksi dini
masalah kesehatan."m)

print ("2. Peringatan otomatis kepada pasien
atau dokter jika terdeteksi risiko tinggi.")
print ("3. Pengambilan keputusan klinis yang
lebih cepat dan berbasis data.")

print ("4. Personalisasi intervensi kesehatan
berdasarkan profil risiko individu.")
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Pertanian Cerdas Dengan Teknologi IoT

Pengertian Pertanian Cerdas

Pertanian merupakan bagian utama dari perekonomian. Sektor ini
memiliki peran atau keterlibatan sektor pertanian di dalam proses
Pembangunan ekonomi telah menempati posisi yang penting (Sari,
Basri, M. Ramadhani & Manurung, 2023). Pertanian cerdas
merupakan pendekatan terbaru dalam dunia pertanian yang
memanfaatkan teknologi informasi serta otomasi guna meningkatkan
efisiensi dan hasil produksi. Dalam praktik pertanian cerdas,
keputusan diambil berdasarkan informasi yang diperoleh secara
langsung dari berbagai sumber.

Sistem pertanian ini juga memiliki potensi untuk menciptakan
lapangan kerja jika dikelola dengan baik. Di era saat ini, terdapat
peningkatan penggunaan teknologi untuk memperbaiki kualitas hasil
pertanian, sehingga semakin baik kualitasnya, semakin banyak
lapangan kerja yang dapat tercipta. Penerapan teknologi pertanian
cerdas juga memerlukan kerjasama dari berbagai pihak, termasuk
pemerintah, lembaga penelitian, dan sektor swasta.

Pemerintah dapat berkontribusi dengan merumuskan kebijakan
yang mendorong penggunaan teknologi, seperti memberikan insentif
bagi petani yang mengadopsi teknologi baru serta menyelenggarakan
pelatihan untuk memperbaiki keterampilan mereka dalam
menggunakan teknologi tersebut.

Pengertian Internet Of Things (10T)

Teknologi Internet of Things (IoT) memperkenalkan era baru dalam
dunia maya, yang dikenal dengan menghubungkan perangkat
elektronik ke jaringan komputer untuk berinteraksi dengan sistem
tertanam (Adriantantri dan Dedy Irawan, 2019). IoT beroperasi
berdasarkan alat yang menawarkan kontrol, penginderaan, aktuasi,
dan pemantauan.

Alat IoT dapat berkomunikasi dengan perangkat serta aplikasi
lain yang terhubung, atau mengumpulkan dan memproses data baik
secara lokal, mengirimkan data ke server pusat dalam aplikasi
berbasis cloud, atau menjalankan beberapa fungsi lokal serta tugas
lainnya dalam infrastruktur IoT sesuai dengan kondisi temporal dan
ruang (yaitu memori, kemampuan pemrosesan, latensi komunikasi,
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meningkat pesat karena hasil pertanian tidak memenuhi permintaan

(Demestichas, Peppes, and Alexakis 2020).

1. Tantangan Penerapan loT Bidang Pertanian
IoT memanfaatkan berbagai perangkat penginderaan yang
terhubung melalui internet melalui media komunikasi kabel dan
nirkabel untuk mengkoordinasikan sebagian besar pekerjaan
lapangan dan mencakup berbagai komponen dengan fitur seperti
presisi tinggi, akurasi tinggi, mobilitas, dan portabilitas yang
memungkinkan pemrosesan dan pemantauan yang lebih cepat
untuk mengurangi tantangan yang terkait dengan pertumbuhan
tanaman dan menghasilkan panen yang lebih baik.

2. Keterbatasan Infrastruktur
Investasi dalam memperluas layanan internet ke daerah pertanian
terpencil harus dilakukan melalui kemitraan antara Lembaga
pemerintah dan swasta. Memanfaatkan teknologi internet satelit
mungkin merupakan jawaban yang layak, karena menawarkan
jaringan yang lebih luas tersedia dan dapat diakses. Perangkat loT
pertanian dapat memperoleh manfaat dari pengembangan
teknologi komunikasi berdaya rendah dan jarak jauh, yang dapat
menjamin  peningkatan efisiensi dengan mengorbankan
konektivitas.

3. Biaya Implementasi
Hambatan utama yang menghalangi adopsi teknologi [oT di bidang
pertanian adalah tingginya biaya untuk mengintegrasikan dan
memelihara solusi [oT pertanian cerdas dalam operasi pertanian.
Masalah ini mencakup tingginya biaya awal peralatan IoT, biaya
operasional yang berkelanjutan, dan beban keuangan bagi petani,
terutama mereka yang berada di lingkungan berpenghasilan
rendah.

4. Regulasi dan Standar
Hambatan utama dalam penerapan solusi IoT pertanian adalah
tidak adanya protokol standar. Dalam Internet of Things, protocol
berfungsi sebagai aturan yang mengatur cara perangkat
berkomunikasi satu sama lain, menjamin transmisi dan analisis
data yang efisien.
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Sayangnya, saat ini belum ada protokol komunikasi yang
banyak digunakan dan ditetapkan untuk perangkat IoT di sektor
pertanian. Perbedaan [oT menggunakan protokol komunikasi yang
berbeda, sehingga sulit untuk mengintegrasikannya secara lancar.

Kesimpulan

Pertanian merupakan sektor yang sangat penting dalam mendukung
perekonomian dan Kketahanan pangan suatu negara, serta
menciptakan lapangan pekerjaan bagi banyak orang. Seiring dengan
pesatnya perkembangan teknologi, sektor pertanian juga mengalami
transformasi besar dengan penerapan berbagai teknologi digital.

Teknologi seperti Internet Of Things (1oT), drone, kecerdasan
buatan (Al), sistem irigasi cerdas, dan automasi mulai diterapkan
untuk meningkatkan efisiensi, produktivitas, dan keberlanjutan dalam
pertanian. Penggunaan teknologi ini memungkinkan petani untuk
mengelola sumber daya dengan lebih efisien, memantau kondisi
tanaman dan tanah secara real-time, serta mengurangi pemborosan
air dan bahan kimia.

Meskipun demikian, masih ada tantangan terkait adopsi
teknologi, dengan Sebagian besar petani belum memanfaatkannya
secara maksimal. Oleh karena itu, dibutuhkan Upaya lebih dalam hal
penyuluhan, pelatihan, serta akses yang lebih mudah terhadap
teknologi agar sektor pertanian dapat berkembang secara
berkelanjutan dan memberikan manfaat ekonomi yang lebih besar.
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Kevin Ashton (1999) IoT adalah sistem di mana objek fisik
terhubung ke internet melalui sensor dan perangkat embedded,
memungkinkan mereka untuk mengumpulkan dan bertukar data
tanpa interaksi manusia.
Gubbi et al. (2013) IoT adalah jaringan perangkat fisik yang
dilengkapi dengan sensor, perangkat lunak, dan teknologi lainnya
untuk berkomunikasi dan berinteraksi dengan sistem lain melalui
internet.
Raymond Forbes (2017) IoT adalah konsep di mana perangkat
sehari-hari terhubung ke internet dan dapat dikendalikan atau
dipantau dari jarak jauh, menciptakan ekosistem yang cerdas dan
otomatis.
Casagras (EU Project, 2009) 1oT adalah infrastruktur global yang
menghubungkan objek fisik dan virtual melalui teknologi
komunikasi yang interoperable untuk mengumpulkan dan
memproses data.
ITU (International Telecommunication Union, 2012) IoT adalah
jaringan yang menghubungkan segala sesuatu (things) berbasis
protokol komunikasi standar, di mana objek fisik dan virtual
memiliki identitas unik dan mampu berinteraksi secara mandiri.
Dari beberapa pendapat ahli di atas, maka IoT dapat didefinisikan

sebagai jaringan objek fisik yang dilengkapi sensor, perangkat lunak,
dan konektivitas internet untuk bertukar data dan beroperasi secara
otonom, dengan fokus pada otomatisasi, efisiensi, dan pengumpulan
data.

Pengertian Embedded System

1.

Michael Barr dan Anthony Massa (2006) An embedded system is a
combination of computer hardware and software, and perhaps
additional mechanical or other parts, designed to perform a specific
function. Artinya, sistem tertanam adalah gabungan dari perangkat
keras dan perangkat lunak komputer, yang mungkin juga
mencakup komponen mekanik lain, dirancang untuk melakukan
satu fungsi khusus.

. Wayne Wolf (2001) An embedded system is a computing system that

is part of a larger system and performs some of the requirements of
that system. Menurut Wolf, sistem tertanam adalah bagian dari
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d. Autonomous Vehicles (Kendaraan Otonom)
Contoh: Tesla Autopilot
Implementasi:
a. Sensor IoT (LIDAR, kamera) mengumpulkan data
lingkungan.
b. Al memproses data untuk navigasi real-time.
c. Hasil: pengurangan kecelakaan hingga 50% dalam mode
autopilot.
e. Tren Masa Depan AloT
1) Edge Al: pemrosesan Al langsung di perangkat [oT (tanpa
cloud) untuk latensi rendah.
2) Federated Learning: Al belajar dari data terdesentralisasi
tanpa mengumpulkan data mentah.
3) AloT Dalam Metaverse: integrasi sensor [oT dengan dunia
virtual untuk simulasi real-time.
4) Quantum Computing Untuk AloT: perhitungan Al lebih cepat
dengan komputasi kuantum.

Tantangan Masa Depan IoT dan Embedded System Menuju

AloT
Perkembangan teknologi digital telah mendorong integrasi antara
Internet of Things (10T) dan Embedded Systems menuju paradigma
baru yang disebut Artificial Intelligence of Things (AloT). AloT
memungkinkan perangkat cerdas untuk tidak hanya mengumpulkan
data tetapi juga mengolah, menganalisis, dan membuat keputusan
secara otonom di edge.
1. Keterbatasan Daya dan Sumber Daya Komputasi
a. Perangkat embedded sering memiliki batasan daya, memori, dan
prosesor.
b. Tantangan muncul saat harus menjalankan algoritma Al yang
kompleks di perangkat edge.
2. Keamanan dan Privasi
a. Banyak perangkat IoT rentan terhadap serangan siber, seperti
spoofing, sniffing, dan DDoS.
b. Al dapat membantu dalam deteksi anomali, tapi menambah
kompleksitas sistem.
3. Interoperabilitas dan Standarisasi
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a. Ribuan perangkat dari vendor berbeda memiliki protokol dan
sistem operasi yang tidak seragam.

b. Kurangnya standar global memperlambat integrasi menuju
AloT.

4. Manajemen Data Besar dan Latensi

a. Data yang dihasilkan sangat besar dan real-time, namun harus
diolah cepat untuk pengambilan keputusan.

b. Cloud tidak selalu ideal karena latensi dan bandwidth — muncul
konsep edge computing.

5. Peluang Masa Depan Menuju AioT: peningkatan efisiensi
operasional dan otomatisasi, kombinasi Al dan IoT meningkatkan
efisiensi pabrik (smart manufacturing), smart city, dan sistem
transportasi cerdas.

6. Edge Al dan Embedded Machine Learning
Tren baru, menjalankan model Al di perangkat kecil melalui teknik
TinyML, quantization, dan model compression.

7. Pertumbuhan Ekosistem AloT dan Pasar Industri
a. Pasar AloT tumbuh pesat di sektor kesehatan, agrikultur,

logistik, dan energi.
b. Peluang besar bagi inovator dan startup.

8. Desentralisasi dan Edge Intelligence
Al di edge mendukung respon lebih cepat, pengurangan beban
jaringan, dan privasi lebih baik.

Kesimpulan

Masa depan AloT menjanjikan integrasi yang kuat antara kecerdasan
buatan dan perangkat IoT berbasis embedded system. Meskipun
terdapat tantangan teknis seperti keterbatasan daya dan keamanan,
peluang dalam efisiensi operasional, edge Al, dan pertumbuhan pasar
menjadikan AloT salah satu tren teknologi utama ke depan.

AloT merupakan evolusi alami dari IoT dan embedded system, di
mana Al memberikan kemampuan pengambilan keputusan cerdas.
Implementasi di smart cities, healthcare, industri, dan autonomous
vehicles telah menunjukkan hasil signifikan. Di masa depan,
kombinasi Edge Al, Federated Learning, dan Quantum Computing akan
mempercepat adopsi AloT secara global.
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INTEGRASI ntarmet 0f Things [€T)
DAN EMBEDDED SYSTEM D&l [Era Digitel

Di tengah derasnya arus transformasi digital yang melanda setiap
aspek kehidupan, pemahaman mendalam tentang teknologi inti
seperti Internet of Things (loT) dan Embedded System menjadi kian
relevan dan mendesak. Kedua teknologi ini bukan lagi sekadar inovasi,
melainkan fondasi utama yang membentuk lanskap era digital kita
saat ini. 10T, dengan kemampuannya menghubungkan miliaran
perangkat fisik ke internet, telah membuka gerbang menuju
ekosistem cerdas yang mengubah cara kita berinteraksi dengan
dunia. Mulai dari rumah pintar, kota cerdas, hingga revolusi industri
4.0, semuanya berakar pada kemampuan perangkat untuk
berkomunikasi dan berbagi data secara real-time. Di balik
kecanggihan loT, terdapat sistem embedded yang menjadi "otak" dari
setiap perangkat, memungkinkan mereka berfungsi secara otonom
dan efisien. Integrasi harmonis antara IoT dan Embedded System
inilah yang melahirkan solusi inovatif dengan dampak transformatif di
berbagai sektor. Kami berupaya menyajikan materi secara sistematis,
mulai dari:

1. Pendahuluan: Era Digital dan Transformasi Teknologi

2. Dasar-dasar Internet of Things (loT)

3. Konsep dan Karakteristik Embedded System

4. Arsitektur loT: Lapisan, Perangkat, dan Fungsi

5. Komponen Kunci Embedded System

6. Sensor dan Aktuator dalam loT

7. Protokol Komunikasi pada loT

8. Teknologi Jaringan: Wi-Fi, Bluetooth, LoRa, hingga 5G

9. Perangkat Keras untuk [oT dan Embedded System

10. Perangkat Lunak Pendukung dan Tools Pengembangan

11. Platform Embedded Populer: Arduino, ESP32, dan STM32

12. Keamanan dan Privasi dalam Sistem loT

13. Smart Home: Konsep dan Implementasi loT

14. Smart City. Infrastruktur Cerdas dan Embedded System

15. loT dalam Dunia Medis dan Kesehatan Digital

16. Pertanian Cerdas dengan Teknologi loT

17. Masa Depan loT dan Embedded System Menuju AloT
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