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KATA PENGANTAR

Puji syukur kehadirat Tuhan Yang Maha Esa atas rahmat dan
karunia-Nya, sehingga buku "Pengantar Hukum Siber Indonesia"
ini dapat hadir di hadapan pembaca. Kehadiran buku ini didasari oleh
kesadaran akan pesatnya perkembangan teknologi informasi dan
komunikasi (TIK) yang telah mengubah lanskap kehidupan
bermasyarakat, berbangsa, dan bernegara di Indonesia. Ruang siber,
sebagai dimensi baru dalam interaksi sosial dan ekonomi,
menghadirkan berbagai peluang sekaligus tantangan yang kompleks,
termasuk dalam ranah hukum.

Indonesia, dengan populasi digital yang terus bertumbuh dan
aktivitas siber yang semakin intens, memerlukan pemahaman yang
komprehensif mengenai aspek hukum yang mengatur ruang virtual
ini. Buku ini hadir sebagai upaya untuk memberikan pengantar yang
sistematis dan mudah dipahami mengenai konsep-konsep dasar dan
isu-isu krusial dalam hukum siber Indonesia. Penulis berupaya
menyajikan gambaran umum mengenai berbagai peraturan
perundang-undangan yang relevan, prinsip-prinsip hukum yang
mendasarinya, serta tantangan penegakan hukum di era digital.

Materi dalam buku ini mencakup, namun tidak terbatas pada,
pengenalan ruang siber dan karakteristiknya, sumber-sumber hukum
siber di Indonesia, isu-isu penting seperti perlindungan data pribadi,
transaksi elektronik, kekayaan intelektual di dunia digital, kejahatan
siber, serta tanggung jawab penyedia layanan internet. Kami berharap
buku ini dapat menjadi panduan awal yang berguna bagi mahasiswa
hukum, praktisi hukum, aparat penegak hukum, akademisi, penggiat
teknologi, serta masyarakat umum yang tertarik untuk memahami
lebih dalam mengenai hukum yang berlaku di dunia maya Indonesia.

Penulis menyadari bahwa perkembangan hukum siber
berlangsung sangat dinamis. Oleh karena itu, buku ini merupakan
sebuah langkah awal, dan penulis mendorong pembaca untuk terus
memperdalam pengetahuan melalui sumber-sumber lain yang
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relevan. Kritik dan saran yang membangun dari para pembaca sangat
penulis harapkan demi penyempurnaan buku ini di masa mendatang.

Akhir kata, penulis mengucapkan terima kasih kepada semua
pihak yang telah mendukung dan berkontribusi dalam penyusunan
buku ini. Semoga buku "Pengantar Hukum Siber Indonesia" ini dapat
memberikan manfaat yang signifikan dalam meningkatkan
pemahaman dan kesadaran hukum siber di Indonesia, sehingga
tercipta ruang siber yang aman, produktif, dan berkeadilan.

Penulis
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BAB 1
KONSEP DASAR
HUKUM SIBER

Erry Fitrya Primadhany, S.HI., M.H.
IAIN Palangka Raya




Konsep Dasar Hukum Siber

Di sisi lain, kemajuan ini juga memunculkan tantangan seperti
keamanan data pribadi, penyebaran informasi palsu, dan
ketimpangan akses teknologi di berbagai wilayah. Masyarakat pun
didorong untuk tidak hanya menjadi pengguna pasif, tetapi juga
memiliki literasi digital yang baik agar teknologi dapat dimanfaatkan
secara bijak dan bertanggung jawab. Sehingga hal ini seharusnya
dapat sejalan dengan perlindungan terhadap hak-hak fundamental
yang melekat pada individu. Apabila terdapat pengabaian maka dapat
menimbulkan potensi kerusakan terhadap hak-hak pribadi. Secara
khusus, pemrosesan data pribadi secara elektronik yang merupakan
bagian dari hak pribadi dapat menimbulkan permasalahan terkait
dengan keamanan data (Dewani et al., 2022, p. 12).

Perlindungan privasi data semakin menjadi perhatian penting di
era digital saat ini. Perkembangan teknologi informasi telah
mendorong terciptanya data dalam jumlah besar yang dikumpulkan,
diolah, dan didistribusikan melalui berbagai platform digital. Kondisi
ini memunculkan kekhawatiran terkait potensi pelanggaran hak-hak
pribadi akibat penyalahgunaan data oleh pihak-pihak tertentu. Salah
satu tantangan utama adalah menciptakan sistem perlindungan yang
mampu mencegah akses tanpa izin terhadap data pribadi. Seiring
dengan kemajuan teknologi, berbagai metode terus dikembangkan
untuk menjaga keamanan informasi serta melindungi hak individu di
ranah digital. Hukum siber berperan penting dalam mengatur
berbagai isu ini, mulai dari prinsip dasar perlindungan data,
mekanisme pengawasan, sampai isu-isu yang muncul dalam praktik
penggunaan teknologi di berbagai bidang kehidupan.

Pengertian Hukum Siber

[stilah 'hukum' dapat dipahami sebagai seperangkat peraturan yang
ditetapkan oleh pihak berwenang guna mengatur kehidupan
masyarakat serta membimbing perilaku individu menuju tindakan
yang benar. Woodrow Wilson mengemukakan bahwa hukum
merupakan hasil dari kebiasaan dan pola pikir manusia yang telah
mengakar, kemudian dilembagakan dalam bentuk aturan yang
seragam dan mendapatkan legitimasi dari otoritas serta kekuasaan
negara (M.C. & Vivek, 2018, p. 1). Sehingga, dengan hukum maka
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Konsep Dasar Hukum Siber

2. Asas Keamanan

Asas keamanan menuntut adanya perlindungan menyeluruh
terhadap sistem, jaringan, dan data yang digunakan dalam aktivitas
digital. Segala bentuk pertukaran informasi harus dilakukan
dengan standar pengamanan yang memadai untuk mencegah akses
ilegal, manipulasi, pencurian, atau penyalahgunaan data. Teknologi
enkripsi, autentikasi berlapis, dan sistem deteksi dini menjadi
bagian penting dari penerapan asas ini. Pengguna berhak
mendapatkan jaminan bahwa identitas dan aktivitas digitalnya
tidak disalahgunakan, sementara penyelenggara sistem wajib
menjaga infrastruktur agar tidak rentan terhadap serangan siber.
Keamanan juga mencakup kesiapan menghadapi insiden digital
dan kemampuan untuk memulihkan sistem secara cepat tanpa
merugikan pihak manapun.

3. Asas Akuntabilitas (Accountability)

Asas akuntabilitas menuntut agar setiap tindakan dalam ruang
digital dapat dipertanggungjawabkan secara jelas dan transparan.
Setiap individu atau organisasi yang mengelola, menyimpan, atau
menyebarluaskan informasi diharuskan memiliki mekanisme yang
memungkinkan publik atau otoritas untuk menelusuri asal-usul,
tujuan, dan dampak dari aktivitas digital yang dilakukan. Tidak ada
ruang untuk anonimitas yang digunakan sebagai tameng untuk
melakukan pelanggaran, seperti menyebarkan hoaks, melakukan
penipuan daring, atau mengeksploitasi data pribadi.
Penyelenggara sistem elektronik wajib menyusun kebijakan
internal yang memastikan setiap proses digital terdokumentasi
dan dapat diaudit. Akuntabilitas juga mencakup kewajiban untuk
memberikan penjelasan, mengakui kesalahan, serta melakukan
koreksi atau pemulihan jika terjadi pelanggaran atau kegagalan
sistem.

4. Asas Kebebasan (Freedom)
Asas kebebasan menjamin hak setiap orang untuk menyampaikan
pendapat, gagasan, dan ekspresi melalui media digital tanpa
tekanan atau sensor yang sewenang-wenang. Kebebasan ini
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Konsep Dasar Hukum Siber

mencakup berbagai bentuk komunikasi, mulai dari tulisan, gambar,
hingga video, yang beredar melalui berbagai platform daring.
Namun, kebebasan tersebut dibatasi oleh kewajiban untuk tidak
melanggar hukum atau merugikan pihak lain. Penyebaran konten
yang mengandung unsur kekerasan, ujaran kebencian, fitnah,
pornografi ilegal, atau provokasi yang mengganggu ketertiban
umum tidak termasuk dalam perlindungan asas ini. Batasan
diberlakukan untuk menjaga keseimbangan antara hak individu
dan kepentingan masyarakat luas dalam ruang digital yang terbuka
dan bertanggung jawab.

5. Asas Globalitas (Globality)
Mengingat sifat internet yang melintasi batas negara, hukum siber
sering kali harus beradaptasi dengan prinsip-prinsip internasional,
memperhatikan perbedaan regulasi antarnegara dan memastikan
perlindungan data dan informasi di tingkat global.
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dengan kejahatan konvensional dapat dilihat dari kemampuan
serbaguna yang ditampilkan akibat perkembangan teknologi
komunikasi yang semakin canggih. Sebagai contoh, komunikasi
melalui internet membuat pelaku kejahatan menjadi lebih mudah
beraksi melewati batas wilayah negara untuk melakukan
kejahatannya tersebut internet juga membuat kejahatan lebih
terorganisir dengan tersedianya teknik yang semakin canggih guna
mendukung dan mengembangkan jaringan.

Kongres Perserikatan Bangsa-Bangsa (PBB) ke-10 mengenai
Pencegahan Kejahatan dan Penanganan Pelaku Tindak Pidana, yang
membahas isu mengenai kejahatan yang berhubungan dengan
jaringan komputer, membagi cybercrime menjadi dua kategori yaitu;
1. Cybercrime (arti sempit), adalah: Setiap perilaku ilegal yang

ditujukan dengan sengaja pada operasi elektronik yang
menargetkan sistem keamanan komputer dan data yang diproses
oleh sistem komputer tersebut.

2. Cybercrime (artiluas), adalah: Setiap perilaku ilegal yang dilakukan
dengan maksud atau berhubungan dengan sistem komputer atau
jaringan, termasuk kejahatan pemilikan, penawaran, atau
distribusi dari komputer sistem jaringan.

Perkembangan dunia digital yang begitu pesat juga sejatinya
harus direspon oleh hukum itu sendiri. Terutama dalam hal melihat
kejahatan yang berbasis digital (cybercrime), hukum terutama hukum
pidana harus disuguhkan dengan gagasan yang merespon zaman.
Dewasa ini, salah satu gagasan menarik dalam upaya melihat
fenomena cybercrime memiliki kesalingterhubungan dengan hukum
pidana. Fenomena cybercrime dan hukum pidana kemudian
berkonvergensi dan melahirkan suatu gagasan baru yang dinamakan
hukum pidana siber.

Perkembangan Cyberspace dan Hukum Pidana Siber Global
Hukum pidana siber, atau cybercrime law, adalah cabang hukum
pidana yang mengatur kejahatan yang dilakukan melalui atau dengan
memanfaatkan teknologi informasi dan komunikasi, terutama
internet. Hukum ini lahir sebagai respons terhadap perkembangan
teknologi digital yang memunculkan bentuk-bentuk kejahatan baru
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keamanan siber juga ditingkatkan melalui kampanye dan pelatihan.
Namun, kesenjangan digital di daerah-daerah terpencil menghambat
efektivitas upaya ini. Hukum pidana siber di Indonesia terus
berkembang untuk menghadapi ancaman baru. Reformasi regulasi
diharapkan dapat menciptakan ekosistem digital yang lebih aman.

Kontroversi seputar hukum pidana siber di Indonesia, terutama
UU ITE, tetap menjadi isu hangat hingga 2025. Pasal-pasal seperti
pencemaran nama baik dan ujaran kebencian sering digunakan untuk
menargetkan jurnalis, aktivis, dan pengguna media sosial. Hal ini
memicu seruan untuk revisi lebih lanjut agar hukum lebih seimbang
dan tidak mengekang kebebasan berekspresi. Pemerintah telah
berjanji untuk mengevaluasi UU ITE, tetapi prosesnya berjalan lambat
karena kompleksitas isu. Sementara itu, kasus-kasus besar seperti
peretasan data pemerintah menyoroti urgensi penguatan hukum
pidana siber.

Masyarakat sipil menuntut transparansi dalam penegakan
hukum siber untuk mencegah penyalahgunaan. Selain itu,
perlindungan terhadap korban kejahatan siber, seperti pencurian
identitas, masih perlu diperkuat. Hukum pidana siber di Indonesia
berada dalam fase transisi menuju regulasi yang lebih matang.
Partisipasi publik dalam pembentukan hukum menjadi kunci untuk
memastikan keadilan. Indonesia diharapkan dapat menciptakan
hukum yang mendukung inovasi sekaligus keamanan.

Ke depan, hukum pidana siber di Indonesia diperkirakan akan
terus berkembang seiring dengan transformasi digital. [su-isu seperti
kejahatan di metaverse, ancaman siber berbasis 5G, dan etika Al akan
menjadi fokus utama regulasi. Pemerintah perlu memperkuat kerja
sama internasional untuk menangani kejahatan siber lintas batas
secara efektif. Investasi dalam kapasitas penegak hukum, seperti
forensik digital dan intelijen siber, juga akan menjadi prioritas. Selain
itu, harmonisasi UU ITE dan UU PDP dengan standar global, seperti
Konvensi Budapest, diharapkan dapat meningkatkan kredibilitas
Indonesia di panggung internasional.

Penting bagi Indonesia untuk menyeimbangkan penegakan
hukum dengan perlindungan hak asasi manusia. Edukasi publik
tentang keamanan siber harus terus digalakkan untuk menciptakan
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masyarakat digital yang tangguh. Hukum pidana siber di Indonesia
akan tetap dinamis, menyesuaikan diri dengan perkembangan
teknologi. Sebagai negara dengan populasi digital yang besar,
Indonesia memiliki peran strategis dalam keamanan siber global.
Hukum pidana siber akan menjadi pilar utama dalam menjaga
ekosistem digital yang aman dan adil.
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diri dari berbagai ancaman serta interferensi digital yang mungkin
terjadi. Penerapan strategi pertahanan siber ini dilakukan secara
berlapis atau berjenjang, dimulai dari cakupan personal, meluas ke
kelompok kerja, kemudian tingkat organisasi, hingga mencapai skala
nasional secara komprehensif, dengan fokus perhatian yang intensif
dialokasikan pada sektor-sektor krusial pengelola infrastruktur vital
seperti pertahanan dan keamanan nasional, energi, moda
transportasi, sistem perbankan dan keuangan, serta beragam layanan
publik fundamental lainnya.

Potensi terjadinya disrupsi atau kegagalan fungsi pada sistem-
sistem berbasis elektronik di berbagai bidang esensial dapat
berimplikasi pada dampak negatif secara finansial, erosi kepercayaan
masyarakat terhadap institusi pemerintah, serta destabilisasi
ketertiban sosial di samping konsekuensi merugikan lainnya, oleh
karena itu, kemungkinan ancaman inilah yang menjadi landasan
fundamental bagi urgensi pengembangan dan pemeliharaan suatu
kapabilitas pertahanan siber yang kokoh pada level nasional.

Landasan Hukum Cyber di Indonesia

Evolusi teknologi komputasi, yang semenjak dekade 1990-an telah
memperoleh atensi dari publik dan aparat pemerintah Indonesia,
menjadi pemicu bergulirnya kemajuan teknologi informasi dan
komunikasi kontemporer; beranjak dari kondisi tersebut, otoritas
negara pada tahun 2000 mulai menginisiasi konsepsi mengenai
penataan beragam aktivitas dalam ranah siber.

Berdasarkan pemaparan Sigid Suseno (2012), upaya awal
pembentukan regulasi yang mencakup aspek hukum pidana untuk
mengatur berbagai kegiatan manusia di ranah siber telah dimulai
semenjak tahun 2000, yang ditandai dengan dua inisiatif utama:
pertama, perancangan Rancangan Undang-Undang (RUU) mengenai
Pemanfaatan Teknologi Informasi yang digagas oleh Direktorat
Jenderal Pos dan Telekomunikasi di bawah naungan Departemen
Perhubungan, dengan penyusunannya melibatkan tim gabungan dari
Fakultas Hukum Universitas Padjadjaran (UNPAD) dan Institut
Teknologi Bandung (ITB); serta kedua, penyusunan RUU tentang
Tanda Tangan Digital yang diprakarsai oleh Departemen Perindustrian
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b. Pengetahuan dan keterampilan menggunakan alat-alat bantu
penetration testing.

c. Pengetahuan dan keterampilan pengujian TI dan pelaporan.

d. Pengetahuan dan keterampilan pengembangan aplikasi
berbasis web/online.

7. Pengetahuan dan keterampilan sistem yang meliputi:

a. Network Security (TCP/IPB. LAN/WLAN, Routing: Static & RIP,
Sniffing, Firewall).

b. Operating Systems Security (Windows, Linux, Virtualization).

c. Systems Infrastructure and Database Security (DHCP, DNS,
RADIUS, OTP, CA, LDAP, FTP, Email, Web, MySQL).

d. Digital Control System.

e. System Development.

Output

1. Keberhasilan dalam melaksanakan skenario simulasi pertahanan
siber secara kolaboratif dengan lembaga-lembaga lain untuk
menghadapi potensi serangan siber berskala sangat besar (masif),
yang bertujuan utama untuk mengukur tingkat kesiapsiagaan Tim
Respons Insiden Keamanan Komputer (CSIRT) serta
menyebarluaskan praktik terbaik pengamanan informasi
berdasarkan pembelajaran dari kegiatan simulasi tersebut.

2. Terjaminnya kesinambungan dan Kkelanjutan berbagai inisiatif
penelitian serta aktivitas pengembangan inovasi yang secara
khusus difokuskan pada peningkatan kapabilitas dalam domain
pertahanan ranah siber.

3. Tercapainya realisasi pengembangan aspek pertahanan siber yang
lebih tangguh, disertai dengan upaya pemaksimalan efektivitas dan
efisiensi operasional sistem Teknologi Informasi dan Komunikasi
(TIK) yang digunakan di lingkungan Kementerian Pertahanan
(Kemhan) dan Tentara Nasional Indonesia (TNI).

4. Keberhasilan dalam menyelenggarakan program-program
peningkatan kompetensi melalui pelatihan pertahanan siber, serta
memastikan adanya partisipasi aktif dalam berbagai forum
kompetisi terkait keamanan siber, baik di tingkat domestik maupun
di kancah internasional.
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5. Terselenggaranya proses penilaian risiko (risk assessment)
terhadap keamanan sistem TIK secara menyeluruh oleh lembaga
penilai eksternal yang independen, dengan lingkup evaluasi
mencakup dimensi Sumber Daya Manusia (SDM), Prosedur
Operasional (Proses), dan Infrastruktur Teknologi (Teknologi) yang
diterapkan pada aset-aset TIK milik Kemhan/TNI.

6. Terlaksananya kegiatan pemeliharaan dan pembaruan secara
berkala untuk menjaga validitas sertifikasi yang telah diperoleh,
sesuai dengan standar-standar internasional yang diakui sebagai
praktik terbaik (best practices) dalam pengelolaan keamanan
informasi.
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Konsep Tindak Pidana Cyber
Tindak pidana cyber atau yang biasa disebut cybercrime merupakan
tindak pidana yang bertempat di dunia maya. Tidak sama seperti
tindak pidana yang dilakukan secara konvensional, cybercrime
dilakukan dengan menggunakan bantuan teknologi dan berlokasi di
ruang tanpa batas. Cybercrime merupakan tindak pidana yang sudah
mulai dirasakan keberadaannya sejak lama. Namun bagi beberapa
negara yang belum terlalu mengenal teknologi, cybercrime menjadi hal
yang baru. Indonesia sendiri mendapatkan serangan berupa cracking
pada tahun 1997 sebanyak 3 kali (Sa’diyah, 2012) dan baru membuat
peraturan terkait dengan cybercrime pada tahun 2008 setelah
perdebatan yang panjang.
1. Pengertian Tindak Pidana Cyber
Cybercrime merupakan tindak pidana yang relatif baru jika
dibandingkan dengan tindak pidana yang bersifat konvensional.
Cybercrime dikatakan muncul karena berkurangnya interaksi
sosial yang memerlukan kehadiran diri secara fisik. Dengan
interaksi sosial yang mengalami perubahan ini, perbuatan yang
tergolong tindak pidana juga akan mengalami penyesuaian.
Cybercrime disebut sebagai salah satu negatif dari akibat kemajuan
teknologi yang berdampak meluas pada seluruh sektor kehidupan
modern saat ini (Arief, 2006).

Penjelasan istilah cybercrime hingga saat ini masih belum
menemukan persamaan dari para ahli. Namun terdapat kesamaan
pengistilahan yaitu kejahatan komputer. Cybercrime merupakan
istilah umum yang mencakup, secara umum, berbagai macam
kejahatan yang ditemukan dalam hukum pidana atau undang-
undang yang menggunakan teknologi komputer sebagai perangkat
utama (Girasa, 2002). Pendefinisian cybercrime terbagi menjadi
dua definisi yaitu cybercrime dalam arti sempit dan cybercrime
dalam arti luas. Cybercrime dalam pengertian sempit adalah tindak
pidana yang dilakukan dalam sistem komputer, sedangkan
cybercrime dalam arti luas mencakup tindak pidana yang dilakukan
terhadap sistem atau jaringan komputer dan tindak pidana dengan
sarana komputer (Aldriano & Priyambodo, 2022). Tujuan
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negatif) untuk merusak infrastruktur nasional yang
fundamental seperti energi, transportasi, operasional
pemerintahan, atau untuk memaksa atau mengintimidasi
pemerintah atau Masyarakat sipil (Lewis, 2002). Bentuk-bentuk
dari cyber terrorism yaitu unathorized acces to computer system
and service, carding, spamming, cyber espionage, cyber sabotage
dan extortion, pembajakan media, dan hacking (Mansur &
Gultom, 2005).
h. Cyber Espionage

Spionasi dalam dunia maya merupakan perbuatan
menggunakan jaringan internet untuk melakukan pengamatan
terhadap pihak lain, dengan masuk dalam sistem jaringan
komputer pihak yang disasar. Perbuatan ini tidak terbatas pada
persoalan personal namun juga dapat menyasar pada urusan
keamanan negara. Spionasi dunia maya sering kali melibatkan
suatu negara yang bertindak sebagai pelaku, yang bertujuan
untuk mencuri informasi penting dan rahasia dari negara lain.
spionase siber merupakan iterasi modern dari spionase
tradisional, yang dikodekan untuk mengumpulkan data sensitif
atau informasi intelijen dari negara musuh (Susila & Salim,
2024).

Terkait Klasifikasi jenis cybercrime yang telah disebutkan
sebelumnya, jika dikaitkan dengan Konvensi Kejahatan Siber di
Budapest tahun 2001 maka akan memenuhi klasifikasi sebagai
berikut:

a. Tindak pidana terhadap Kkerahasiaan, integritas, dan
ketersediaan data dan sistem komputer. Pada Konvensi
Kejahatan Siber di Budapest tahun 2001, perbuatan yang
tergolong yaitu akses ilegal (termasuk di dalamnya hacking dan
cracking), intersepsi ilegal, interferensi data, interferensi
sistem, dan penyalahgunaan perangkat.

b. Tindak pidana terkait komputer. Perbuatan yang tergolong
dalam pelanggaran terkait komputer yaitu pemalsuan
menggunakan komputer dan penipuan menggunakan
komputer. Tindak pidana ini terkait dengan memasukkan data
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palsu, karena manipulasi program dan gangguan lain terhadap
pemrosesan data. Tergolong dalam perbuatan ini yaitu cyber
espionage, cyber terrorism dan cyber stalking.

c. Tindak pidana terhadap hak cipta dan hak terkait. Peraturan
yang ada di Indonesia mengatur lebih kompleks terkait dengan
perlindungan terhadap hak intelektual. Mengingat hak cipta dan
hak terkait merupakan bagian dari hak intelektual, maka
pengaturan di Indonesia telah menjangkau luas tidak hanya
pada hak cipta dan hak terkait saja.

d. Tindak pidana terkait konten. Pelanggaran konten yang
disebutkan dalam Konvensi Kejahatan Siber di Budapest tahun
2001 yaitu pornografi anak. Dalam hal ini pengaturan yang ada
di Indonesia, mengatur lebih banyak terkait dengan konten
ilegal mulai dari pornografi online, perjudian online hingga pada
pemerasan yang dilakukan secara online, sehingga pengaturan
terkait konten ilegal tidak hanya terbatas pada pornografi anak
saja.
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Teori Hak Asasi Manusia

Pemahaman terkait hak asasi manusia semakin berkembang ketika
seorang filsuf ternama, John Locke (1632-1704) mulai
memperkenalkan teori kontrak sosial yang pada intinya menyatakan
bahwa persamaan kedudukan setiap manusia di hadapan hukum.
Konsep dari John Locke kemudian dimasukkan ke dalam Bill of Rights
(1689) yang memberikan hak kepada setiap warga negara berupa hak
untuk hidup, hak milik pribadi, dan hak mendapatkan kesejahteraan.
Dari perkembangan inilah yang menandakan hak asasi manusia
masuk ke dalam konstitusi sehingga hak asasi manusia seringkali
disebut juga sebagai hak konstitusional.

Di Indonesia, hak asasi manusia diatur di dalam konstitusi sejak
amandemen kedua tahun 2000. Secara filosofis terdapat dua landasan
universal yang mendasari mengapa hak asasi manusia perlu
dituangkan di dalam konstitusi UUD 1945. Pertama, karena prinsip
demokrasi yang menghendaki adanya hak otonom terhadap diri dan
data diri. Kedua, berkaitan dengan adanya Deklarasi Universal Hak
Asasi Manusia yang di dalamnya menjamin hak-hak sipil salah satunya
adalah hak privasi.

Hak Asasi Manusia (HAM) seperti tertuang dalam UU Nomor 39
Tahun 1999 tentang HAM (UU HAM) disebutkan bahwa “Hak Asasi
adalah hak yang melekat pada hakikat dan keberadaan manusia
sebagai makhluk Tuhan Yang Maha Esa. HAM merupakan anugerah
yang wajib dihormati, dijunjung tinggi dan dilindungi oleh negara,
hukum, pemerintah dan setiap orang.”

Untuk itu HAM harus menjadi titik tolak dan tujuan dalam
penyelenggaraan kehidupan bermasyarakat, berbangsa dan
bernegara. Meskipun HAM memberikan kebebasan tetapi kebebasan
setiap orang dibatasi oleh hak-hak asasi orang lain. Untuk itu setiap
orang berkewajiban mengakui dan menghormati hak asasi orang lain
tanpa terkecuali. Kewajiban ini juga berlaku bagi organisasi manapun
terutama negara dan pemerintah. Dengan demikian negara dan
pemerintah bertanggungjawab untuk melindungi, menghormati,
menjamin dan membela HAM setiap warga negara dan penduduknya
begitu pula sebaliknya.Kementerian Pertahanan Republik Indonesia,
“HAM Adalah Hak Dasar Manusia Yang Harus Dilindungi Negara Dan
Pemerintah,” Kementerian Pertahanan Republik Indonesia, 2016
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Upaya Negara Menyeimbangkan antara Keamanan Nasional
dan Perlindungan Hak Asasi Manusia dalam Pengawasan
Digital

Pengawasan digital oleh negara dapat menjadi alat yang efektif dalam
mencegah kejahatan siber dan ancaman nasional, namun harus
dilakukan secara proporsional dan berdasarkan hukum yang jelas.
Banyak kasus menunjukkan bahwa tanpa regulasi yang Kketat,
pengawasan digital dapat disalahgunakan untuk tujuan politik atau
represi terhadap kelompok tertentu. Negara harus memastikan
bahwa kebijakan pengawasan digital harus dilakukan dengan
transparansi, akuntabilitas, serta melalui pengawasan dari lembaga
independen guna menghindari penyalahgunaan kewenangan.

Beberapa hal yang perlu dilakukan oleh Pemerintah Indonesia
dalam wupaya penyeimbangan antara keamanan nasional dan
pemenuhan hak asasi digital. Beberapa hal yang dapat
dipertimbangkan wuntuk dilakukan oleh Pemerintah adalah
pertama, peningkatan digital literacy dan capacity building guna
memastikan pengguna internet memahami hak dan kewajibannya di
dunia digital; kedua, pemenuhan kebutuhan infrastruktur digital
guna mendukung pemerataan akses internet bagi seluruh rakyat
Indonesia; ketiga, menyegerakan pemberlakuan peraturan
perundang-undangan yang dibutuhkan dalam melindungi HAM di
bidang digital, salah satunya adalah RUU Perlindungan Data Pribadi
untuk mengatur pengumpulan, pengolahan, dan penyimpanan data
pribadi oleh perusahaan dan pemerintah; dan keempat, Pemerintah
juga harus dapat menentukan peran yang tepat, agar dapat
menyeimbangkan perlindungan individu dan nilai-nilai masyarakat
dengan pemberian hak kebebasan berpendapat di dunia digital. Di
samping itu, masyarakat juga diharapkan dapat menjalankan fungsi
kontrol terhadap penggunaan internet, agar hak asasi digital dapat
terpenuhi sekaligus terlindungi.

Oleh karena itu, diperlukannya upaya kolaboratif antara negara
dan warga negara dalam mengatasi tantangan ini yang bertujuan
untuk memastikan bahwa hak asasi manusia dapat dihormati dan
dilindungi di dunia yang semakin terhubung. Masyarakat perlu lebih
terlibat dalam pembentukan kebijakan, dan perlunya edukasi
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mengenai hak-hak digital akan menjadi fondasi bagi masyarakat yang
lebih sadar dan aktif dalam menjaga hak asasi manusia di era digital
(Tarmizi, 2024).

Kesimpulan

1. Dilema antara keamanan negara dan perlindungan HAM dalam
pengawasan digital merupakan permasalahan kompleks.
Pengawasan digital oleh negara adalah suatu kebutuhan dalam
menjaga keamanan nasional, namun harus dilakukan dengan
mempertimbangkan perlindungan hak asasi manusia. Regulasi
yang jelas, transparansi, serta pengawasan independen sangat
penting untuk memastikan keseimbangan antara keamanan dan
kebebasan individu. Negara harus berkomitmen untuk tidak
menyalahgunakan kewenangan pengawasan demi kepentingan
politik atau pembatasan hak-hak dasar warga negara.

2. Untuk memastikan bahwa pengawasan digital tetap dalam batasan
yang wajar, diperlukan reformasi kebijakan dan hukum yang
memberikan perlindungan kepada masyarakat. Negara harus
berupaya untuk menciptakan sistem pengawasan yang
bertanggung jawab, yang tidak hanya efektif dalam menangani
ancaman keamanan, tetapi juga menghormati prinsip-prinsip hak
asasi manusia yang telah diakui secara global. Negara memiliki
peran krusial dalam melakukan pengawasan digital guna menjaga
keamanan nasional. Regulasi yang jelas dan pengawasan
independen sangat penting untuk memastikan keseimbangan
antara keamanan dan hak asasi manusia. Reformasi kebijakan
pengawasan digital perlu terus dikembangkan untuk menghindari
penyalahgunaan kekuasaan dan memastikan hak warga negara
tetap terlindungi.
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Bab ini akan membahas secara komprehensif tentang fenomena
cyberbullying sebagai bagian dari tindak pidana siber, dasar hukum
yang mengaturnya, serta tantangan dalam penegakan hukum di ranah
digital. Di samping itu, akan dibahas pula peran masyarakat dan
institusi negara dalam mencegah serta menangani kejahatan di dunia
maya.

Cyberbullying sebagai Fenomena Sosial dan Hukum
Fenomena cyberbullying ditelusuri hadir pada tahun 1990-an yang
dikenal dengan istilah “electronic aggression”, namun penelitian
terhadapnya baru ditemukan pada awal tahun 2000-an, salah satunya
dimulai pasca ramainya pemberitaan seorang remaja yang
memutuskan untuk bunuh diri setelah menerima perundungan secara
daring (Noval, 2021). Peristiwa ini erat kaitannya mengingat bunuh
diri adalah urutan ketiga penyebab kematian remaja saat ini (Melanie
Mcvean, 2017).

Istilah cyberbullying ditambahkan ke kamus OED (Oxford English
Dictionary) pada tahun 2010. Istilah ini merujuk pada penggunaan
teknologi informasi untuk menggertak orang dengan mengirim atau
posting teks bersifat mengintimidasi atau mengancam (Noval, 2021).
Cyberbullying adalah suatu bentuk kejahatan yang dilakukan oleh
seseorang dengan tujuan untuk menyakiti, merendahkan, atau
menjatuhkan mental orang lain melalui sarana internet, terutama
melalui platform media sosial (Amandangi et al., 2023).

Cyberbullying juga diartikan sebagai bentuk kejahatan siber
melalui teror sosial dengan media teknologi internet. Kejahatan
seperti itu menunjukkan bahwa cyberbullying merupakan suatu
perilaku dan perbuatan yang dilakukan secara sengaja serta berulang-
ulang dengan maksud untuk menyakiti korban melalui tindakan
berupa tekanan, intimidasi, pelecehan, maupun kata-kata dan
perbuatan kasar secara verbal (Muhamad Jubaidi & Nurul Fadilla,
2020). Semua tindakan tersebut dilakukan melalui media internet,
khususnya melalui media sosial di dunia maya, tidak seperti bullying
konvensional yang dilakukan secara langsung baik secara fisik atau
verbal.
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perundungan digital juga dapat menimbulkan rasa mual dan
hilangnya nafsu makan, yang pada akhirnya berpengaruh buruk
terhadap kesehatan dan keseimbangan tubuh secara keseluruhan.
5. Dampak Akademik

Cyberbullying juga memberikan dampak serius dalam aspek
kehidupan sehari-hari korban terutama remaja, di mana mereka
merasa tidak nyaman dan berada dalam tekanan psikologis yang
berkepanjangan. Kondisi ini sering kali menyebabkan penurunan
semangat untuk beraktivitas, termasuk dalam mengikuti kegiatan
belajar di sekolah. Tidak jarang, korban menjadi enggan masuk
kelas, mengalami penurunan prestasi akademik, bahkan dalam
beberapa kasus memilih untuk berhenti sekolah secara permanen
akibat tekanan emosional yang dirasakan (Sukmawati & Kumala,
2020).

Upaya Penanggulangan dan Pencegahan Kejahatan di Dunia
Maya

Kejahatan dunia maya, termasuk di dalamnya cyberbullying,
memerlukan pendekatan yang komprehensif dari seluruh elemen
masyarakat dan institusi negara. Pemerintah memiliki tanggung
jawab utama dalam merancang kebijakan hukum dan regulasi yang
efektif untuk mengatur aktivitas digital. Undang-Undang Informasi
dan Transaksi Elektronik (UU ITE) merupakan salah satu bentuk
konkret upaya hukum dalam menindak pelaku kejahatan siber.
Namun, regulasi semata tidak cukup jika tidak disertai dengan
mekanisme pelaporan yang responsif, penegakan hukum yang
profesional, serta kerjasama antar lembaga penegak hukum baik di
tingkat nasional maupun internasional.

Peran masyarakat juga sangat penting dalam menciptakan ruang
digital yang sehat. Orang tua, pendidik, dan komunitas memiliki
tanggung jawab moral dan sosial dalam memberikan literasi digital
kepada anak-anak dan remaja, serta membentuk budaya daring yang
etis dan empatik. Kampanye edukasi publik terkait keamanan digital,
etika bermedia sosial, dan bahaya cyberbullying perlu digalakkan
secara terus-menerus. Selain itu, dukungan psikologis bagi korban
juga perlu menjadi bagian dari sistem penanggulangan yang
terintegrasi (Prihandini et al.,, 2024).
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Institusi pendidikan memainkan peran penting dalam upaya
pencegahan kejahatan siber. Salah satu caranya adalah melalui
integrasi pendidikan karakter dan literasi digital dalam kurikulum,
yang memberikan siswa pemahaman mengenai hak dan tanggung
jawab dalam menggunakan teknologi. Sekolah juga dapat menjadi
sarana deteksi awal terhadap perilaku menyimpang di dunia maya,
terutama dengan menyediakan mekanisme pelaporan cyberbullying
yang aman dan bersifat rahasia (UNICEF Indonesia, 2022). Selain itu,
sekolah dan perguruan tinggi sebaiknya mengajarkan materi
mengenai etika digital serta keamanan siber sebagai bagian dari
kurikulum, sehingga peserta didik memiliki wawasan kritis mengenai
potensi risiko di dunia digital. Literasi digital bukan hanya tentang
kemampuan teknis dalam menggunakan teknologi, tetapi juga
mencakup aspek berpikir kritis, pengelolaan emosi, dan perilaku etis
di ruang siber. Salah satu bentuk pencegahan terhadap cyberbullying
adalah melalui penciptaan budaya saling menghormati serta edukasi
kepada generasi muda mengenai dampak negatif dari tindakan
perundungan secara daring (Kementerian Pendidikan dan
Kebudayaan, 2020).

Pemerintah juga perlu terus memperbarui peraturan perundang-
undangan yang relevan, termasuk Undang-Undang Informasi dan
Transaksi Elektronik (UU ITE), agar dapat merespons perkembangan
teknologi serta pola kejahatan siber yang semakin kompleks. Di
samping itu, kerja sama internasional menjadi suatu keniscayaan
dalam menghadapi kejahatan digital global. Melalui pendekatan
kolaboratif antara negara, masyarakat, dan dunia pendidikan, maka
ekosistem digital yang sehat dan aman dari cyberbullying maupun
bentuk kejahatan siber lainnya dapat terwujud secara berkelanjutan
(Sembiring, 2015).

Sebagai penutup, upaya pencegahan dan penanggulangan
kejahatan dunia maya, termasuk cyberbullying, menuntut keterlibatan
aktif dari seluruh elemen masyarakat baik lembaga pendidikan,
institusi negara, maupun individu. Kejahatan di ruang digital tidak
hanya berdampak pada kerugian materi, tetapi juga menimbulkan
luka psikologis yang mendalam, terutama bagi generasi muda. Oleh
karena itu, sinergi antara edukasi, regulasi, dan literasi digital menjadi
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kunci utama dalam menciptakan ruang siber yang sehat, aman, dan
bertanggung jawab. Dengan pendekatan yang holistik dan
berkesinambungan, diharapkan masyarakat mampu membentuk
budaya digital yang beretika dan berkeadilan, sehingga kejahatan
dunia maya dapat diminimalisasi secara efektif.

Dian Rosita



Cyberbullying dan Tindak Pidana Siber

Daftar Pustaka

Ademiluyi, A, Li, C., & Park, A. (2022). Implications and Preventions of
Cyberbullying and Social Exclusion in Social Media: Systematic
Review. In JMIR Formative Research (Vol. 6, Issue 1). JMIR
Publications Inc. https://doi.org/10.2196/30286

Aldriano, M. A, & Priyambodo, M. A. (2022). Cyber Crime dalam Sudut
Pandang Hukum Pidana. Jurnal Kewarganegaraan, 6(1).

Amandangi, W. S, Intan Novita, Sekar Ayu Awairyaning Hardianti, &
Rivaldi Nugraha. (2023). Perlindungan Hukum Terhadap Korban
Cyberbullying. Jurnal Lex Suprema, 5(1), 238-244.

Arief, B. N. (2010). Kapita Selekta Hukum Pidana. Citra Aditya Bakti.

Arief, B. N. (2012). Tindak Pidana Mayantara (Cyber Crime). Rajawali
Pers.

Asam, A. E], & Samara, M. (2016). Cyberbullying and The Law : A Riview
of Psychological and Legal Challenges. Computer in Human
Behavior, 65.

Erlin, E. (2024, March 17). Guru Besar UGM Kuntjoro Soeparno Dapat
Teror usai Petisi Kampus Memanggil . SindoNews.
https://nasional.sindonews.com/read/1341763/12/guru-
besar-ugm-kuntjoro-soeparno-dapat-teror-usai-petisi-kampus-
memanggil-1710630205

Febriawan, 1. M. (2014). Haters (not just) Gonna Hate: Hubungan
antara Flaming dan Trait Agresi Verbal pada Antifans [Skripsi].
Universitas Indonesia.

Hamin, Z., & Rosli, W. R. W. (2017, December). Whither the Protection
for Cyberstalking Victims? Some evidence from Malaysia. 4th
International Conference on Science & Social Research.

Ichsan Suhendra. (2023, November 7). Hadapi Komentar Netizen, Fuji
Pernah Menyerah dan Hampir Bunuh Diri. Viva News & Insight.

Ihkam, M. D., & Parwata, I. G. N. (2020). Tindak Pidana Cyberbullying
dalam Perpektif Hukum Pidana di Indonesia. Jurnal Kertha
Wicara, 9(11).

Dian Rosita

123



Cyberbullying dan Tindak Pidana Siber

Kementerian Pendidikan dan Kebudayaan. (2020). Modul Pendidikan
Literasi Digital untuk Sekolah Menengah.

Kitab Undang-Undang Hukum Pidana (KKUHP)

Kominfo RI. (2023). Pedoman Etika Bermedia Sosial di Era Digital. In
Kementerian Komunikasi dan Informatika Republik Indonesia.

Maharani, S. (2020, June 2). Diteror, Pemateri “Pemberhentian
Presiden” Resmi Lapor ke Polisi. Tempo.
https://www.tempo.co/hukum/diteror-pemateri-
pemberhentian-presiden-resmi-lapor-ke-polisi--616436

Mansur, D. M. A, & Gultom, E. (2005). Cyber Law Aspek Hukum
Teknologi Informasi. PT Refika Aditama.

Melanie Mcvean. (2017). Physical, Verbal, Relational and Cyber-
Bullying and Victimization : Examining teh Social and Emotional
adjusment of Participants. University of South Florida.

Moeljatno. (2017). Asas-asas Hukum Pidana (Edisi revisi IX). Rieneka
Cipta.

Muhamad Jubaidi, & Nurul Fadilla. (2020). Dampak Negatif
Cyberbullying Sebagai C-Crimedi Instagram. Shaut Al-Maktabah :
Jurnal Perpustakaan, Arsip Dan Dokumentasi, 12(2).

Nancy E. Willard. (2007). Cyberbullying and Cyberthreats: Responding
to the Challenge of Online Social Aggression, Threats, and Distress.
Research Press.

Noval, S. M. R. (2021). Cyberbullying, Hak-hak Digital : Right On Online
Safety (Cetakan kesatu). PT Refika Aditama.

Nurhadiyanto, L. (2020). Analisis Cyberbullying dalam Perspektif
Teori Aktivitas Rutin pada Pelajar SMA Di Wilayah Jakarta
Selatan. IKRA-ITH HUMANIORA: Jurnal Sosial Dan Humaniora,
4(2).

Pakpahan, H. (2020). Aspek Hukum Pidana Cyberbullying di Media
Sosial. Jurnal Cakrawala Hukum, 11(3).

Papakitsou, V. (2020). Cyberstalking, a new crime: The nature of
cyberstalking victimization. Dialogues in Clinical Neuroscience &

Dian Rosita




Cyberbullying dan Tindak Pidana Siber

Mental Health, 3(3), 197-202.
https://doi.org/10.26386/obrela.v3i3.162

Posetti, J. (2017). Protecting journalism sources in the digital age.
Unesco Publishing.

Prihandini, P, Rachmaniar, & Anisa, R. (2024). Literasi Digital
Pencegahan Cyberbullying Di Lingkungan Siswa SMP. Jurnal
Praksis Dan Dedikasi (JPDS), 7(2), 149-156.

Rahmadhani, N. F., & Fitri, R. A. (2024). Kebijakan perlindungan Anak
di ruang Digital: Perspektif Hukum Terhadap Cyberbullying.
Jurnal Analisis Hukum, 7(2), 192-199.

Reppy, D. A. (2016). Cyber-Bullying Sebagai Suatu Kejahatan
Teknologi Informasi Ditinjau Dari Undang-Undang Nomor 11
Tahun 2008 Tentang Informasi dan Transaksi Elektronik. Lex
Privatum, 1V (7).

Ruliyatin, E., & Ridhowati, D. (2021). Dampak Cyberbullying Pada
Pribadi Sliswa Dan Penanganannya Di Era Pandemi Covid-19.
Jurnal Bikotetik (Bimbingan Dan Konseling: Teori Dan Praktik),
5(1).

Rusyidi, B. (2020). Memahami Cyberbullying di Kalangan Remaja.
JURNAL KOLABORASI RESOLUSI KONFLIK, 2(2).

Safaria, T. (2016). Prevalence and Impact of Cyberbullying in a Sample
of Indonesian Junior High School Students. In TOJET: The Turkish
Online Journal of Educational Technology (Vol. 15, Issue 1).

Safenet Voice. (2018). Menjaga Privasi Diri Tanpa Rasa Takut di Media
Sosial. Https://Safenet.or.Id/.
https://safenet.or.id/id/2018/12/menjaga-privasi-diri-tanpa-
rasa-takut-di-media-sosial/

Sembiring, T. (2015). Keamanan Informasi dan Tantangan Kejahatan
Siber Global. Kominfo Press.

Setia, M. E. T. (2024, March 16). Killer Finger: Slowly and Quietly.
Https://Www.Yayasanpulih.Org/.
https://www.yayasanpulih.org/our-resources/article/Killer-
Finger-Slowly-and-Quietly

Dian Rosita

125



Cyberbullying dan Tindak Pidana Siber

Siroj, M., & Zulfa, A. (2024). Dampak Cyberbullying Pada Remaja di
Media Sosial. JICN : Jurnal Intelek Dan Cendekiawan Nusantara,
1(2).

Sukmawati, A., & Kumala, A. P. B. (2020). Dampak Cyberbullyingpada
Remaja Di Media Sosial. Alauddin Scientific Journal of Nursing, ,
1(1), 55-65.

Suseno, S. (2012). Yuridiksi Tindak Pidana Siber (Cetakan kesatu). PT
Refika Aditama.

Suzan van der Aa. (2011). International (cyber)stalking: Impediments
to investigation and prosecution (Vol. 8, pp. 191-213). Springer.

Trisnanda, C. P. (2018, July 28). Fotonya Diedit Jadi Langsing dan Viral,
Dosen  Universitas Brawijaya Tuntut Pelaku! Nakita.ld.
https://nakita.grid.id/read /02907446 /fotonya-diedit-jadi-
langsing-dan-viral-dosen-universitas-brawijaya-tuntut-
pelaku?page=all

Undang-Undang Nomor 1 Tahun 2008 tentang Informasi dan
Transaksi Elektronik

Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua Atas
Undang-Undang Nomor 1 Tahun 2008 tentang Informasi dan
Transaksi Elektronik Undang-Undang Nomor 27 Tahun 2022
tentang Perlindungan Data Pribadi

Undang-Undang Nomor 11 Tahun 2012 tentang Sistem Peradilan
Pidana Anak

Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan Atas
Undang-Undang Nomor 1 Tahun 2008 tentang Informasi dan
Transaksi Elektronik Undang-Undang Nomor 27 Tahun 2022
tentang Perlindungan Data Pribadi

Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data
Pribadi

Undang-Undang Nomor 35 Tahun 2014 tentang Perubahan Atas
Undang-Undang Nomor 23 Tahun 2002 tentang Perlindungan
Data Pribadi

Dian Rosita



Cyberbullying dan Tindak Pidana Siber

UNICEF Indonesia. (2022). Literasi Digital dan Pencegahan
Perundungan Online di Sekolah.

Widodo. (2013). Aspek Hukum Pidana Kejahatan Mayantara. Aswaja

Pressindo.
Yasin, M., & Elnizar, N. E. (2019, May 9). Cyberbullying, Pelajaran dari
Kasus Amanda Todd. Hukumonline.Com.

https://www.hukumonline.com/berita/a/icyberbullying-i--
pelajaran-dari-kasus-amanda-todd-1t5cd3dc51893

Dian Rosita

127



Cyberbullying dan Tindak Pidana Siber

PROFIL PENULIS

Dian Rosita, S.Kom., S.H., M.H.

Penulis merupakan Dosen Tetap pada
Program Studi Hukum, Universitas
Muhammadiyah Kudus. Riwayat pendidikan
dimulai dari SD Negeri Kauman 07 Batang
(1997), SLTP Negeri 3 Batang (2000),
kemudian dilanjutkan ke SMU Negeri 1
Batang dan lulus pada tahun 2003. Pada
jenjang pendidikan tinggi Penulis meraih
gelar Sarjana Komputer (S.Kom.) dari
Program Studi Sistem Informasi, Fakultas
[Imu Komputer, Universitas Dian Nuswantoro Semarang pada tahun
2008. Ketertarikan Penulis pada bidang hukum mendorongnya untuk
mengambil studi di Fakultas Hukum Universitas Semarang dan

memperoleh gelar Sarjana Hukum (S.H.) pada tahun 2017. Gelar
Magister Ilmu Hukum (M.H.) diraih pada tahun 2018 dari universitas
yang sama.

Karir professional Penulis diawali sebagai Kepala Biro
Administrasi Akademik dan Kemahasiswaan sekaligus Pengelola
Sistem Informasi di Akademi Farmasi Nusaputera Semarang. Jabatan
tersebut diemban sejak tahun 2012 hingga 2018. Sebagai akademisi,
Penulis aktif menjalankan tridharma perguruan tinggi yang mencakup
pengajaran, penelitian, dan pengabdian kepada masyarakat. Bidang
penelitian dan pengabdian yang menjadi fokus utamanya meliputi
hukum pidana, hukum siber, kriminologi, sosiologi hukum, hukum
acara, hukum dan masyarakat, serta hukum perkawinan. Di luar peran
akademiknya, Penulis juga berpraktik sebagai advokat serta terlibat
aktif dalam berbagai organisasi dan perserikatan Muhammadiyah di
Kabupaten Kudus dan Kota Semarang.

Email Penulis : dianrosita@umkudus.ac.id.

Dian Rosita


mailto:dianrosita@umkudus.ac.id

ﬁ'

BAB 7
FORENSIK DIGITAL

Dr. Deaf Wahyuni Ramadhani, S.H., M.H.
Universitas Bung Hatta




Forensik Digital

Pengertian dan Ruang Lingkup Forensik Digital

Forensik digital atau yang dikenal dalam Bahasa Indonesia sebagai
forensik komputer merupakan bagian dari ilmu forensik yang
mempelajari bukti-bukti hukum yang tersimpan dalam perangkat
komputer maupun media penyimpanan digital lainnya. Bidang ini
dapat diartikan sebagai suatu pendekatan ilmiah dalam merancang
sistem untuk mengidentifikasi, melacak, memulihkan, serta
menganalisis bukti digital dari komputer, media penyimpanan, dan
perangkat elektronik lain, kemudian menyajikan temuan tersebut
sesuai dengan standar hukum yang berlaku di pengadilan (Meiyanti
dan Ismaniah, 2015).

Forensik digital dapat didefinisikan sebagai proses pengumpulan
dan pemeriksaan data dari berbagai perangkat komputer, termasuk
sistem komputer, jejaring komunikasi, serta media penyimpanan,
yang hasilnya dapat dijadikan sebagai bukti sah di persidangan.
Bidang ini sering dimanfaatkan untuk berbagai keperluan, seperti
penanganan tindak pidana terkait teknologi informasi, rekonstruksi
kasus hukum, perbaikan sistem yang mengalami gangguan,
penyelesaian masalah perangkat keras maupun lunak, serta analisis
sistem dan kasus-kasus yang melibatkan perangkat digital.

Forensik digital merupakan bidang keilmuan yang berfokus pada
penemuan, pengumpulan, pemeriksaan, serta penyajian bukti digital
dari berbagai perangkat elektronik, termasuk komputer, telepon
genggam, server, dan infrastruktur jaringan. Bidang ini umumnya
dimanfaatkan dalam penyelidikan tindak kriminal atau pelanggaran
keamanan siber guna mengungkap praktik-praktik melawan hukum,
mengurangi risiko ancaman, serta memastikan validitas bukti yang
dapat diajukan dalam proses peradilan.

Secara konseptual, forensik digital mencakup penerapan metode
ilmiah yang sistematis untuk memperoleh dan menelaah data digital
guna mengungkap kebenaran terkait suatu pelanggaran
hukum. Prosedur ini harus dilaksanakan dengan cermat dan sesuai
standar baku agar temuan yang dihasilkan memenuhi syarat sah
secara hukum serta memiliki kekuatan pembuktian di depan
pengadilan (Widiyasono, 2024).
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2016 tentang Informasi dan Transaksi Elektronik, informasi dan/atau
dokumen elektronik, termasuk salinannya, diakui sebagai alat bukti
hukum yang sah di mata hukum. Menurut seorang ahli forensik digital
bernama Christopher, dalam proses pembuktian perkara yang
berkaitan dengan kejahatan digital dan elektronik, data asli tidak
boleh dianalisis secara langsung demi menjaga keautentikannya. Hal
ini berbeda dengan prosedur identifikasi jenazah korban dalam
perkara pidana konvensional.

Dalam forensik digital, ada prinsip-prinsip yang harus diikuti
untuk memastikan analisis barang bukti digital sah dan dapat diterima
di pengadilan, yaitu: (Al-Azhar, 2012)

1. Menjaga keaslian barang bukti
Media penyimpanan digital seperti hard disk dan flashdisk harus
dijaga agar data tetap utuh dan tidak berubah, sesuai dengan
prinsip chain of custody, untuk menghindari manipulasi data.

2. Kompetensi pemeriksa
Pemeriksaan hanya boleh dilakukan oleh ahli forensik digital yang
terlatih, baik secara formal maupun non-formal, untuk memastikan
hasil analisis yang sah.

3. Pencatatan proses analisis
Seluruh langkah pemeriksaan harus dicatat dengan baik agar dapat
diperiksa ulang dengan hasil yang sama jika dilakukan sesuai
prosedur.

4. Kepatuhan terhadap hukum
Proses pemeriksaan harus sesuai dengan hukum yang berlaku agar
hasilnya sah dan diterima di pengadilan.

Dalam menangani tindak pidana siber yang memanfaatkan
teknologi digital dan media elektronik, proses pembuktian sering kali
menjadi tantangan yang cukup kompleks. Aparat penegak hukum di
Indonesia kerap menghadapi hambatan dalam mengajukan tuntutan
terhadap pelaku kejahatan siber, terutama karena kesulitan dalam
memenuhi ketentuan yang diatur dalam hukum pidana nasional.
Meskipun penuntutan terhadap pelaku kejahatan digital merupakan
aspek yang krusial, perlu adanya perluasan terhadap bentuk dan jenis
alat bukti guna mendukung proses penegakan hukum yang efektif.
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Dalam konteks ini, forensik digital berperan sebagai metode ilmiah
yang memiliki posisi strategis dalam sistem pembuktian perkara
pidana di Indonesia. Meskipun tidak dikategorikan sebagai alat bukti
langsung (direct evidence), forensik digital merupakan suatu
pendekatan yang digunakan oleh para ahli untuk membantu aparat
penegak hukum dalam mengungkap dan membuktikan tindak pidana
yang berbasis teknologi informasi (Tatumpe, 2019). Oleh karena itu,
forensik digital merupakan elemen vital dalam menegakkan hukum di
Era Digital saat ini (Rachmie, 2020).
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Pengertian E-Commerce dan Transaksi Elektronik
Perkembangan teknologi di bidang telekomunikasi dan informasi
telah mengubah pola manusia dalam berhubungan dan berinteraksi,
khususnya dalam bidang perdagangan. Transaksi yang sebelumnya
dilakukan secara langsung, kini dapat diselesaikan tanpa tatap muka,
dengan melalui sistem elektronik. Hal ini terjadi karena adanya
perkembangan di bidang teknologi yang berhasil melahirkan sebuah
dunia baru yang disebut dengan istilah dunia cyber atau dunia maya.
Dunia cyber inilah yang menyediakan ruang (cyberspace) sebagai
wadah bagi terjadinya berbagai bentuk transaksi perdagangan secara
online. Perdagangan inilah yang disebut dengan istilah electronic
commerce (e-commerce). Oleh karena itu, dalam konteks digital yang
semakin berkembang, penting untuk memahami definisi, mekanisme,
serta dasar hukum yang mengatur tentang perdagangan secara online
di Indonesia.

E-commerce adalah aktivitas jual beli barang, jasa, termasuk
informasi yang dilakukan melalui jaringan elektronik atau internet.
Dalam konteks hukum dan teknologi informasi, e-commerce
mencakup segala bentuk transaksi komersial yang dilakukan secara
digital, baik antar pelaku usaha maupun antara pelaku usaha dengan
konsumen (Baumer and Poindexter, 2002). Sedangkan dalam UU No.
11 Tahun 2008 tentang ITE, diatur bahwa “transaksi elektronik adalah
perbuatan hukum yang dilakukan dengan menggunakan komputer,
jaringan komputer, dan/atau media elektronik lainnya”. Dengan
demikian, perdagangan secara online atau e-commerce adalah salah
satu bentuk konkret dari transaksi elektronik yang diakui secara
hukum di Indonesia (Hassanah, 2015).

Kegiatan e-commerce bukan hanya meliputi usaha penjualan atau
pembelian barang maupun jasa, akan tetapi juga melibatkan layanan
keuangan digital, periklanan daring, sistem pembayaran elektronik,
hingga pengelolaan data konsumen (Hasanah et al., 2024).

Pertumbuhan E-Commerce di Indonesia

Seiring dengan berjalannya waktu, e-commerce juga mengalami
pertumbuhan yang cukup pesat di Indonesia. Hal itu didorong oleh
meningkatnya jumlah pengguna internet, penetrasi smartphone, serta
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data terkait keuangan. Sehingga jika tidak ada perlindungan yang
cukup memadai, maka data ini rentan disalahgunakan. Meski UU
No. 27 Tahun 2022 telah disahkan, yang mengatur masalah
perlindungan terhadap data pribadi, namun implementasinya
masih memerlukan kesiapan teknis dan kelembagaan yang kuat,
termasuk penunjukan otoritas pengawas independen.

2. Penegakan Hukum Lintas Negara (Cross-Border)
Banyak platform e-commerce beroperasi secara global, sementara
hukum bersifat teritorial. Hal ini tentu menyulitkan upaya
penegakan hukum kepada pelaku usaha luar negeri, yang
melanggar kepentingan atau hak konsumen di Indonesia. Oleh
karena itu, diperlukan kerjasama dan mekanisme hukum lintas
negara yang lebih kuat.

3. Keamanan Siber
Serangan siber seperti pencurian data, phishing, malware, dan
hacking menjadi ancaman nyata bagi pelaku dan pengguna e-
commerce. Regulasi belum sepenuhnya mampu mengantisipasi
evolusi ancaman digital, sehingga perlu terus diperbarui dan
dilengkapi dengan upaya teknis, edukatif, serta kolaboratif.

Pelaku UMKM di Indonesia juga cenderung belum sepenuhnya
memahami atau menerapkan regulasi terkait transaksi elektronik. Hal
ini menciptakan kesenjangan antara hukum formal dan praktiknya di
lapangan. Untuk menjawab tantangan di atas, regulasi e-commerce ke
depan diharapkan berkembang ke arah:

1. Adaptif terhadap inovasi teknologi
Regulasi harus mampu menyesuaikan diri dengan perubahan
teknologi seperti kecerdasan buatan (artificial intelligence),
blockchain, dan Internet of Things (loT). Pendekatan berbasis
prinsip (principle-based regulation) dinilai lebih fleksibel
dibanding aturan yang terlalu teknis dan kaku.

2. Mendorong tanggung jawab platform digital
Platform e-commerce harus memiliki peran aktif dalam menjamin
perlindungan konsumen, transparansi, dan keamanan transaksi.

3. Harmonisasi Regulasi Nasional dan Internasional.
Untuk mendukung perdagangan lintas batas, Indonesia perlu
mengharmonisasikan regulasinya dengan standar internasional,
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seperti ASEAN Framework Agreement on E-Commerce atau
UNCITRAL Model Law on Electronic Commerce.

4. Peningkatan Literasi Hukum Digital Masyarakat.
Regulasi hanya efektif jika diketahui dan dipahami masyarakat.
Oleh karena itu, edukasi dan sosialisasi tentang hak dan kewajiban
dalam transaksi elektronik harus menjadi bagian integral dari
strategi nasional transformasi digital.
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Penataan Kehidupan Manusia dalam Perdagangan

Manusia merupakan makhluk ciptaan Allah Swt yang mempunyai akal
untuk mengatasi berbagai persoalan hidup. Kehidupan manusia
tidaklah bersifat statis melainkan selalu berubah seiring dengan
perkembangan peradaban. Tidak ada manusia yang hidup stagnan
sekalipun bagi masyarakat yang tergolong masih primitif atau
sederhana. Interaksi manusia yang semakin mudah terhubung oleh
karena pengaruh kemajuan teknologi merupakan salah satu faktor
penyebab kehidupan manusia lebih mudah untuk terpengaruh oleh
kehidupan bangsa lain.

Di era yang penuh dengan persaingan untuk mengungguli bangsa
lain atau kelompok masyarakat yang lain melahirkan penggunaan
akal (ra’yu) untuk semaksimal mungkin dapat mengendalikan bangsa
lain yang kurang mampu mengembangkan potensi akal pikirannya.
Kemajuan peradaban merupakan indikator kemampuan suatu bangsa
untuk mengembangkan kemampuan akal pikirannya untuk
melahirkan temuan (invensi) dalam berbagai lini kehidupan yang
menjadi kebutuhan manusia.

Terkait hal itu peranan pemerintah membuat regulasi baik yang
bersifat domestik maupun berlaku secara internasional atas
kesepakatan berbagai negara mutlak dibutuhkan untuk melindungi
kepentingan hak-hak para penemu (inventor) atau pencipta berbagai
hasil karya yang digolongkan ke dalam hak-hak kekayaan intelektual
(intellectual property rights) yang semakin marak dan makin terbuka
saat ini. Hak-hak royalti yang seharusnya diberikan kepada inventor
dan pencipta merupakan sesuatu yang diakui secara internasional,
sehingga semakin memberikan semangat bagi pemikir (intelektual)
untuk mengembangkan kemampuan masing-masing, sekaligus
memotivasi lahirnya inventor dan pencipta yang lain.

Selain itu dalam kegiatan usaha yang digeluti pelaku usaha
sedapat mungkin didukung dengan persaingan sehat, sehingga setiap
pelaku usaha mampu mengembangkan kegiatan usahanya yang
disertai dengan peningkatan kualitas atau mutu produk barang dan
jasa yang diproduksi. Hal ini merupakan suatu hal yang mutlak, sebab
persaingan usaha yang tidak sehat berpotensi menimbulkan kerugian
bagi pelaku usaha lain dan berimbas kepada kerugian konsumen. Hal
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(Kate Crawford et al, dalam Macmillan Keck, et.al. 2021:10).
Beberapa pelaku usaha menggabungkan algoritma komputer yang
menyortir, menganalisis, dan membuat keputusan tentang
konsumen. Algoritma ini sering kali beroperasi dalam "kotak
hitam", karena fungsinya melampaui pemahaman sebagian besar
populasi. Keputusan yang dihasilkan dapat mengalami kesalahan
dan bias yang mengarah pada keputusan tentang layanan digital
yang tidak adil, tidak bertanggung jawab, dan tidak transparan.

Salah satu bentuk penggunaan kecerdasan buatan yang
muncul adalah untuk menentukan kelayakan konsumen untuk
pinjaman, kartu kredit, atau produk keuangan lainnya. Secara teori,
mengotomatisasi keputusan tersebut menawarkan potensi untuk
menghilangkan bias manusia yang dapat memengaruhi proses
penilaian(CAF, 2020. dalam Macmillan Keck, et.al. 2021:10).
Namun, dalam praktiknya, keputusan yang didorong oleh Al juga
dapat menggabungkan pembuatan profil berdasarkan faktor-
faktor seperti jenis kelamin, ras, etnis, atau agama yang akan
menjadi diskriminatif secara melawan hukum jika keputusan
tersebut dibuat oleh seseorang (Smith & Rustagi dalam Macmillan
Keck, et.al. 2021:10).

Dalam upaya untuk mengatasi masalah ini, beberapa
yurisdiksi memberikan konsumen hak untuk tidak tunduk pada
keputusan yang semata-mata didasarkan pada pemrosesan
otomatis yang mengakibatkan konsekuensi hukum bagi konsumen.
Ini adalah peringatan yang sangat penting, karena pelaku usaha
masih dapat menggunakan pemrosesan otomatis di samping
intervensi manusia aktif dalam proses pengambilan keputusan.

Dalam pendekatan alternatif, Komisi Perdagangan Federal
Amerika Serikat telah mengeluarkan pedoman bagi pelaku usaha,
yang merekomendasikan transparansi dalam cara algoritma
digunakan dan data apa yang dikumpulkan, penyampaian faktor
apa pun yang mengakibatkan keputusan yang merugikan, dan
langkah-langkah untuk memastikan bahwa keputusan adil dan
tidak melanggar undang-undang antidiskriminasi (Andrew,
Federal Trade Commission, Last modified 2020. dalam Macmillan
Keck, et.al. 2021:11).
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Otoritas Perbankan Eropa atau The European Banking
Authority (EBA) juga mensyaratkan bahwa ketika menggunakan
model otomatis untuk penilaian kelayakan kredit dan pengambilan
keputusan kredit, lembaga keuangan harus memiliki kebijakan dan
prosedur internal untuk mendeteksi dan mencegah bias dan
memastikan kualitas data masukan.

Selain itu, EBA lebih lanjut menyarankan bahwa untuk inovasi
yang dimungkinkan oleh teknologi untuk pemberian kredit,
penting untuk memahami kualitas data dan masukan ke model dan
mendeteksi serta mencegah bias dalam proses pengambilan
keputusan kredit, memastikan bahwa perlindungan yang tepat
tersedia untuk memberikan kerahasiaan, integritas, dan
ketersediaan informasi dan sistem (EBA, 2021 dalam Macmillan
Keck, et.al. 2021:11).

Mencermati perlindungan konsumen di era digital saat ini
menimbulkan persoalan yang diakibatkan ketidakmampuan
konsumen mengaplikasikan dengan benar dan tepat seluruh model
aplikasi yang telah dirancang dan diberlakukan pelaku usaha.
Ketidakberdayaan konsumen menghadapi era digital saat ini
utamanya dalam industri jasa keuangan, mengakibatkan ada
kecenderungan ekonomi digital yang menggunakan aplikasi TI
menghidupkan kembali prinsip-prinsip caveat emptor (konsumen
yang harus berhati-hati dalam mengonsumsi barang dan jasa yang
diperdagangkan), meskipun secara global yang ingin diterapkan
adalah prinsip caveat venditor (pelaku usaha yang harus berhati-
hati dalam memproduksi dan mendistribusikan barang dan jasa
yang diperdagangkan).
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Pengawasan Digital (Digital Surveillance)

dilancarkan dari jarak ribuan kilometer hanya melalui jaringan
internet. Oleh karena itu, negara merasa perlu untuk mengadopsi
sistem pengawasan yang mampu mendeteksi ancaman sedini
mungkin.

Selain alasan keamanan, pengawasan digital juga berkembang
karena adanya kebutuhan untuk mengontrol ketertiban sosial dan
menjaga stabilitas politik. Pemerintah di berbagai negara sering
menggunakan teknologi pengawasan untuk memantau potensi
pergerakan sosial yang dianggap dapat mengganggu ketertiban
umum. Dalam beberapa kasus, pengawasan dilakukan bukan hanya
untuk mencegah kejahatan, tetapi juga untuk mengawasi aktivitas
politik, ekonomi, dan budaya warganya.

Perkembangan teknologi informasi juga membuat pengumpulan
data menjadi lebih murah dan efisien. Data pribadi warga negara kini
dapat diperoleh melalui berbagai sumber seperti aplikasi media
sosial, transaksi elektronik, perangkat telekomunikasi, hingga sistem
transportasi pintar. Ini menimbulkan fenomena baru, di mana
pengawasan tidak hanya dilakukan oleh negara, tetapi juga oleh
korporasi swasta yang mengelola dan memonetisasi data pengguna.
Akibatnya, batas antara pengawasan negara dan pengawasan
komersial semakin kabur, memperbesar tantangan dalam
perlindungan hak-hak privasi individu.

Pengawasan digital, dengan segala kompleksitasnya, telah
menjadi bagian tak terpisahkan dari kehidupan modern. Namun,
kehadirannya juga menimbulkan dilema besar: di satu sisi, ia
menjanjikan keamanan dan kenyamanan, tetapi di sisi lain, ia
mengancam privasi, kebebasan berpendapat, dan hak-hak sipil
masyarakat. Karena itu, memahami latar belakang dari munculnya
pengawasan digital menjadi penting dalam membangun kerangka
hukum siber yang adil dan seimbang di masa kini dan masa depan.

Sekilas tentang Pengawasan

Pengawasan dewasa ini juga membawa dinamika tersendiri. Banyak

sekali peristiwa yang berkaitan dengan pengawasan digital seperti:

1. Kasus TikTok yang menghadapi larangan aplikasinya digunakan di
beberapa negara, termasuk Amerika Serikat (AS), karena
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sumber daya strategis” di era digital, di mana data dianggap sebagai
komoditas bernilai tinggi. Jika tidak diatur dengan ketat, maka
aktivitas pengumpulan data oleh perusahaan asing dapat
menciptakan ketergantungan digital serta melemahkan kontrol
negara atas ruang siber domestiknya.

Kecurigaan negara terhadap perusahaan seperti Google juga
muncul karena data yang dikumpulkan tidak hanya digunakan untuk
meningkatkan layanan, tetapi juga untuk iklan tertarget, analisis
perilaku, dan kepentingan bisnis lain yang bisa tidak transparan.
Dalam konteks geopolitik digital, negara bisa khawatir bahwa data
yang dihimpun dapat diakses atau dimanfaatkan oleh pemerintah asal
perusahaan tersebut (misalnya AS), baik secara langsung maupun
lewat tekanan hukum seperti Cloud Act. Maka tak heran jika banyak
negara mulai mendorong regulasi lokalisasi data (data localization)
agar data warga negaranya disimpan di dalam negeri dan tunduk pada
hukum nasional.

Indonesia sendiri telah mulai merespons isu ini dengan beberapa
regulasi, seperti UU PDP dan PP PSTE (Peraturan Pemerintah Nomor
71 Tahun 2019 Tentang Penyelenggaraan Sistem Dan Transaksi
Elektronik, 2019), yang mengatur perlindungan data serta tanggung
jawab penyelenggara sistem elektronik, termasuk yang berasal dari
luar negeri. Namun, tantangannya adalah implementasi dan
pengawasan terhadap raksasa digital global yang memiliki kekuatan
finansial dan teknis jauh lebih besar daripada lembaga pengawas di
negara berkembang. Oleh karena itu, negara harus memperkuat
kebijakan data nasional, memperjelas mekanisme kerja sama lintas
negara, serta mendorong kedaulatan digital agar tidak hanya menjadi
jargon, tetapi nyata dalam perlindungan hak dan kepentingan publik.
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keberlangsungan karya cipta dan invensi para pemilik Hak Kekayaan
Intelektual. Karakteristik teknis internet memungkinkan berbagai
pelanggaran HAKI terjadi dengan mudah, sehingga menjadi tantangan
serius dalam perlindungan hak tersebut.

Pelanggaran terhadap Hak Kekayaan Intelektual masih sering
terjadi di Indonesia, khususnya pada karya cipta digital, yang
sayangnya sering diabaikan. Hal ini disebabkan oleh rendahnya
pemahaman masyarakat mengenai pentingnya perlindungan hak
tersebut. Salah satu bentuk pelanggaran yang umum dijumpai di dunia
digital adalah penyalinan konten dari internet, seperti gambar, video,
tulisan, dan bentuk karya lainnya. Kemudahan akses terhadap konten
digital dan informasi yang nyaris tanpa batas di internet
memungkinkan pengguna dengan mudah menggandakan atau
menyalin karya milik orang lain, lalu mengklaimnya sebagai ciptaan
sendiri, suatu tindakan yang dikenal sebagai plagiarisme. Tindakan
semacam ini sangat rawan terjadi dan dapat menimbulkan
pelanggaran serius yang merugikan pembuat atau pemilik sah dari
karya tersebut.

Pengertian Hak Kekayaan Intelektual

Hak Kekayaan Intelektual (HKI), dikenal secara resmi sebagai
Intellectual Property Rights, merujuk pada hak perlindungan terhadap
karya intelektual yang lahir dari pemikiran, perasaan, dan imajinasi
manusia. HKI mencakup aspek yang tidak berwujud secara fisik dan
berfungsi untuk menjaga orisinalitas serta hak pencipta atas karya
mereka. Meskipun konsepnya terlihat sederhana, mendefinisikan HKI
secara menyeluruh dan komprehensif bukanlah hal yang mudah.
Beberapa ahli hukum menghadapi tantangan dalam memahami HKI di
luar kategori yang telah ditetapkan, sehingga definisi yang dibuat
cenderung berfokus pada masing-masing jenis HKI, bukan konsep
umumnya (Dr. Bernard Nainggolan, 2021).

Sebagai ilustrasi, Organisasi Kekayaan Intelektual Dunia (World
Intellectual Property Organization/WIPO), yang merupakan badan
internasional di bawah Perserikatan Bangsa-Bangsa dan bertugas
menangani isu-isu terkait hak kekayaan intelektual, mendefinisikan
kekayaan intelektual sebagai hasil dari daya cipta manusia.
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Traditional Collective Management Organizations (TCMO) adalah
lembaga yang bertujuan untuk melindungi hak-hak para pemegang
hak cipta, khususnya para pencipta karya. Fungsi utama TCMO
meliputi pengumpulan royalti, distribusi royalti secara adil kepada
pencipta, monitoring pemanfaatan karya yang dilindungi, serta
mengelola proses perizinan dan pembayaran royalti kepada pemilik.

Selain TCMO, ada juga Rights’ Clearance Centers yang umumnya
bekerja sama dengan pemilik hak cipta dan pihak yang membutuhkan
izin penggunaan karya, seperti produser musik, sutradara film, atau
penerbit buku. Lembaga ini berperan dalam negosiasi perizinan,
pengelolaan pembayaran royalti, serta memastikan kepatuhan
terhadap regulasi hak cipta bagi semua pihak yang terlibat.

Sementara itu, One-stop-shops merupakan konsep layanan
terintegrasi yang menggabungkan beberapa Collective Management
Organizations dalam satu sistem. Tujuannya adalah untuk
menyediakan kemudahan akses bagi pengguna dalam memperoleh
izin penggunaan karya dari berbagai sumber dalam satu tempat
secara cepat dan efisien. Hal ini sangat membantu dalam
menyederhanakan proses perizinan dan meningkatkan transparansi
dalam penarikan serta distribusi royalti.

Dalam praktiknya, TCMO, Rights' Clearance Centers, dan One-stop-
shops memiliki peran yang saling mendukung untuk memastikan
keadilan bagi para pencipta dan pemegang hak cipta. Ketiga lembaga
ini tidak hanya melindungi kepentingan pencipta, tetapi juga
memberikan kepastian hukum kepada pengguna karya.

Keberadaan lembaga-lembaga ini memberikan rasa aman bagi
para pencipta untuk terus berkarya, karena hak mereka terlindungi
secara legal dan administratif. Di sisi lain, pengguna karya
mendapatkan kepastian dalam proses perizinan dan pembayaran
royalti, sehingga dapat menghindari potensi pelanggaran
hukum.(Wulandari, 2024)

Sebagai elemen penting dalam industri kreatif, TCMO, Rights
Clearance Centers, dan One-stop shops memegang peran penting dalam
menjaga kelangsungan ekosistem kreatif. Dengan sistem
perlindungan hak cipta yang kokoh, diharapkan industri kreatif dapat
tumbuh secara sehat dan berkelanjutan.
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pendidikan, bahkan PC, Laptop tablet akan lebih semakin canggih
membantu murid / mahasiswa dalam menyelesaikan tugas karena
dilengkapi dengan aplikasi Al. Di sektor Kesehatan, semua rumah sakit
mulai mengembangkan teknologi pengobatan modern dengan
bantuan Al, sehingga perawat dan dokter suatu saat akan tergantikan.

Begitupun disektor lainnya, pasti akan ada masa dimana Al tidak
hanya membantu tetapi juga menggantikan apa yang seharusnya bisa
dilakukan manusia. Sehingga cara terbaik adalah berusaha
mengimbangi kecanggihan teknologi maupun keahlian manusia. Kita
sebagai manusia yang berakal, tidak bisa menutup diri dari teknologi
dan perkembangan zaman yang selalu dinamis, sehingga kita pun juga
harus turut mengikuti perkembangan zaman dengan melakukan
pengembangan diri dan keahlian secepat teknologi Al yang telah lahir.
Sehingga manusia tidak akan kalah dengan teknologi, karena
memanfaatkan teknologi dengan baik tanpa harus menghilangkan
keahlian yang telah kita miliki.

Contoh Penerapan Al dalam Kehidupan Sehari-hari

Setelah mengetahui beberapa manfaatnya, berikut adalah beberapa
contoh Al yang tanpa disadari sudah sering digunakan dalam
kehidupan sehari-hari. Berikut adalah beberapa diantaranya, yaitu
Media Sosial dalam penggunaannya juga sudah menerapkan
kecerdasan buatan. Saat membuka platform media sosial, pasti akan
muncul berita dan informasi paling baru. Hal ini tidak bisa dilakukan
jika tidak melibatkan Al. Selain itu terdapat pula mesin pencari,
contohnya seperti Google, Mozilla Firefox, Internet Explore, dll. Mesin
pencari adalah contoh Al yang paling banyak digunakan dengan
menggunakan kata kunci tertentu, maka algoritma pada mesin pencari
ini akan dibantu oleh Al sehingga bisa memunculkan segala informasi
yang berkaitan dengan kata kunci yang dimasukkan tersebut.
Kemudian ada Face ID, beberapa smartphone memiliki fitur face ID
atau identifikasi wajah sebagai keamanan perangkat, hal ini tentu ada
peran Al di dalamnya sehingga tidak akan melakukan kesalahan saat
mendeteksi. Sehingga dengan banyaknya berbagai macam bentuk dan
model dari pengembangan Al, tentu saja perputaran dunia yang
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pengawasan yaitu prinsip minimalisasi data karena Al hanya boleh
mengumpulkan data yang benar-benar diperlukan, tidak berlebihan.
Transparansi dan akuntabilitas, masyarakat berhak tahu jika mereka
sedang diawasi atau datanya diproses oleh sistem Al, hak untuk
mengakses, mengoreksi, dan menghapus data pribadi juga harus
dijamin. Persetujuan harus diberikan secara sadar bukan sekedar
dikaburkan melalui “Syarat dan Ketentuan”.

Prinsip dan Rekomendasi Regulasi Al di Masa Depan
Regulasi Al di masa depan untuk Indonesia seharusnya dirancang
secara komprehensif, adaptif, dan berorientasi pada etika serta
kepentingan nasional. Berikut prinsip dan langkah strategis yang
sebaiknya dipertimbangkan, Etika dan Hak Asasi Manusia sebagai
Dasar, dengan menjamin Al tidak melanggar HAM, seperti privasi,
kebebasan berpendapat, dan keadilan. Wajib ada kode etik nasional Al
yang memuat prinsip keadilan algoritmik, transparansi, dan
akuntabilitas. Perlindungan Data dan Privasi, melakukan Sinkronisasi
dengan UU PDP (Perlindungan Data Pribadi), memperluas ke sistem
Al yang melakukan pengambilan keputusan otomatis.

Sistem Al harus menjelaskan sumber datanya dan hak pengguna
untuk "opt-out” atau menolak profiling otomatis. Transparansi dan
Audit Algoritma yaitu kewajiban bagi pengembang Al untuk
menyampaikan tujuan penggunaan, cara kerja, dan potensi risiko. Al
high-risk (contohnya untuk keuangan, hukum, atau kesehatan) harus
menjalani audit independen. Keamanan Nasional dan Ketahanan
Siber. Aturan ketat terhadap penggunaan Al oleh aktor asing,
termasuk pengawasan pada Al dalam sektor strategis (militer, energi,
pemilu).

Membangun pusat pengawasan Al nasional sebagai bagian dari
BSSN atau lembaga baru yang independen. Memberikan Ekonomi dan
Lapangan Kerja, dukungan regulatif untuk inovasi Al dalam negeri,
seperti insentif pajak atau perlindungan paten bagi startup lokal.
Skema transisi kerja bagi sektor yang terdampak otomatisasi,
termasuk re-skilling pekerja. Adanya Tata Kelola Multi-Pihak yang
melibatkan pemerintah, sektor swasta, akademisi, dan masyarakat
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sipil dalam penyusunan dan pengawasan regulasi. Penguatan peran
Dewan Etika Al Nasional sebagai badan penasehat non-politis.
Harmonisasi Global tapi Kontekstual Lokal, mengacu pada praktik
baik global seperti regulasi Uni Eropa (EU Al Act) dan prinsip OECD,
tapi tetap memperhatikan kebutuhan dan nilai-nilai lokal Indonesia.

Kesimpulan dan Saran

Kecerdasan Buatan (AI) telah menjadi bagian tak terpisahkan dari
kehidupan modern, membawa dampak signifikan di berbagai sektor
seperti kesehatan, pendidikan, industri, dan keamanan digital. Namun,
kehadirannya juga menimbulkan tantangan, terutama terkait regulasi,
perlindungan data, dan etika. Di Indonesia, meskipun Al telah banyak
digunakan, regulasi yang mengatur penerapannya masih terbatas dan
belum spesifik. UU ITE dan UU PDP belum cukup untuk
mengakomodir kompleksitas Al, sementara Surat Edaran
Menkominfo tentang etika Al memiliki kekuatan hukum yang lemah.
Ketidakpastian regulasi ini berpotensi menghambat inovasi dan
investasi, serta meningkatkan risiko seperti kebocoran data dan
pelanggaran privasi.

Selain itu, Indonesia memiliki potensi besar untuk menjadi pusat
pengembangan Al di Asia Tenggara, namun hal ini harus didukung
dengan infrastruktur yang memadai, regulasi yang jelas, dan kesiapan
sumber daya manusia. Tanpa langkah strategis, Indonesia berisiko
hanya menjadi konsumen teknologi asing, kehilangan peluang untuk
berperan aktif dalam perkembangan Al global. Oleh karena itu,
diperlukan pendekatan komprehensif yang melibatkan semua
pemangku kepentingan untuk menciptakan ekosistem Al yang
beretika, inovatif, dan berdaya saing.

Saran terkait Hukum Al, Pertama, pemerintah perlu segera
menyusun Undang-Undang khusus yang mengatur penerapan Al di
Indonesia. Regulasi ini harus mencakup aspek etika, transparansi
algoritma, perlindungan data, dan akuntabilitas pengembang Al
Selain itu, harmonisasi dengan standar global seperti EU Al Act dan
prinsip OECD dapat menjadi acuan, dengan tetap mempertimbangkan
nilai-nilai lokal. Pembentukan lembaga pengawas Al independen juga
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penting untuk memastikan kepatuhan terhadap regulasi dan
mencegah penyalahgunaan teknologi.

Kedua, kolaborasi antara pemerintah, akademisi, industri, dan
masyarakat sipil harus diperkuat untuk mendukung pengembangan
Al yang berkelanjutan. Pendidikan dan pelatihan terkait Al perlu
ditingkatkan untuk menyiapkan SDM yang kompeten. Insentif bagi
startup lokal dan investor asing juga diperlukan untuk menciptakan
iklim bisnis yang kondusif. Dengan langkah-langkah ini, Indonesia
dapat memanfaatkan peluang Al secara optimal sambil
meminimalkan risikonya, sehingga tidak hanya menjadi pengguna
pasif tetapi juga pemain aktif dalam era kecerdasan buatan.
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Hukum Blockchain dan Cryptocurrency

aset pribadi. Keberadaan mata uang kripto ini muncul bertujuan
sebagai sebuah solusi terhadap kebutuhan akan sistem pembayaran
daring serta tuntutan akan anonimitas dalam berbagai aktivitas
transaksi. Menurut Geiregat, penciptaan mata uang kripto ini berawal
dari serangkaian eksperimen yang dilakukan oleh para ilmuwan dan
aktivis yang memiliki kepedulian terhadap isu privasi dan kebebasan
individu. Bitcoin merupakan mata uang digital pertama yang
dikembangkan oleh pihak atau individu yang dikenal dengan nama
samaran Satoshi Nakamoto. Selanjutnya, pada tahun 2013, Vitalik
Buterin memperkenalkan Ethereum, dengan blok pertama jaringan
tersebut tercatat pada tanggal 30 Juli 2015. Berbeda dengan mata
uang konvensional yang kita ketahui berada di bawah kendali bank
sentral, adapun mata uang kripto beroperasi secara independen
melalui mekanisme terdesentralisasi. Proses ini memungkinkan para
pengguna untuk memperoleh mata uang kripto dengan cara
memanfaatkan daya komputasi guna untuk memproses dan
memverifikasi setiap transaksi dalam jaringan (Josep, 2015).

Blockchain dan Cryptocurrency

Blockchain dan cryptocurrency digolongkan sebagai teknologi yang
sangat disruptif dalam perkembangan pada abad ke-21 ini. Tapscott
dan Tapscott mengidentifikasi blockchain sebagai suatu inovasi
revolusioner pada era digital saat ini. Sementara itu, Swan menilai
bahwa teknologi ini memiliki potensi transformatif terhadap berbagai
sektor kehidupan yang mencakup ranah sosial, ekonomi, politik,
pemerintahan, hukum maupun budaya (Tappscot, 2016).

Sejarah perkembangan teknologi blockchain ini cukup panjang
dan diyakini oleh beberapa ilmuwan memiliki kaitan erat dengan
kelompok bernama cypherpunk. Kelompok ini dinilai mengadvokasi
pentingnya privasi dalam transaksi ekonomi maupun dalam interaksi
sosial di tengah masyarakat terbuka dan berbasis digital. Dalam setiap
transaksi, kelompok ini menekankan bahwa hanya isi transaksi yang
diketahui oleh para pihak yang terlibat, sementara itu identitas
masing-masing para pihak harus seminimal mungkin tidak terungkap,
baik kepada pihak lain maupun kepada publik.
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tegas seluruh penyelenggara jasa sistem pembayaran (seperti
prinsipal, penyelenggara switching, penyelenggara kliring,
penyelenggara penyelesaian akhir, penerbit, acquirer, payment
gateway, penyelenggara dompet elektronik, penyelenggara transfer
dana) dan penyelenggara teknologi finansial di Indonesia lainnya baik
yang berbentuk bank maupun lembaga selain bank untuk memproses
segala bentuk transaksi pembayaran yang menggunakan mata uang
virtual. Alasannya pelarangan mata uang virtual selain memang belum
adanya regulasi yang mengaturnya, berdasarkan hukum Islam
terdapat faktor madharat yang pasti terdapat di dalamnya yang jauh
lebih besar dibanding manfaat yang dapat diperolehnya terutama jika
tersebut digunakan sebagai alat pembayaran atau walaupun hanya
sekedar komoditas. Hal ini berkaitan dengan risiko keamanan,
terutama apabila terjadi penyalahgunaan atau tindak kriminal terkait
transaksi bitcoin tersebut. Aspek lain yang perlu diperhatikan dalam
cryptocurrency dalam hal ini yakni bitcoin adalah terkait
keamanannya apabila terlibat pihak yang tidak bertanggung jawab di
dalamnya yang akan menyebabkan semua risiko harus ditanggung
sepenuhnya oleh pihak pengguna atau komunitas yang melakukan
transaksi bitcoin. Oleh karena itu, bitcoin yang digunakan dalam
melakukan transaksi keuangan secara virtual dapat digolongkan
sebagai sesuatu yang bersifat syubhat. Dalam hukum Islam segala
sesuatu yang bersifat syubhat harus dijauhi dan harus menerapkan
prinsip unsur kehati-hatian.

Penerapan hukum yang berkaitan dengan kasus penggunaan
bitcoin jika ditinjau dari sifat dan cirinya menunjukan bahwa segala
bentuk transaksi yang berkaitan dengan uang virtual termasuk
didalamnya bitcoin diibaratkan seperti membeli kucing dalam karung
atau membeli sesuatu yang tidak jelas berdasarkan kualitas dan
kuantitasnya, sehingga benda tersebut mengandung unsur gharar.
Bitcoin sendiri merupakan sebuah uang imaginer atau tidak ada
wujud bendanya akan tetapi diperjualbelikan dengan harga yangjelas,
sehingga membeli sesuatu yang tidak ada wujudnya berdasarkan
hukum Islam hukumnya haram. Selain itu, terkait dengan nilai tukar
bitcoin tersebut kenaikan dan penurunan nilai tukarnya tidak
dipengaruhi oleh faktor eksternal seperti nilai impor atau ekspor
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melainkan dipengaruhi dan sangat bergantung pada opini publik yang
dipengaruhi oleh sistem pemasaran atau iklan. Ketidakadaan aset
mendasar (underlying asset) yang mendasari bitcoin menyebabkan
fluktuasi nilai tukarnya sangat ekstrem, yang juga hal tersebut
menjadi alasan kuat mengapa transaksi menggunakan Bitcoin ini
mengandung unsur gharar dan jelas bersifat haram. Oleh karena itu,
dapat disimpulkan bahwa berbisnis dengan menggunakan bitcoin
hampir seperti bertaruh, yang masuk dalam kategori maisir
(perjudian) dan perjudian dalam ajaran Islam hukumnya jelas haram
dan harus dijauhi. Dengan demikian, hukum yang berlaku terhadap
penggunaan mata uang Kkripto seperti bitcoin dalam transaksi
pembayaran, investasi, dan transaksi bisnis lainnya adalah haram
lighairihi, karena adanya faktor-faktor luar yang menyertainya (Dewi
Jumiarti, 2021).
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perubahan lanskap dalam praktik monopoli dan persaingan usaha
tidak sehat. Oleh karenanya regulasi dan kebijakan persaingan usaha
menjadi penting untuk responsif dalam perubahan sebagai upaya
menjaga kekondusifan dan keadilan berusaha dalam mendorong
perkembangan ekonomi yang berkelanjutan.

Kehadiran regulasi persaingan usaha menjadi relevan dalam
menjaga iklim persaingan tetap sehat menjadi penting terlebih dalam
perkembangan ekonomi digital dengan karakteristiknya yang
memerlukan pendekatan berbeda dari praktik konvensional. Dapat
mencegah penyalahgunaan kekuatan ekonomi dan melindungi
kebebasan bagi konsumen dan produsen. Terlebih kontribusi
ekonomi digital akan terus bertumbubh seiring dengan perkembangan
teknologi.

Definisi Pasar dalam Persaingan Usaha

Pasar dipahami sebagai tempat bertemunya penjual dan pembeli
dalam melakukan transaksi baik secara langsung maupun tidak
langsung. Pasar bersangkutan Pasal 1 angka 10 UU Persaingan Usaha
mendefinisikan sebagai pasar yang berkaitan dengan jangkauan atau
daerah pemasaran tertentu oleh pelaku usaha atas barang dan atau
jasa yang sama atau sejenis atau substitusi dari barang dan atau jasa
tersebut. Definisi ini menempatkan daerah pemasaran (geografi) dan
produk sebagai indikator dalam penentuan pasar relevan. Penentuan
pasar produk menjadi penting dalam menentukan kesamaan,
kemiripan, atau dapat dipertukarkan, penentuan ini dapat dilihat dari
sudut pandang penjual maupun pembeli. Sudut pandang penjual
melihat pasar produk ditentukan dari tingkat kemudahan bagi penjual
dalam menukar baik produk maupun pembeli. Pembeli melihat bahwa
adanya produk yang berbeda dapat menciptakan pasar bersangkutan
baik adanya kesamaan fungsi maupun penggantian langsung
(Wahyuningtyas, 2016).

Teknologi sebagai hal sentral dalam pengembangan ekonomi
digital termasuk korelasinya dengan hukum persaingan usaha dalam
pendefinisian pasar dalam konteks digital. Mengingat bahwa
beragamnya produk dan jasa yang ditawarkan oleh penyedia. Pada
persaingan usaha penentuan atas pasar bersangkutan menjadi
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. lllegal Treatment

Perusahaan yang terintegrasi secara vertikal atau perusahaan
yang memiliki kehadiran di pasar yang berdekatan yang
mengkondisikan akses produsen perangkat ke aplikasi,
perangkat lunak, atau sistem operasi untuk menginstal aplikasi
atau perangkat lunak lainnya. Pada kasus Google -
Android/mobile internet dan Microsoft - Internet Explorer (Uni
Eropa), Google — mobile suite of Google apps (India).

. Restricting Access to Data

Platform dominan membatasi akses pengguna ke data yang
dapat digunakan pada platform pesaing serta membatasi akses
ke data hanya untuk pengguna tertentu. Pada kasus Bing -
Microsoft vs Google - AdWords application programming
interface (API) (Brazil), Toronto Real Estate Board, dan Google -
AdWords (Kanada).

. Exclusivity Agreements

Platform dominan membuat perjanjian eksklusivitas dengan
pengguna, seperti penjual atau agen, untuk mencegah mereka
melakukan bisnis di platform pesaing. Sebagaimana kasus
Safaricom - M-Pesa (Kenya), dan Sellers Association vs e-
commerce platforms (India).

Conditional Licensing

Perusahaan yang terintegrasi secara vertikal atau perusahaan
yang memiliki kehadiran di pasar yang berdekatan yang
memberlakukan persyaratan agar produsen perangkat dan
operator jaringan mengirimkan lalu lintas ke layanannya, atau
mewajibkan aplikasi pra-setel yang menguntungkan dan
penempatan aplikasi. Dapat juga berupa melarang aplikasi pra-
setel dari vendor lain. Kasus dapat dijumpai pada Google -
Android/mobile internet (Uni Eropa) dan Yandex vs Google -
Google Play/Android (Rusia).

. lllegal Payments

Melakukan pembayaran kepada produsen dan operator
jaringan seluler untuk melakukan pra-instalasi perangkat lunak
perusahaan dominan secara eksklusif. Dapat dijumpai pada
kasus Google - Android/mobile internet (Uni Eropa).
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h. Search Algorithm Manipulation
Mengubah algoritma untuk mengecualikan pesaing yang
menyediakan layanan yang bersaing. Kasus ini dapat dijumpai
pada Google - AdWords’ klausul API dalam pencarian daring
dan iklan pencarian (Kanada).

i. Syndication and Distribution Agreements to Exclusive
Memasuki perjanjian sindikasi dengan platform pihak ketiga
yang menciptakan titik masuk langsung ke layanan perusahaan
dominan di situs web. Kasus ini dapat dijumpai pada Google -
AdWords’ klausul API dalam pencarian daring dan iklan
pencarian (Kanada).

j. Interference with a Competitor’s Transactions
Memaksa pengembang untuk tidak menyediakan produk atau
layanan melalui platform pesaing dengan memutus tautan jika
berada di platform lain, sehingga mencegah multihoming di
platform yang berbeda. Kasus ini dapat dijumpai pada DeNA -
memutuskan sambungan tautan game jika berada di platform
lain (Jepang).

k. Unfair Trading Conditions
Prosedur penangguhan akun diterapkan dengan cara yang tidak
objektif, tidak transparan, dan diskriminatif, yang dapat
memengaruhi pasar tempat pengiklan beroperasi. Sebagaimana
dalam Google karena aturan pengoperasian Google Ads
(Prancis).

OECD memaparkan terdapat bentuk-bentuk penyalahgunaan
posisi dominan dalam pasar digital yakni refusal to deal, predatory
pricing, margin squeeze, exclusive dealing and loyalty discounts, tying
and bundling, exploitative abuses, and new norms (OECD, 2021).
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Pendahuluan

Perkembangan teknologi informasi dan komunikasi yang begitu pesat
telah membawa perubahan signifikan dalam berbagai aspek
kehidupan manusia. Salah satu dampak paling nyata adalah
munculnya media sosial sebagai platform komunikasi, ekspresi diri,
dan penyebaran informasi secara masif. Media sosial seperti
Instagram, Facebook, Twitter/X, TikTok, dan YouTube kini menjadi
bagian tak terpisahkan dari aktivitas sehari-hari masyarakat, mulai
dari remaja hingga orang dewasa.

Namun, seiring dengan meningkatnya penggunaan media sosial,
muncul pula berbagai persoalan hukum dan etika yang menyertainya.
Penyebaran informasi palsu (hoaks), ujaran kebencian (hate speech),
pelanggaran privasi, hingga pencemaran nama baik merupakan
beberapa contoh kasus yang kerap terjadi di dunia maya. Hal ini
menunjukkan bahwa media sosial tidak lagi menjadi ruang bebas
tanpa batas, melainkan perlu diatur melalui instrumen hukum dan
etika yang jelas agar penggunaannya tetap bertanggung jawab dan
tidak merugikan orang lain.

Di Indonesia, regulasi mengenai aktivitas di media sosial diatur
melalui beberapa peraturan, seperti Undang-Undang Informasi dan
Transaksi Elektronik (UU ITE) dan Undang-Undang Perlindungan
Data Pribadi (UU PDP). Selain itu, penting pula untuk menanamkan
etika digital, yaitu kesadaran moral dalam menggunakan teknologi
secara bijak, sopan, dan menghargai hak orang lain di ruang digital.
Kombinasi antara pemahaman hukum dan penerapan etika digital
diharapkan dapat menciptakan ruang media sosial yang sehat, aman,
dan bermanfaat bagi semua pihak.

Hukum Media Sosial
1. Definisi Media Sosial dan Hukum Media Sosial
a. Media Sosial

Media sosial adalah platform digital yang memungkinkan
penggunanya untuk membuat, berbagi, dan bertukar informasi
serta konten dalam jaringan virtual. Melalui media sosial,
individu atau kelompok dapat terhubung secara interaktif tanpa
dibatasi oleh ruang dan waktu. Komunikasi dalam media sosial
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informasi yang benar. Program seperti Gerakan Nasional Literasi
Digital (GNLD) Siberkreasi yang digagas oleh Kementerian
Komunikasi dan Informatika Republik Indonesia adalah contoh
nyata dari inisiatif pemerintah untuk meningkatkan kesadaran dan
pemahaman masyarakat terhadap etika digital.

Selain itu, peran keluarga dan lingkungan sosial sangat krusial.
Orang tua perlu memberikan contoh yang baik dalam penggunaan
teknologi serta membimbing anak-anak dalam menggunakan
media digital secara sehat. Masyarakat juga bisa berkontribusi
melalui kampanye edukatif, pelatihan, dan seminar mengenai etika
digital. Media dan platform digital pun diharapkan berperan aktif
dengan menyediakan fitur-fitur keamanan dan kebijakan
komunitas yang mendukung perilaku etis. Dengan kolaborasi dari
berbagai pihak, upaya penanaman etika digital akan menciptakan
ekosistem digital yang lebih positif, aman, dan beradab.
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Perkembangan Hukum Siber

Era digitalisasi adalah era yang di mana manusia dalam kehidupan
kesehariannya dilakukan dengan banyak menggunakan teknologi
digital sebagai perkembangan akan kemajuan teknologi dan
komunikasi. Konflik siber dapat didefinisikan sebagai suatu bentuk
konflik yang memanfaatkan kemajuan dalam teknologi informasi dan
komunikasi berfungsi sebagai fenomena sosial di dalam konteks
hubungan internasional, dan juga menjadi persoalan yang penting
dalam upaya membangun stabilitas internasional bagi semua bangsa
di dunia.. Konflik siber menjadi permasalahan penting untuk dibahas
karena konflik siber adalah sebuah kenyataan yang telah terjadi
bahkan akan menjadi tren dari konflik modern. Konflik siber memiliki
berbagai bentuk dan oleh karena itu, penanganannya memerlukan
proses perencanaan dan pelaksanaan pembangunan nasional yang
berlandaskan pada keamanan siber, seperti yang telah diadopsi oleh
banyak negara di seluruh dunia (Babys, 2021).

Richard A. Clarke and Robert K. Knake dalam karya mereka yang
berjudul “Cyber War The Next Threat to National Security and What to
Do About It,” berargumentasi bahwa konflik dunia ketiga sebenarnya
telah terjadi dalam bentuk konflik siber. Catatan sejarah menunjukkan
bahwa pada tahun 1998, Indonesia mengalami insiden siber dengan
Indonesia dengan Cina dan Taiwan, dan pada di tahun 1999 terlibat
konflik dengan Portugal. Serangan siber berupa worm stuxnet juga
pernah dialami oleh Indonesia, dampak respons dari sikap Indonesia
dalam kasus nuklir Iran dengan dugaan pelaku oleh Amerika Serikat
dan Israel. Tidak hanya itu, konflik siber dengan Malaysia juga dialami
oleh Indonesia terkait isu agama dengan menggunakan metode
infiltrasi yang melibatkan hacker dari Indonesia dan Malaysia, serta
selanjutnya terjadi ketegangan antara Indonesia dan Australia, seperti
yang dilaporkan oleh Sydney Morning Herald pada tanggal 31 Oktober
2013, muncul isu terkait penyadapan terhadap pemerintahan
Indonesia melalui penggunaan fasilitas gedung kedutaan negara
Australia (Nur Khalimatus Sa’diyah dan Ria Tri Vinata, 2016).

Status anonim sebagai "tentara" dan alat serang seringkali
terlibat dalam konflik siber. Hukum humaniter internasional belum
membahas status anonim sampai saat ini. Tidak peduli apakah negara-
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telah menghasilkan peraturan yang dikenal sebagai dengan sebutan
"The Great Firewall of China. " Regulasi ini berfungsi sebagai alat
pengawas dan kontrol sosial, khususnya dalam mengatur akses
kebebasan berinternet bagi warga negara China. Melalui sistem The
Great Firewall of China (GFW), pemerintah negara China memiliki
kemampuan untuk mengatur lalu lintas dari jaringan internasional
maupun non-internasional secara luas dan menyeluruh (Roya Ensafi
etal., 2015).

GFW akan secara selektif membatasi atau memblokir berbagai
situs asing, layanan VPN, dan media sosial yang dianggap tidak sesuai
atau  mengganggu  stabilitas = keamanan negara. Dalam
implementasinya, GFW mengkategorikan situs yang akan dibatasi ke
dalam delapan kategori, termasuk situs untuk pertukaran informasi
(seperti slideshare. net), media luar negeri, aplikasi media (seperti
Twitter dan Facebook), serta situs yang diakses melalui VPN, situs
pornografi, dan video game. Dengan demikian, teknologi ini berfungsi
sebagai alat pengawasan terhadap aktivitas penggunaan kebebasan
berinternet yang dilakukan oleh masyarakat China.

Sistem GFW menerapkan lima metode atau mekanisme kerja
dalam dunia maya. Metode pertama adalah Uniform Resource Locators
(URL) yang beroperasi dengan cara melakukan pemindaian,
melakukan pendeteksian, dan mengunci atau melakukan pemblokiran
situs web yang melanggar ketentuan hukum. Metode kedua adalah
sistem Domain Name System (DNS), yang berfungsi untuk melakukan
pemindaian atau mengidentifikasi alamat IP individu yang sedang
mengetikkan URL di mesin pencari. Jika konten yang dicari dianggap
sensitif atau melanggar hukum, GFW akan mencegah akses ke situs
tersebut secara otomatis. Metode ketiga adalah pemblokiran VPN, di
mana penggunaan VPN di dalam negara ini dilarang VPN kecuali
untuk keperluan tertentu dengan syarat data pengguna harus
diserahkan dan kebijakan negara dipatuhi. Metode keempat adalah
Man in the Middle Attacks, di mana sistem ini menciptakan sertifikat
tiruan yang memungkinkan penyadapan dan pengumpulan data
secara luas. Metode kelima adalah Probing Active, yang mendeteksi
individu yang berusaha melakukan trik penipuan GFW, serta dapat
mengidentifikasi titik lokasi dan informasi data pribadi alamat IP
pelaku (Nurisman et al., 2023).
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