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KATA PENGANTAR

Puji syukur kehadirat Tuhan Yang Maha Esa oleh karena kasih,
karunia, penyertaan, kesempatan, keselamatan, dan rahmat
berlimpah yang telah diberikan melalui kekuatan, semangat,
keteguhan, kebijakan dan kesehatan sehingga seluruh rangkaian
penulisan buku yang berjudul “Kapita Selekta Teknologi Informasi”
telah selesai sesuai dengan harapan, waktu dan kesempatan yang
telah diterima. Dalam era globalisasi, TIK mendukung berbagai
inovasi, mulai dari otomatisasi proses kerja hingga solusi berbasis
data yang cerdas (smart), serta memberikan manfaat besar bagi
individu dan organisasi.

Teknologi Informasi dan Komunikasi (TIK) merupakan
pemahaman yang meliputi semua teknologi terkait yang dapat
digunakan untuk usaha menangkap, menyimpan, memproses, dan
mentransmisikan suatu informasi dalam berbagai bentuk, seperti data
suara, gambar, video, dan teks. Implementasi TIK telah membawa
banyak manfaat, seperti mempercepat proses komunikasi,
meningkatkan efisiensi operasional, dan memperluas akses ke
informasi. Perkembangan pesat menghadirkan tantangan yang
memerlukan perhatian serius, seperti ancaman keamanan siber,
pelanggaran privasi, dan kesenjangan digital.

Keberlanjutan peran TIK dalam masyarakat akan bergantung
pada seberapa baik teknologi ini dapat diintegrasikan dengan nilai-
nilai sosial yang mendukung inklusivitas, keamanan, dan keadilan.
Edukasi dan literasi digital menjadi kunci untuk memastikan bahwa
setiap individu mampu memanfaatkan dengan bijak dan produktif.
Menghadapi tantangan dan memanfaatkan peluang secara strategis,
masa depan TIK akan memberikan kontribusi positif bagi masyarakat
global, menjadikan dunia lebih terhubung, efisien, dan siap untuk
menghadapi tantangan masa depan.

Buku ini terdiri dari sembilan belas bab, yaitu: bab pertama
tentang Pengantar Teknologi Informasi dan Komunikasi (TIK), bab
dua tentang Infrastruktur Teknologi Informasi dan Arsitektur
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Komputer, bab tiga tentang Big Data dan Pemanfaatannya Dalam
Berbagai Sektor, bab empat tentang Artificial Intelligence (Al) dan
Machine Learning (ML), bab lima tentang Deep Learning dan Neural
Networks, bab enam tentang Cloud Computing dan Arsitektur
Terdistribusi, bab tujuh tentang Keamanan Siber dan Privasi Data, bab
delapan tentang Blockchain dan Teknologi Ledger Terdistribusi, bab
sembilan tentang Internet of Things (1oT), bab sepuluh tentang
Teknologi 5G dan Komunikasi Masa Depan, bab sebelas tentang
Augmented Reality (AR) dan Virtual Reality (VR), bab dua belas
tentang Sistem Informasi Geografis (GIS) dan Pemanfaatannya, bab
tiga belas tentang Data Science dan Visualisasi Data, bab empat belas
tentang Human Computer Interaction (HCI) dan User Experience (UX),
bab lima belas tentang Robotika dan Automasi Industri, bab enam
belas tentang Quantum Computing, bab tujuh belas tentang Teknologi
Hijau dan Keberlanjutan, bab delapan belas tentang Etika Teknologi
dan Kecerdasan Buatan, dan bab sembilan belas tentang Masa Depan
Teknologi Informasi: Tantangan dan Peluang.

Penulis sangat merasa berbahagia dan bergembira dengan
penerbitan buku ini yang tentu sangat berharap banyak dapat
membantu, berkontribusi dan memberikan inspirasi bagi para
pembaca serta pemerhati pendidikan. Buku ini sangat perlu untuk
dibaca, menjadi referensi dan dilaksanakan sebagai sarana untuk
membangun komunikasi, meningkatkan wawasan, menambah
pengetahuan, dan juga semangat dalam meningkatkan eksistensi.
Buku ini sangat berguna dan relevan sebagai pemahaman dasar
mengenai Kapita Selekta Teknologi Informasi bagi pemangku
kepentingan seperti penyelenggara pendidikan, tenaga pendidik,
peserta didik, pemerhati pendidikan, dan masyarakat secara umum.
Tak ada gading yang tak retak sehingga penulis berharap
mendapatkan masukan, saran, dan sumbangan pemikiran untuk
peningkatan dan kesempurnaan dalam penulisan buku ini.

Tim Penulis
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BAB 1
PENGANTAR TEKNOLOGI
INFORMASI DAN
KOMUNIKASI (TIK)

Dr. Ir. Norbertus Tri Suswanto Saptadi, S.Kom., M.T., M.M., IPM.
Universitas Atma Jaya Makassar




Pengantar Teknologi Informasi dan Komunikasi (TIK)

Definisi TIK

Teknologi Informasi dan Komunikasi (TIK) merupakan pemahaman
yang meliputi semua teknologi terkait yang dapat digunakan untuk
usaha menangkap, menyimpan, memproses, dan mentransmisikan
suatu informasi dalam berbagai bentuk, seperti data suara, gambar,
video, dan teks (Wibowo, 2021).

Definisi TIK meliputi perangkat keras (hardware), seperti
komputer, ponsel, dan instalasi jaringan, serta perangkat lunak
(software) yang mengatur operasional perangkat tersebut. Dalam
konteks modern, TIK telah berkembang melampaui tidak sekadar
teknologi komputer, tetapi menjadi bagian integral dari banyak aspek
kehidupan manusia yang mempengaruhi cara dalam berkomunikasi
dan berinteraksi dengan lingkungan digital.

Pentingnya TIK terletak pada kemampuannya untuk menyatukan
berbagai teknologi ke dalam satu sistem terpadu, memungkinkan
kolaborasi dan akses informasi yang lebih mudah (Izza, 2024). Hal ini
tercermin dalam penggunaan jaringan internet global, yang
memampukan komunikasi dan transfer data secara cepat, akurat,
relevan, dan efisien di seluruh dunia.

Dalam era globalisasi, TIK mendukung berbagai inovasi, mulai
dari otomatisasi proses kerja hingga solusi berbasis data yang cerdas
(smart), serta memberikan manfaat besar bagi individu dan organisasi
(Nikmah et al., 2023). Kemajuan ini juga telah merombak cara untuk
bekerja, berinteraksi, dan bahkan mempelajari hal-hal baru.

TIK tidak hanya berfokus pada aspek teknologi semata tetapi juga
mencakup implikasi sosial dan budaya yang menyertainya, termasuk
etika penggunaan teknologi dan bagaimana teknologi mempengaruhi
kehidupan sosial manusia. Misalnya, dengan munculnya media sosial,
pola interaksi manusia telah berubah secara signifikan, dari
komunikasi tatap muka (daring) menjadi interaksi berbasis digital.
Penggunaan TIK secara bertanggung jawab menjadi hal yang penting,
karena penyalahgunaan teknologi dapat menyebabkan dampak yang
negatif, seperti kejahatan dunia maya (cyber crime), privasi yang
terganggu, dan ketergantungan teknologi yang berlebihan.
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Perkembangan pesat menghadirkan tantangan yang memerlukan
perhatian serius, seperti ancaman keamanan siber, pelanggaran
privasi, dan kesenjangan digital. Berbagai upaya terus dilakukan
untuk mengatasi tantangan, termasuk memperkuat regulasi privasi,
mengembangkan teknologi keamanan canggih, dan memperluas
infrastruktur digital ke daerah terpencil. Kolaborasi antara
pemerintah, sektor swasta, akademisi, dan masyarakat umum dalam
membangun ekosistem TIK yang aman, inklusif, dan berkelanjutan.
Keberhasilan implementasi TIK yang efektif bergantung pada
kemampuan semua pihak untuk bekerja sama dalam menghadapi
ancaman yang ada, serta memaksimalkan potensi teknologi untuk
kesejahteraan bersama.

Selain menangani risiko dan tantangan, perlu untuk mendorong
inovasi yang bertanggung jawab. Inovasi harus sejalan dengan prinsip
etika dan bertujuan untuk memperkuat kesejahteraan masyarakat.
Teknologi seperti kecerdasan buatan (AI), big data, dan IoT harus
dikembangkan dan diterapkan secara bijaksana untuk menghindari
dampak negatif yang tidak diinginkan bersama. TIK berfungsi sebagai
pendorong pertumbuhan ekonomi dan kemajuan sosial, dengan
mempertimbangkan lingkungan dan kehidupan manusia.

Keberlanjutan peran TIK dalam masyarakat akan bergantung
pada seberapa baik teknologi ini dapat diintegrasikan dengan nilai-
nilai sosial yang mendukung inklusivitas, keamanan, dan keadilan.
Edukasi dan literasi digital menjadi kunci untuk memastikan bahwa
setiap individu mampu memanfaatkan dengan bijak dan produktif.
Menghadapi tantangan dan memanfaatkan peluang secara strategis,
masa depan TIK akan memberikan kontribusi positif bagi masyarakat
global, menjadikan dunia lebih terhubung, efisien, dan siap untuk
menghadapi tantangan masa depan.
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3. Manajemen Layanan Cloud merupakan bagian penting dalam
memaksimalkan potensi cloud computing. Dengan menerapkan
strategi yang tepat untuk migrasi dan optimasi infrastruktur cloud,
perusahaan dapat meningkatkan skalabilitas dan efektivitas biaya.
Pendekatan ini baik untuk organisasi dalam beradaptasi dengan
kebutuhan bisnis yang berubah dengan cepat, untuk memastikan
bahwa infrastruktur TI tetap selaras.

4. Analisis data dapat digunakan untuk mengungkap pola
penggunaan infrastruktur dan menemukan area-area yang
membutuhkan perbaikan. Alat ini seperti kaca pembesar yang
dapat melihat ke dalam jantung sistem TI dan mengidentifikasi
potensi yang tersembunyi. Data ini menjadi kompas yang
menuntun kita dalam pengambilan keputusan serta membantu
mengalokasikan sumber daya dengan bijaksana dan membangun
infrastruktur yang kokoh dan berkelanjutan (Fryonanda et al,,
2019).

Setiap komponen dalam arsitektur komputer Al harus
mendukung kinerja sistem secara keseluruhan. Interaksi yang erat
dan sinergis antara komponen-komponen tersebut memungkinkan
pemrosesan data yang efisien dan penerapan algoritma canggih yang
diperlukan untuk mencapai hasil yang diinginkan dalam berbagai
macam aplikasi AL

Dengan memahami infrastruktur teknologi informasi dan
arsitektur komputer dasar ini dapat lebih memahami bagaimana
sistem Al beroperasi dan bagaimana komponennya saling
berkolaborasi untuk mencapai kinerja yang optimal.
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Tren Big data

Di era big data, proses pengumpulan data terus berlangsung setiap
detik. Data yang dihasilkan sangat bervariasi dan memiliki struktur
yang kompleks (tidak terstruktur atau semi-terstruktur), sehingga
berbagai tantangan seperti pengindeksan, pengurutan, pencarian,
analisis, dan visualisasi harus diatasi oleh banyak organisasi masa
kini.

Big data didefinisikan berdasarkan lima karakteristik utama,
yaitu Volume, Velocity, Veracity, Variety, dan Value. Hampir semua
model data yang melibatkan big data dipengaruhi oleh kelima
karakteristik tersebut. Penelitian telah banyak dilakukan terkait
volume (jumlah data yang besar) dan velocity (kecepatan data masuk),
namun solusi yang lengkap dan efisien untuk variety (keragaman
data) masih belum tersedia.

Tipe data multidimensi secara umum digunakan oleh sistem
manajemen basis data tradisional (DBMS). Namun, banyak tipe data
baru tidak kompatibel dengan sistem tradisional ini. Big data
dipandang sebagai masalah yang memengaruhi berbagai bidang,
termasuk bisnis, ekonomi, keamanan sosial, dan penelitian ilmiah.

Kumpulan data yang sangat besar perlu dianalisis untuk
mendapatkan wawasan dan pola tertentu, yang dikenal sebagai big
data analytics. Analisis ini diperlukan oleh perusahaan modern dan
organisasi terkemuka untuk menghasilkan keputusan yang
bermanfaat (Naeem, Jamal, Diaz-Martinez, & Butt, 2021).

Big Data di Berbagai Sektor

Analisis big data telah menjadi alat penting dalam pengambilan
keputusan strategis bagi organisasi dan pemerintah. Dengan
memanfaatkan teknik matematis dan statistika, analisis ini mampu
mengungkap pola tersembunyi dan memberikan wawasan berharga
dari data yang kompleks dan beragam. Selama pandemi COVID-19,
analisis big data memainkan peran penting dalam mendeteksi
penyebaran virus dan mendukung pengambilan keputusan yang
efektif, menunjukkan keunggulan organisasi yang mengadopsi
teknologi ini dibandingkan yang tidak.
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Keraba Tani adalah aplikasi berbasis Android dan cloud
computing yang menggunakan enam sensor (suhu tanah, kelembaban
tanah, pH tanah, kelembaban udara, suhu udara, dan intensitas
cahaya) untuk memantau kondisi lahan pertanian. Dengan dukungan
big data melalui layanan cloud, aplikasi ini memberikan rekomendasi
real-time untuk membantu pengelolaan lahan, terutama tanaman
kentang dan pengembangannya ke berbagai jenis tanaman lain di
masa depan.

HARA adalah aplikasi berbasis web yang menggunakan big data
dan cloud untuk memberikan prediksi dan rekomendasi dalam
pertanian. Saat ini diterapkan pada tanaman jagung dan padi, dengan
rekomendasi terkait pemilihan bibit dan pupuk, dan akan
berkembang untuk aplikasi tanaman lainnya.

E-Tani memiliki potensi besar untuk mengintegrasikan big data
dan analisis big data dalam perkembangannya. Aplikasi berbasis web
ini digunakan oleh petani untuk belajar, mendistribusikan hasil
pertanian, serta membeli alat dan kebutuhan tani tanpa terbatas oleh
waktu dan lokasi, dengan desain sistem menggunakan metode SDLC
dan UML, seperti Diagram Use Case, Activity Diagram, dan ERD.

SI KATAM (Sistem Informasi Kalender Tanam) adalah aplikasi
yang digunakan untuk menentukan waktu tanam dengan analisis big
data yang mendukung ketahanan pangan. Dalam perkembangannya,
Balitbangtan meluncurkan SI Katam Terpadu untuk tanaman padi
lahan irigasi, yang mempertimbangkan adaptasi terhadap perubahan
iklim dan faktor lain seperti banjir, kekeringan, serangan OPT,
pemilihan varietas unggul, rekomendasi pemupukan, dan penggunaan
alat mesin pertanian untuk mendukung ketahanan pangan, dengan
fitur prediktif dan tersedia dalam versi Android serta web.

Tandhur adalah aplikasi yang dikembangkan oleh Pemerintah
Jawa Tengah pada tahun 2020 untuk membantu petani dalam
mengidentifikasi komoditas yang cocok dengan lahan, kebutuhan
pupuk dan herbisida, serta proyeksi hasil tanaman. Dengan desain
yang sederhana dan berfokus pada kepentingan petani, Tandhur
menggunakan data seperti lahan, lokasi, tanaman, luasan lahan, dan
perhitungan finansial untuk melakukan estimasi produksi dan akan
diintegrasikan dengan data spasial guna mendukung kebijakan

pertanian di Jawa Tengah.
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Definisi Artificial Intelligence (Al) /Kecerdasan Buatan
Kecerdasan buatan (AI) adalah bidang penelitian yang paling penting
saat ini dan akan datang. Untuk penggunaan komputer cerdas, bidang
ilmu komputer yang sangat penting adalah kecerdasan buatan. Pada
tahun 1900-an, perangkat yang dibutuhkan di bidang ini telah
dikembangkan, utamanya untuk digunakan di industri dan rumah
tangga.

Dalam bahasa asing, kecerdasan buatan disebut Artificial
intelligence. “Intelligence” merupakan bahasa latin dari “intelligo” yang
artinya “saya paham” sehingga arti dari kata “intelligence” adalah
kemampuan untuk mengerti dan mengambil tindakan. Meskipun
perkembangan kecerdasan sudah ada di Mesir kuno, itu baru muncul
pada tahun 1940-an.

Kemampuan komputer untuk meniru kecerdasan manusia
menarik perhatian, menurut Freeman and Skapura (Sulistyowati,
2021) sehingga kecerdasan buatan merupakan salah satu inovasi
terbaru yang cukup mengubah dunia karena memiliki kemampuan
dalam mengubah cara kerja dan juga kehidupan manusia.

Teknologi Kecerdasan Buatan (Al) adalah penelitian tentang cara
komputer dapat melakukan hal-hal yang lebih baik daripada manusia
dan bahkan dapat membantu manusia dalam pengambilan keputusan
(Wicaksana & Rachman, 2018). Al adalah kemampuan mesin untuk
menggunakan algoritma untuk belajar dari data dan menggunakannya
untuk mengambil keputusan seperti manusia (Arief & Saputra, 2019).

Salah satu bidang terpadu dalam ilmu komputer adalah
kecerdasan buatan (Al), yang mempelajari bagaimana komputer
dapat meningkatkan dan memperluas fungsi otak manusia (Chanda
Halim & Hendri Prasetyo, 2018).

Berdasarkan pengertian ini, teknologi kecerdasan buatan
dirancang untuk melakukan hal-hal yang biasanya dapat dilakukan
oleh manusia, atau bahkan lebih baik dari manusia. Al juga termasuk
dalam kategori teknologi yang dapat berpikir dan bertindak.

Sejarah Artificial Intelligence (Al) /Kecerdasan Buatan

Berikut akan di jelaskan sejarah penemuan dan pengembangan
tentang artificial intelligence (Al)/kecerdasan buatan dari masa ke

masa:
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Tabel 4.1: Sejarah Penemuan dan Pengembangan Artificial
Intelligence (Al) /Kecerdasan Buatan

Nn.Tahnn Deskripsi

206 |Tobot bumistioid pertama karya Al-JTazan

706 |Botieka pervang the darijepang barmama Kerakuri

941 |Komputer eleldroqil pertema

Kosiputer dengiia program tershnpas perfama

19536 |Kelahiran dari Arfificial Dielligoves pada Dartmioirh,
corjerenca

o [ T p—

{0 0 I Y P
[
(s
o
o

& 1958 |Bahssa LISP dibnat

T 1963 |Penshitizuintensil déparicmen pertabanim Ameiike

& 1970 |Eisrem palar pertama.diperkenalkarn secar luas

9 1971 |Bahasa Proiog diciptakan

10 193¢ |Perzngkat berbasis AL difuzl luze mericapal 3425 juia

11 1954 | AC barbasis Neave fuzzy dijual

12 2010 |Sisi=it kecerdesan bustan untuk Posawab komersial

BOEING 000-ER: rznat divunabar

I3 2011 |Stcrvice Robot untuk restorsn borhasil dibpat'di Indoncsia:
4 2012 |Sisizm Pakar Tronlieshooting Komputesberlesis Fueer dane
Self Learning

I3 2012 [Bistem immurie pada Detekéispam dicipialan

Sumber: Jamaaluddin, Sulistyowati, I. (2021).

Principia Mathematica, yang diterbitkan oleh Bertrand Russell
dan AN Whitehead serta para ilmuwan lainnnya, melakukan
perombakan logika formal. Secara grafis dapat dilihat pada data di
bawabh ini:

1. Pada tahun 1950 an, Al aktif.

2. Pada tahun 1951, University of Manchester (UK) menggunakan
program kecerdasan buatan untuk mengoperasionalkan mesin
Ferranti Mark I.

3. Dietrich Prinz menulis program permainan catur dan program
permainan naskah untuk Christopher Strachey.

4. John McCarthy mengembangkan istilah kecerdasan buatan ini pada
tahun 1956 dan juga mengembangkan bahasa pemrograman LISP.

5. Tes Turing diciptakan oleh Alan Turing untuk menerapkan tes
perilaku cerdas.
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oleh pengalaman masa lalu disebut pembelajaran mesin” (Nils John
Nilsson).

. Machine Learning

ML memungkinkan program untuk mempelajari banyak data. Ini
sangat berbeda dengan komputer konvensional yang
menggunakan teknik statis dan tidak memiliki kemampuan untuk
mempelajari sendiri.

Model belajar manusia, yaitu belajar dari banyak contoh,
adalah dasar dari metode belajar komputer (ML). Untuk
menentukan jawaban atas pertanyaan berikutnya, contoh-contoh
yang sudah dipelajari ini akan dievaluasi.

Meskipun ML tidak dapat menyelesaikan semua masalah yang
muncul, algoritma yang sangat kompleks seringkali dapat
diselesaikan dengan cara yang sangat sederhana. Beberapa contoh
kecerdasan buatan yang digunakan dalam kehidupan sehari-hari
manusia adalah:

a. Spam Detection.

b. Face Recognition.

c. Product Recommendation.

d. Virtual Assistance.

e. Medical Diagnosis.

f. Pendeteksi Penipuan Kartu Kredit.
g. Pengenal Digital.

h. Perdagangan Saham.

i. Customer segmentation.

j. Autonomous Car.

Di bawah ini adalah alur kerja ML:

a. Mengumpulkan data set.

b. Mengeksplorasi data.

c. Menentukan model (seperti NN, regresi logistic dan linear, dll).
d. Memberikan latihan untuk model yang dipilih.
e. Mengevaluasi model.
f. Prediksi.

Ajay Supriadi
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Karena data yang terbatas, program ML awalnya tidak akurat,
tetapi seiring berjalannya waktu, mereka sering dilatih. Akibatnya,
kecerdasan buatan akan berkembang. Misalnya, dalam permainan
peran (RPG) yang menggunakan AJl, manusia awalnya dapat
mengalahkan mesin dengan mudah. Namun, setelah bermain
beberapa permainan dengan manusia, engine akan belajar dari

pola sebelumnya, sehingga mesin semakin sulit dikalahkan seiring
waktu.

kR sk ksk skok skok sk ksk >k
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Pendahuluan

Deep learning dan neural network adalah bagian dari kecerdasan
buatan (AI) yang membantu komputer untuk mengenali pola dalam
data. Teknologi ini bekerja dengan cara meniru cara otak manusia
memproses informasi, menggunakan jaringan neuron buatan yang
terhubung dalam beberapa lapisan.

Deep learning memungkinkan komputer untuk memahami hal-
hal seperti suara, gambar, dan bahasa dengan lebih baik, yang
mempercepat otomatisasi dan meningkatkan kualitas keputusan di
berbagai bidang.

Teknologi ini telah banyak digunakan dalam kehidupan sehari-
hari, seperti membantu diagnosis medis yang lebih akurat,
meningkatkan asisten virtual, menyaring konten, dan memberikan
rekomendasi yang lebih tepat. Dengan deep learning, Al dapat
menyelesaikan tugas yang lebih rumit dan memberikan manfaat besar
bagi kemudahan hidup manusia.

Konsep Dasar Deep Learning

1. Deep Learning
Pembelajaran mendalam (Deep Learning /DL) (Ibrahim etal., 2021)
merupakan salah satu dari sekian banyak strategi yang terdapat
dalam pembelajaran mesin (Machine Learning/ML) seperti yang
ditunjukkan pada Gambar 5.1, di mana ML merupakan disiplin
kecerdasan buatan yang memastikan perangkat lunak
memperkirakan hasil dengan akurasi yang lebih baik, tanpa perlu
menulis kode eksplisit untuk melakukan tugas yang disebutkan.

Artificial
itillegence

Deep Learning

convolutional
neural network

Gambar 5.1: The Relationship Between Artificial Intelligence,
Machine Learning, Deep Learning, and Artificial Neural Networks.

Sumber: Ibrahim et al., 2021.
Mohamad Yusuf
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Langkah-langkah Feedforward
1. Inisialisasi:
a. Ambil data input X=a(®, yang berfungsi sebagai input ke lapisan
pertama.
2. Proses Per Lapisan (dari Lapisan 1 hingga Lapisan L): Untuk
Setiap Lapisan1=1,2,...L:
a. Hitung nilai pra-aktivasi ( z®):
zO=WDa0-D+p®
1) WO: Matriks bobot pada lapisan L
2) al-1: Aktivasi (output) dari lapisan sebelumnya.
3) bM: Vektor bias pada lapisan L
b. Hitung nilai aktivasi (a®) dengan fungsi aktivasi: al=g(z()
Contoh fungsi aktivasi:
1) Sigmoid: g(z)= —

1+e~ %
2) ReLU: g@=(0,2)
eZ— ™2
3) Tanh: g(z)= i 7

3. Output Model: pada lapisan terakhir (L), a® menjadi prediksi
output y =al Untuk Kklasifikasi, nilai ini bisa berupa probabilitas
(dengan fungsi aktivasi sigmoid atau softmax).

4. Evaluasi Output:

a. Hitung loss menggunakan fungsi loss yang sesuai:
1) Misalnya, Binary Cross-Entropy untuk klasifikasi biner:

1 A
L=-—37, [yiloglog () + (1 —y) +log log (1 -

]
2) Mean Squared Error (MSE) untuk regresi: L= %
21 i — 3’
b. Output:

1) Aktivasi terakhir al) (prediksi model).
2) Nilailoss L untuk optimasi.
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Pendahuluan

Gambar 6.1: Cloud Computing
Sumber: https://www.puskomedia.id/blog/komputasi-awan-edge-
pemrosesan-data-yang-lebih-cepat-dan-terdistribusi/.

Cloud computing adalah model komputasi yang memungkinkan
orang menggunakan sumber daya komputasi on-demand seperti
server, penyimpanan, jaringan, aplikasi, dan layanan lainnya melalui
internet tanpa harus memiliki atau mengelola infrastruktur fisik.

Prinsip virtualisasi dan pembagian sumber daya yang efisien
adalah dasar dari cloud computing. Penyedia cloud seperti Google
Cloud Platform (GCP), Microsoft Azure, atau Amazon Web Services
(AWS) biasanya menyediakan layanan ini melalui model berlangganan
atau pembayaran sesuai penggunaan.

Salah satu fitur utama komputasi cloud adalah On-Demand Self-
Service, yang memungkinkan pengguna menyediakan sumber daya
komputasi sesuai kebutuhan tanpa harus berhubungan langsung
dengan penyedia layanan.

1. Akses Jaringan Luas: berbagai perangkat seperti laptop, ponsel,
atau tablet dapat mengakses layanan melalui jaringan internet.

2. Pooling Sumber Daya: alokasi dinamis memungkinkan banyak
pengguna (multi-tenant) untuk berbagi sumber daya fisik dan
virtual.

3. Elastisitas Cepat (Scalability): kapasitas dapat ditingkatkan atau
diturunkan secara cepat sesuai dengan kebutuhan pengguna.

4. Model Pembayaran Sesuai Penggunaan (Pay-as-You-Go): biaya
layanan dihitung berdasarkan tingkat penggunaan sumber daya.



https://www.puskomedia.id/blog/komputasi-awan-edge-pemrosesan-data-yang-lebih-cepat-dan-terdistribusi/
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2. Al akan memperbaiki kecepatan Cloud Computing
Di tengah kemajuan teknologi cloud, Al (Artificial Intelligence)
adalah elemen penting. Karena itu, diharapkan bahwa keduanya
akan bekerja sama untuk memenuhi kebutuhan pelanggan di masa
depan. Saat ini, ada banyak platform berbasis cloud yang
memanfaatkan layanan sebagai layanan dan memberikan
pengguna akses penuh ke kemampuan pembelajaran mesin.

3. Kehadiran cloud gaming sebagai layanan hiburan yang cepat.
Kehadirannya dalam layanan hiburan seperti game akan menjadi
topik pembicaraan tentang tren cloud computing di masa depan.

Tidak diragukan lagi, Amazon telah bergabung dengan daftar
penyedia utama platform permainan cloud. Cloud gaming akan
memberikan pengguna sensasi mengkonsumsi hiburan dengan
cepat dan mudah, tidak jauh berbeda dengan platform streaming
film dan musik.

Pengguna baru dapat mengakses game di library cloud gaming
dengan langganan bulanan. Microsoft, Google, Nvidia, dan Sony telah
mempersiapkan untuk meluncurkan layanan ini pada tahun 2020.
Para ahli industri memperkirakan bahwa di masa mendatang, kita
mungkin dapat menghabiskan ratusan dollar hanya untuk membeli
konsol baru yang dapat memainkan game terbaru.

Kesimpulan Tentang Cloud Computing

Cloud computing adalah teknologi yang memungkinkan orang dan
organisasi modern mengakses sumber daya komputasi (seperti server,
penyimpanan, basis data, jaringan, perangkat lunak, dan layanan
lainnya) melalui internet. Konsep ini menawarkan fleksibilitas,
skalabilitas, efisiensi biaya, dan kemudahan akses, sehingga menjadi
solusi penting bagi individu dan organisasi saat ini.

Kesimpulannya, cloud computing adalah solusi yang semakin
relevan di era digital, memberikan manfaat yang luar biasa sangat
besar untuk kebutuhan teknologi, tetapi memerlukan perencanaan
dan manajemen yang baik untuk mengatasi tantangan yang ada.




Cloud Computing dan Arsitektur Terdistribusi

Daftar Pustaka

Alvin, F. (Director). (2023). Cloud Engineer Masuk Profesi Paling
Menjanjikan Dalam 10 Tahun Mendatang! Emang Ngapain
Kerjanya? [Motion Picture].

Anita Megayanti, R. A. (2022). Analisis Performance Dosen Ditinjau
Dari Persepsi Mahasiswa Menggunakan Metode Balance Scorecard.
Jurnal Insan Unggul, 219-238.

AWS. (2024, Desember 2). Komputasi cloud dengan AWS. Retrieved
from AWS: https://aws.amazon.com/id/what-is/distributed-
computing/.

Cloud, D. (2022, September 7). Dimensi Cloud. Retrieved from Tren
Cloud Computing Masa Depan: https://dimensicloud.id/blog/5-
tren-di-masa-depan-cloud-computing/.

Cloud, g. (2024, Desember 4). Arsitektur cloud. Retrieved from Apa itu
arsitektur cloud?: https://cloud.google.com/learn/what-is-cloud-
architecture?hl=id

Digital, G. (Director). (2022). Apa itu Cloud Computing [Motion
Picture].

Dodi, K. G. (2024). Komputasi Modern. Kalimantan: Ruang Karya.

Elitery. (2024). elitery. Retrieved from 4 Komponen Penting Dalam
Infrastruktur Teknologi Cloud Computing:
https://elitery.com/articles/4-komponen-penting-dalam-
infrastruktur-teknologi-cloud-computing.

Indonesia, P. M. (2024, juli 4). Posko Media Indonesia. Retrieved from
Komputasi awan: https://www.puskomedia.id/blog/komputasi-
awan-edge-pemrosesan-data-yang-lebih-cepat-dan-terdistribusi/

Kedang, S. (2020, Juli 6). Open Cloud Powering Innovation. Retrieved
from https://blog.opencloud.id /technology/contoh-cloud-
computing/

Khasan Asrori, S. R. (2024). Sistem Informasi Pengelolaan Tour Dan
Travel Berbasis Web App Pada CV. Kenken Agency. Journal of
Innovation and Future Technology (IFTECH), 42-48.

Pasla, B. N. (2024, Juli 21). BAMS. Retrieved from Inilah Kelebihan dan
Kekurangan Cloud Computing:



https://dimensicloud.id/blog/5-tren-di-masa-depan-cloud-computing/
https://dimensicloud.id/blog/5-tren-di-masa-depan-cloud-computing/
https://elitery.com/articles/4-komponen-penting-dalam-infrastruktur-teknologi-cloud-computing
https://elitery.com/articles/4-komponen-penting-dalam-infrastruktur-teknologi-cloud-computing

Cloud Computing dan Arsitektur Terdistribusi

https://pasla.jambiprov.go.id /inilah-kelebihan-dan-kekurangan-
cloud-computing/

Solihin. (2024). Kecerdasan Buatan Masa Depan Manusia dan
Teknologi. In Solihin, Bab 5 Review Kecerdasan Buatan di Indonesia
(pp. 60-66). Jakarta: Igakerta Publisher.

Solihin. (2024). Pembelajaran Mesin dan Kecerdasan Buatan. In
Solihin, Aplikasi Pembelajaran Mesin dalam Pemasaran dan
Penjualan (pp. 176-188). Serang Banten: Sada Kurnia Pustaka.

Solihin, E. K. (2023). Manajemen Akses Internet Berbasis Limitasi
Menggunakan Mikhmon Dan Router Mikrotik. Prosisko, 84-91.

Solihin, S. V. (2023). Perancangan Aplikasi Buku Tamu Menggunakan
QR Code Pada Kantor Kecamatan Ciwandan Berbasis Web.
Technoscience.

Yasosiawan, z. (2024, November 11). Diploma Of Telecommunication
Engineering. Retrieved from Cloud Computing VS Grid Computing:
https://dte.telkomuniversity.ac.id/cloud-computing-vs-grid-
computing/




Cloud Computing dan Arsitektur Terdistribusi

PROFIL PENULIS

Solihin, S.Kom., M.Kom.

Penulis seorang dosen dan pengusaha laptop
di bidang teknologi informasi dan sistem
terdistribusi. Beliau menyelesaikan studi S1
di STMIK Bina Sarana Global (Sekarang
Institut Global) tahun 2011, S2 di STMIK
Eresha Jakarta tahun 2019, dan meraih gelar
jabatan akademik Lektor di bidang Komputer
melalui Koordinator Pendidikan Tinggi
Wilayah Empat (LLDIKTI4) dan tahun 2024
meraih/Lulus Sertifikasi Dosen dari Kementerian Pendidikan dan
Kebudayaan RI.  Fokus penelitian Solihin meliputi arsitektur
terdistribusi, cloud computing, dan big data. Selain aktif menulis jurnal
nasiona, Solihin juga menjadi pembicara dalam berbagai kegiatan baik
lokal maupun nasional.

Email Penulis:
solihin@politeknikpgribanten.ac.id; abid250512@gmail.com.



mailto:abid250512@gmail.com

ﬁ'

BAB 7
KEAMANAN SIBER DAN
PRIVACY DATA

Nurdin, S.Kom., M.T.
Universitas Dipa Makassar




Keamanan Siber dan Privacy Data

Pendahuluan

Keamanan siber dan perlindungan data telah menjadi dua aspek yang
sangat penting dalam dunia teknologi informasi modern. Di era digital
saat ini, hampir seluruh informasi penting dan aktivitas manusia
disimpan dan diproses melalui platform digital. Oleh karena itu,
ancaman keamanan siber dan pelanggaran data tidak hanya dapat
merusak reputasi perusahaan, namun juga menyebabkan kerugian
ekonomi yang signifikan dan hilangnya kepercayaan masyarakat.

Teknologi yang berkembang pesat seperti Internet of Things (IoT),
komputasi awan, dan data besar menciptakan tantangan baru dalam
menjaga keamanan siber dan melindungi privasi  pengguna.
Keamanan siber mengacu pada upaya melindungi sistem komputer,
jaringan, dan data dari ancaman yang dapat membahayakannya.
Integritas, kerahasiaan, atau ketersediaan data.

Dalam hal ini, keamanan siber tidak terbatas pada perlindungan
dari malware dan serangan jaringan, namun juga mencakup
perlindungan informasi pribadi dan data sensitif, yang semakin
banyak dikumpulkan oleh berbagai layanan berbasis teknologi.

Perlindungan data kini berfokus pada bagaimana data pribadi
dikumpulkan, disimpan, dikelola, dan dibagikan. Perlindungan data
adalah hak mendasar setiap individu dan harus dihormati dalam
semua interaksi digital.

Kejahatan dunia maya meningkat di seluruh dunia seiring dengan
semakin canggihnya teknologi yang digunakan oleh peretas dan
penjahat lainnya. Menurut laporan Cybersecurity Ventures, kerugian
ekonomi akibat kejahatan dunia maya diperkirakan akan mencapai
lebih dari $10 triliun pada tahun 2025, termasuk kerugian akibat
pencurian data, serangan ransomware, dan peretasan sistem penting
(Cybersecurity Ventures, 2020). Di sisi lain, meningkatnya jumlah data
pribadi yang tersedia membawa peningkatan perhatian terhadap
masalah privasi.

Internet sering  disalahgunakan oleh pihak ketiga tanpa
persetujuan atau sepengetahuan pengguna. Penggunaan teknologi
yang terus berkembang membawa tantangan tersendiri dalam
menjaga data pengguna tetap aman dan tidak disalahgunakan. Salah




Keamanan Siber dan Privacy Data

Teknologi ini memungkinkan sistem untuk belajar dari data dan
mendeteksi potensi ancaman bahkan sebelum pakar keamanan
mengidentifikasinya secara manual.

Al dan ML digunakan dalam berbagai aplikasi keamanan, mulai
dari sistem deteksi intrusi dan analisis perilaku pengguna hingga
deteksi anomali dalam lalu lintas jaringan. Al dan ML yang
menggunakan teknik analisis data tingkat lanjut dapat membantu
mempercepat respons ancaman dan meningkatkan akurasi deteksi
ancaman (Zimmerman et al., 2020).
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Blockchain dan Teknologi Ledger Terdistribusi

Pendahuluan

Blockchain dan teknologi Ledger terdistribusi (DLT) telah muncul
sebagai inovasi yang revolusioner dalam dunia digital, menawarkan
solusi baru untuk mengatasi masalah transparansi, keamanan, dan
efisiensi dalam berbagai sektor. Teknologi ini memungkinkan
pencatatan transaksi atau data dalam jaringan yang terdesentralisasi,
di mana salinan informasi disimpan di banyak titik dalam sistem tanpa
memerlukan otoritas pusat (Narayanan et al., 2016).

Dalam konteks blockchain, transaksi yang terjadi dikumpulkan
dalam blok yang saling terhubung secara kriptografis, membentuk
rantai yang tidak dapat diubah (Zohar & Sompolinsky, 2016)). Sebagai
hasilnya, blockchain tidak hanya memberikan keamanan yang lebih
tinggi dibandingkan sistem tradisional, tetapi juga memastikan
integritas data melalui mekanisme konsensus yang digunakan oleh
seluruh jaringan (Catalini & Gans, 2016).

Selain itu, DLT berpotensi mengubah cara berbagai industri
beroperasi, mulai dari keuangan, logistik, hingga sektor pemerintahan,
dengan menawarkan cara baru untuk mendigitalisasi dan
mengotomatiskan proses yang sebelumnya membutuhkan pihak
ketiga (Peters & Panayi, 2016) Keunggulan utama dari teknologi ini
adalah kemampuannya untuk memastikan transparansi dan
keabsahan transaksi tanpa ketergantungan pada entitas terpusat,
yang mengurangi biaya dan meningkatkan efisiensi operasional

1 B s B Rl Y
T e |
Company Awants The transaction is The block is broadcast
to send money to represented online to every party in the
Company B as a ‘block’ network
L
Lhdd 0O
alil A
The users verify The block is added The money is moved
the transaction to the chain of all from Company A
prior transactions to Company B

Source: GAQ. | GAQ-19-7045P

Gambar 8.1: Blockchain
Sumber: https://www.gao.gov/products/gao-19-704sp.
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Smart contracts | dan Ethereum oleh

untuk  otomatisasi | untuk konsorsium
pinjaman, pembayaran bank
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asuransi perantara. Corda) untuk
Penyelesaian mencatat
transaksi transaksi
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lebih cepat dan aman

Supply Chain |1. Pelacakan produk | Private Consortium
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2. Mengurangi perusahaan perusahaan
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Kesehatan 1. Penyimpanan dan | Private Hybrid
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rekam medis | Untuk menjaga | Kombinasi
pasien secara | privasi data private dan
aman dan | pasien, seperti | public
terdesentralisasi. | yang digunakan | blockchain

2. Pelacakan obat dalam untuk berbagi
untuk memastikan | Medicalchain. data secara
keaslian produk aman di
farmasi. antara entitas

terpercaya.

Energi 1. Peer-to-peer Public Consortium
energy trading | Blockchain: Blockchain:
(misalnya, menjual | Digunakan oleh | Digunakan
energi surya | platform oleh utilitas
langsung ke | seperti Power listrik untuk
tetangga). ledger untuk berbagi data

2. Pengelolaan grid | trading energi. | antara
listrik yang lebih penyedia
efisien dan energi.
otomatisasi
pembayaran.
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Pemerintah . Pencatatan Private Public
dan Layanan dokumen  resmi | Blockchain: Blockchain:
Publik seperti akta | Untuk Digunakan
kelahiran, dokumen resmi | dalam
sertifikat  tanah, | yang hanya eksperimen
dan dokumen | diakses oleh voting digital
pemilu. pihak untuk
. Pengelolaan pemerintah. memastikan
sistem voting yang transparansi.
aman dan
transparan
Media dan . Pelacakan hak | Public Consortium
Hiburan cipta dan royalti. Blockchain: Blockchain:
. Monetisasi konten | Digunakan Digunakan
langsung dari | untuk oleh
kreator ke | memverifikasi perusahaan
konsumen tanpa | kepemilikan media untuk
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Sumber: Diolah Penulis.
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Internet of Things (IoT)

Definisi Internet of Things
Internet of Things (1oT) merujuk pada sebuah konsep teknologi yang
melibatkan jaringan dari perangkat fisik yang dilengkapi dengan
sensor, perangkat lunak, dan teknologi lain untuk berkomunikasi dan
berbagi data dengan perangkat serta sistem lain lewat internet. [oT
bertujuan untuk menyatukan objek fisik ke dalam dunia digital,
sehingga menciptakan lingkungan yang lebih cerdas dan responsif.

Dengan teknologi 10T, perangkat dapat saling berinteraksi
dengan sedikit atau tanpa campur tangan manusia, yang berpotensi
meningkatkan efisiensi operasional, mengotomatisasi berbagai
proses, dan memperbaiki pengalaman pengguna di berbagai bidang,
seperti rumah pintar, layanan kesehatan, produksi manufaktur, dan
pengembangan kota pintar.

Internet of Things (10T) merupakan konsep luas dalam teknologi
canggih yang mencakup berbagai definisi dari sejumlah ahli dan
organisasi, yang masing-masing menyoroti berbagai aspek penting
dari IoT. Berikut beberapa definisi dari [oT:

1. Definisi dari Ashton (2009): [oT adalah sistem di mana objek fisik
dalam kehidupan sehari-hari dilengkapi dengan kemampuan
untuk berkomunikasi satu sama lain tanpa keterlibatan manusia.
Dalam perspektif ini, [oT berfokus pada integrasi seamless antara
perangkat yang berbeda melalui teknologi identifikasi otomatis
seperti RFID.

2. Pandangan Atzori et al. (2010): [oT dilihat sebagai paradigma
baru yang menghubungkan dunia fisik dan digital dengan
memanfaatkan jaringan sensor pintar. Ini berarti IoT tidak hanya
menghubungkan perangkat, tetapi juga mengintegrasikan berbagai
tipe teknologi untuk meningkatkan efisiensi dan memberikan
layanan baru.

3. Gubbi et al. (2013): definisi ini menggambarkan IoT sebagai
jaringan infrastruktur informasi global yang memungkinkan difusi
data dan komunikasi yang tidak hanya mencakup perangkat, tetapi
juga proses pengolahan data cerdas yang diterapkan di berbagai
domain seperti kesehatan, transportasi, dan energi.

4. Miorandi et al. (2012): mereka mendefinisikan 10T sebagai
ekosistem teknologi yang memfasilitasi beragam perangkat untuk
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b. Otomatisasi Proses: sistem yang dapat mengontrol pabrik dan

C.

proses produksi secara otomatis untuk meningkatkan
produktivitas.

Pengelolaan Rantai Pasokan: pelacakan barang dan inventaris
secara real-time, memungkinkan pengelolaan yang lebih efisien.

5. Transportation and Logistics (Transportasi dan Logistik)
[oT meningkatkan efisiensi dan keamanan di sektor transportasi
melalui pemantauan dan pengelolaan armada kendaraan.
Fitur Utama:

a.

Fleet Management: sistem yang memantau lokasi dan kondisi
kendaraan secara real-time, meningkatkan efisiensi dalam
pengiriman.

Smart Parking: aplikasi yang menunjukkan ketersediaan tempat
parkir di area tertentu, memudahkan pengemudi dalam
mencari tempat parkir.

Pelacakan Pengiriman: pelacakan barang secara real-time dari
titik pengiriman hingga saat barang diterima.

6. Agriculture (Pertanian Cerdas)
Aplikasi IoT di bidang pertanian bertujuan untuk meningkatkan
hasil panen dan efisiensi penggunaan sumber daya seperti air dan
pupuk.
Fitur Utama:

a.

b.

Sensor Lingkungan: Sensor yang memantau kelembaban tanah,
suhu udara, dan curah hujan untuk memberikan data yang
membantu petani dalam pengambilan keputusan yang lebih
baik.

Aplikasi Irigasi Otomatis: Sistem irigasi yang menyesuaikan
penggunaan air sesuai kebutuhan tanaman yang terdeteksi oleh
Sensor.

Pengawasan Kesehatan Tanaman: Drone dan sensor yang
memantau kesehatan tanaman dan mendeteksi masalah seperti
hama atau penyakit.
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Teknologi 5G & Komunikasi Masa Depan

Pendahuluan

Sistem Komunikasi Generasi Kelima (5G) telah merevolusi transmisi
dan komunikasi data (suara, teks dan hibrida). Protokol komunikasi
tindak lanjut dan teknologi canggih membuka peluang untuk
mengintegrasikan 5G dengan teknologi canggih lainnya (In the World
of 5G, Virtualization Is Everything, n.d.; Wibowo et al., n.d.). Teknologi
5G bukan hanya tentang peningkatan kecepatan internet, ia juga
membawa revolusi dalam cara kita berkomunikasi dan berinteraksi
dengan dunia di sekitar kita.

Seiring dengan adopsi luar teknologi ini, penting untuk
memahami bagaimana 5G akan membentuk masa depan komunikasi
dan tantangan keamanan yang menyertainya. Kita akan menjelajahi
tren masa depan dalam keamanan jaringan, mengidentifikasi inovasi
teknologi yang akan berdampak pada keamanan, dan membahas
langkah-langkah yang harus diambil untuk mempersiapkan diri
menghadapi tantangan keamanan yang muncul.

Dari penggunaan Al dalam mendeteksi ancaman hingga integrasi
blockchain untuk transaksi yang lebih aman, kita akan melihat
bagaimana teknologi canggih dapat membantu melindungi jaringan
5G. Selain itu, kita akan mempertimbangkan bagaimana perangkat
seperti kendaraan otonom dan perangkat medis terhubung akan
beroperasi dalam ekosistem 5G yang aman, serta kita akan membahas
kerjasama global yang diperlukan untuk memastikan jaringan 5G
dapat diandalkan dan aman di seluruh dunia.

Teknologi 5G membawa banyak keuntungan, tetapi
menghadirkan tantangan baru dalam hal keamanan. Seiring dengan
evolusi teknologi, ancaman juga menjadi lebih kompleks.

Untuk memastikan keamanan yang optimal, berbagai tren dan
teknologi baru muncul untuk menghadapi ancaman ini. Berikut tren
utama dalam keamanan jaringan di era 5G.

Komputasi Edge

Komputasi edge adalah paradigma pemrosesan data yang dilakukan
dekat dengan lokasi fisik di mana data dihasilkan atau digunakan, alih-
alih mengandalkan pusat data yang terpusat. Hal ini mencakup
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d. Pelatihan dan Edukasi: memberikan pelatihan dan edukasi
kepada karyawan dan pengguna tentang praktik keamanan
yang baik dapat membantu mencegah serangan siber yang
disebabkan oleh kesalahan manusia.

e. Kerjasama Antar Sektor: pemerintah, penyedia layanan, dan
industri harus bekerja sama untuk mengembangkan standar
keamanan dan protokol yang dapat diterapkan secara luas.

6. Tantangan Dalam Keamanan Jaringan 5G

a. Kerentanan Infrastruktur: infrastruktur 5G yang kompleks dan
luas dapat menjadi sasaran serangan siber, termasuk serangan
terhadap perangkat fisik seperti stasiun basis dan perangkat
IoT.

b. Privasi Pengguna: dengan lebih banyak data yang dikumpulkan
dan diproses, menjaga privasi pengguna menjadi tantangan
yang lebih besar (Ancaman Keamanan Yang Mengintai Teknologi
5G,n.d.).

c. Serangan yang Semakin Canggih: teknologi 5G mendorong
perkembangan serangan siber yang lebih canggih dan
kompleks, yang memerlukan solusi keamanan yang lebih
inovatif (Komunikasi Nirkabel Di Era 5G: Kecepatan, Keamanan,
Dan Inovasi, n.d.).

7. Strategi Untuk Mengatasi Tantangan Keamanan

a. Pengembangan Protokol Keamanan yang Khusus untuk 5G:
mengembangkan protokol keamanan yang dirancang khusus
untuk memenuhi kebutuhan unik dari teknologi 5G.

b. Penggunaan Teknologi Al dan ML: menggunakan teknologi
kecerdasan buatan (AI) dan pembelajaran mesin (ML) untuk
mendeteksi dan menangani ancaman secara otomatis dan real-
time.

c. Peningkatan Keamanan pada Perangkat IoT:
mengimplementasikan keamanan yang kuat pada perangkat IoT
yang terhubung ke jaringan 5G untuk mengurangi risiko
serangan siber.
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d. Regulasi dan Pengawasan: pemerintah dan lembaga pengawas
harus mengembangkan regulasi yang memastikan bahwa
penyedia layanan 5G mematuhi standar keamanan yang ketat.
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Augmented Reality (AR) dan Virtual Reality (VR)

Definisi Augmented Reality (AR) dan Virtual Reality (VR)

Augmented Reality (AR) dan Virtual Reality (VR) adalah teknologi yang

menyediakan pengalaman digital interaktif, tetapi dengan pendekatan

yang berbeda:

1. Augmented Reality (AR)
Augmented Reality (AR) adalah teknologi yang menggabungkan
elemen-elemen digital, seperti gambar, suara, atau informasi
tambahan, ke dalam dunia nyata secara real-time. AR tidak
menggantikan dunia nyata, melainkan memperkaya pengalaman
pengguna dengan menambahkan objek virtual ke lingkungan fisik
mereka.

Pengguna dapat melihat dunia nyata dengan tambahan objek
digital melalui perangkat seperti smartphone, tablet, atau
kacamata AR. Contoh aplikasi AR yang populer adalah Pokemon GO
dan filter wajah di media sosial.

2. Virtual Reality (VR)
Virtual Reality (VR) adalah teknologi yang menciptakan lingkungan
virtual yang sepenuhnya berbeda dari dunia nyata, yang dirancang
untuk menggantikan dunia fisik dengan dunia buatan. Dalam VR,
pengguna biasanya menggunakan headset khusus, seperti Oculus
Rift atau HTC Vive, untuk masuk ke dalam lingkungan virtual 3D
yang memungkinkan interaksi secara imersif.

Teknologi VR sering digunakan dalam gim, pelatihan, dan
simulasi, yang memberikan sensasi seolah-olah berada di
lingkungan buatan yang sepenuhnya tertutup.

Perbedaan Utama Antara AR Dan VR, Serta Keunggulan
Masing-Masing Teknologi

Berikut adalah perbedaan utama antara Augmented Reality (AR) dan
Virtual Reality (VR) serta keunggulan masing-masing teknologi:

Tabel 11.1: Perbedaan Antara Augmented Reality (AR) dan

Virtual Reality (VR)
Aspek Augmented Reality (AR) | Virtual Reality (VR)
Lingkup Realitas Menambahkan elemen | Menggantikan dunia
digital ke dunia nyata, | nyata dengan
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tidak menggantikan | lingkungan virtual
lingkungan fisik. sepenuhnya.
Perangkat yang | Umumnya menggunakan | Menggunakan headset
Digunakan perangkat yang sudah | khusus seperti Oculus
ada, seperti smartphone, | Rift, HTC Vive, atau
tablet, atau kacamata AR. | PlayStation VR untuk
pengalaman yang
sepenuhnya imersif.
Interaksi dengan | Menggabungkan dunia | Fokus pada interaksi
Lingkungan nyata dengan elemen | dalam dunia buatan,
virtual, memungkinkan | tanpa keterkaitan
interaksi simultan | langsung dengan
dengan objek nyata dan | dunia nyata.
virtual.
Pengalaman yang | Memperkaya Membawa pengguna
Dirasakan pengalaman di dunia | ke dunia buatan yang
nyata dengan elemen | bisa sangat berbeda
digital seperti informasi | dari kenyataan,
tambahan atau objek | menciptakan sensasi
animasi. keberadaan di
lingkungan lain.
Aplikasi Umum Digunakan untuk aplikasi | Banyak  diterapkan
informasi, navigasi, | dalam simulasi,
pemasaran, hiburan, dan | pelatihan, hiburan,
pendidikan yang | dan gim, terutama
membutuhkan panduan | yang membutuhkan
di dunia nyata. pengalaman imersif.

Sumber: Diolah Penulis.

Keunggulan Masing-Masing Teknologi AR Dan VR

1. Keunggulan AR

Pengalaman yang terkoneksi dengan dunia nyata: AR memperkaya
lingkungan nyata pengguna dengan informasi tambahan tanpa

mengisolasi mereka dari dunia fisik. Aksesibilitas yang lebih tinggi:
karena bisa diakses melalui smartphone atau tablet, AR lebih
mudah diadopsi tanpa perangkat khusus.

Penerapan dalam Berbagai Industri: Banyak digunakan dalam
bidang seperti retail, pemasaran, pendidikan, dan pariwisata untuk
memberikan informasi interaktif langsung di lokasi.
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Gambar 11.2: Ilustrasi VR dan AR
Sumber: https://l1nk.dev/GZtOu.
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Sistem Informasi Geografis dan Pemanfaatannya

b. Peran Internet of Things (IoT) dalam SIG
Internet of Things memungkinkan pengumpulan data dari
berbagai perangkat sensor yang tersebar di seluruh wilayah
kota atau bahkan pedesaan. Sensor kualitas udara, kelembaban
tanah, dan pergerakan kendaraan dapat diintegrasikan ke
dalam SIG untuk memberikan informasi dalam waktu nyata. Hal
ini memungkinkan pemantauan lingkungan yang lebih efisien
dan pengelolaan kota yang lebih efektif, terutama dalam
konteks kota pintar.

c. Penggunaan Data Besar dalam SIG
Pengelolaan dan analisis data spasial skala besar dimungkinkan
oleh data besar. SIG dapat memberikan analisis yang lebih
menyeluruh dan mendalam dengan menggabungkan data
spasial dari berbagai sumber, seperti data sosial, ekonomi, dan
lingkungan. Berdasarkan data spasial yang luas, big data juga
memungkinkan prediksi perilaku dan tren, yang membantu
pengambil kebijakan membuat keputusan yang lebih baik.

d. Pemanfaatan Cloud Computing untuk Penyimpanan dan Akses
Data
Cloud computing memungkinkan berbagai pihak untuk
mengakses dan menyimpan data SIG secara terpusat dari mana
saja. Layanan cloud memungkinkan pengguna mengakses data
secara online tanpa harus memiliki perangkat keras
penyimpanan yang besar. Ini membuka peluang untuk kerja
sama yang lebih baik antar lembaga yang bekerja dalam
pengelolaan data spasial.

e. Pengembangan Teknologi Pemetaan 3D dan Virtual Reality (VR)
Pemetaan 3D dan VR memungkinkan visualisasi data spasial
yang lebih realistis dan interaktif. Misalnya, VR dapat digunakan
untuk simulasi pembangunan infrastruktur atau penataan
ruang kota. Ini memungkinkan pengguna melihat dampak
rencana tata ruang secara virtual sebelum dilaksanakan.
Analisis spasial menjadi lebih akurat berkat pemetaan wilayah
yang lebih detail yang dimungkinkan oleh teknologi 3D.
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Kesimpulan
Sistem Informasi Geografis (SIG) adalah teknologi yang memiliki
kemampuan untuk mengumpulkan, menganalisis, dan

memvisualisasikan  informasi  spasial secara  menyeluruh.
Perencanaan tata ruang, pengelolaan sumber daya alam, pemantauan
lingkungan, dan bisnis dan kesehatan masyarakat adalah beberapa
industri yang menggunakannya.

Dengan bantuan SIG, pemerintah, perusahaan, dan lembaga
lainnya dapat memahami pola dan hubungan spasial yang ada dalam
data. Pada akhirnya, ini membantu dalam pengambilan keputusan
yang lebih cerdas dan berbasis data. Selain kemampuan untuk
mengelola data geografis yang kompleks, SIG juga dapat menawarkan
panduan strategis yang tepat.

SIG membantu memantau kondisi kota secara real-time, yang
memungkinkan pengelolaan sumber daya yang lebih baik dan respons
yang lebih cepat terhadap kebutuhan masyarakat. Dalam bidang
kesehatan masyarakat, SIG membantu mengawasi penyebaran
penyakit dan merencanakan fasilitas kesehatan berdasarkan data
yang dibutuhkan masyarakat.

Dengan perkembangan teknologi informasi, integrasi data spasial
dengan teknologi canggih seperti kecerdasan buatan (Al), Internet of
Things (IoT), dan Big Data akan menjadi fokus pengembangan SIG di
masa depan. Dalam membantu pengambilan keputusan berbasis data
yang lebih cepat dan terukur, peran SIG akan menjadi semakin
penting.

Di masa depan, SIG diharapkan dapat berfungsi sebagai teknologi
yang tidak hanya dapat menganalisis data statis tetapi juga dapat
memprediksi pola perubahan spasial dengan bantuan teknologi
analitik canggih. Hal ini akan membantu perencanaan Kkota,
pemantauan lingkungan, dan prediksi bencana alam, yang semakin
penting untuk mengatasi masalah global seperti pertumbuhan
populasi dan perubahan iklim. Kemajuan dalam teknologi pemetaan
3D, analisis spasial real-time, dan penyimpanan berbasis cloud
menunjukkan bahwa SIG memiliki banyak peluang inovasi. Teknologi
seperti pemetaan 3D dan Virtual Reality (VR) menawarkan peluang
baru untuk visualisasi data spasial, memungkinkan pengguna melihat
representasi data dalam format yang lebih interaktif dan realistis.
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Selain itu, cloud computing dan Internet of Things memungkinkan
pengumpulan data real-time dari sensor yang terhubung di seluruh
dunia, yang meningkatkan efisiensi penyimpanan dan akses data
spasial. Aplikasi baru dalam berbagai bidang, seperti transportasi,
keamanan, pertanian, pendidikan, dan pariwisata, akan terus
ditemukan oleh SIG.

Misalnya, dalam bidang transportasi, SIG dapat membantu
mengoptimalkan rute logistik, sementara dalam bidang keamanan,
mereka dapat membantu menganalisis pola kejahatan di area
tertentu. Melalui pemantauan kondisi tanah dan cuaca, sektor
pertanian juga dapat bergantung pada SIG untuk mengoptimalkan
hasil panen. Di masa depan, SIG akan menjadi teknologi penting yang
mendukung banyak aspek kehidupan masyarakat dan membantu
membangun masa depan yang lebih efisien, aman, dan berkelanjutan
berkat inovasi dan implementasi yang terus berkembang.
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Data Science dan Visualisasi Data

01

BUSINESS UNDERSTANDING
Ask relevant questions and define
objectives for the problem that

needs to be tackled.

02

DATA MINING
Gather and scrape the
data necessary for the

project.

DATA SCIENCE

LIFECYCLE
stepco 03

DATA CLEANING

06

PREDICTIVE
MODELING

Train machine learning
models, evaluate their

performance, and use
them to make predic-
tions.

DATA EXPLORATION

Gambar 13.1: Data science
Sumber: sudeep.co.

1. Teknik Pengumpulan Data

Pengumpulan data adalah langkah pertama dalam proses Data

science. Data dapat berasal dari berbagai sumber seperti: data

primer atau sekunder, scraping data dari web/internet, database,

API, dan data sensor dari perangkat loT.

a. Data Terstruktur: data yang terorganisir dalam format yang
jelas, seperti database relasional (misalnya, CSV, Excel)

b. Data Tidak Terstruktur: data yang tidak memiliki struktur yang
jelas, seperti teks, gambar, audio, dan video.

2. Pembersihan Data
Pembersihan data merupakan proses penting dalam Data science.
Pembersihan data bertujuan untuk meningkatkan kualitas data
dengan mengidentifikasi dan mengoreksi kesalahan atau ketidak
konsistenan. Pembersihan data sangat penting untuk memastikan
analisis yang lebih akurat dan menghasilkan model berkualitas.
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3. Sektor Ritel

Analisis data pelanggan membantu memahami preferensi belanja,

memprediksi tren, dan merancang kampanye pemasaran yang

lebih efektif. Visualisasi data digunakan untuk menganalisis
penjualan berdasarkan kategori produk, wilayah, atau waktu.

Contoh Penerapannya:

a. Sistem rekomendasi yang berbasis data dapat meningkatkan
penjualan dengan menyarankan produk yang relevan kepada
pelanggan.

b. Analisis transaksi dan perilaku pelanggan dapat membantu
memahami preferensi pelanggan dan mengoptimalkan strategi
pemasaran.

c. Data science dapat digunakan untuk mengoptimalkan inventory
dan distribusi produk.

4. Pemerintah

Data science mendukung pengambilan keputusan dalam kebijakan

publik, alokasi anggaran, dan analisis kepuasan masyarakat.

Visualisasi data mempermudah komunikasi data kepada publik

dan pemangku kepentingan.

a. Analisis data spasial dapat membantu dalam perencanaan tata
ruang kota yang lebih baik.

b. Model prediksi dapat digunakan untuk memprediksi bencana
alam dan membantu dalam mitigasi risiko.

c. Analisis data dapat membantu mengidentifikasi area yang
membutuhkan peningkatan layanan publik.

kR sk kok skok skok skk sk >k k
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Human-Computer Interaction (HCI) dan User Experience (UX)

Pendahuluan

Dalam era digital yang semakin maju, teknologi menjadi bagian tak
terpisahkan dari kehidupan manusia. Mulai dari perangkat pintar,
aplikasi, hingga sistem berbasis kecerdasan buatan (AI), teknologi
mempengaruhi cara manusia bekerja, berkomunikasi, dan menjalani
kehidupan sehari-hari. Untuk memastikan teknologi ini tidak hanya
fungsional tetapi juga memberikan pengalaman yang memuaskan,
pendekatan Human-Computer Interaction (HCI) dan User Experience
(UX) menjadi sangat penting.

User Interface (Ul) dan User Experience (UX) adalah dua elemen
utama dalam Human-Computer Interaction (HCI) yang saling
melengkapi. Ul mengacu pada aspek visual dan interaktif dari suatu
sistem, seperti tata letak, ikon, tombol, dan elemen desain lainnya,
yang memungkinkan pengguna untuk berinteraksi dengan perangkat
atau aplikasi.

Sementara itu, UX mencakup pengalaman menyeluruh pengguna
saat berinteraksi dengan sistem, termasuk kenyamanan, kemudahan
penggunaan, dan kepuasan yang dirasakan. Dalam HCI, UI bertindak
sebagai medium untuk komunikasi, sedangkan UX memastikan bahwa
interaksi tersebut intuitif dan memberikan nilai yang bermakna bagi
pengguna.

Ul dan UX memainkan peran penting dalam menerapkan prinsip
HCI seperti konsistensi, umpan balik, dan kesederhanaan. Ul yang
dirancang dengan baik menciptakan navigasi yang mulus, sementara
UX memastikan sistem mampu memenuhi kebutuhan pengguna
dengan cara yang efisien dan menyenangkan.

Sebagai contoh, aplikasi seperti Spotify memiliki Ul yang
sederhana dengan navigasi yang mudah, sedangkan UX-nya
memberikan personalisasi musik berdasarkan preferensi pengguna,
menciptakan pengalaman yang relevan dan memuaskan.

Human-Computer Interaction (HCI)

Human-Computer Interaction (HCI) adalah bidang multidisiplin yang
berfokus pada studi tentang bagaimana manusia berinteraksi dengan
komputer serta bagaimana interaksi tersebut dapat dioptimalkan
melalui desain dan teknologi yang lebih baik. HCI menggabungkan
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a. E-commerce
Platform seperti Shopee dirancang untuk memudahkan
pengguna dalam mencari dan membeli produk. Navigasi yang
sederhana dan respons cepat adalah kunci kesuksesannya.

b. Transportasi
Aplikasi seperti Gojek dan Grab menawarkan pengalaman
navigasi yang intuitif untuk pemesanan layanan.

c. Teknologi Baru
Augmented Reality (AR) memungkinkan pengguna untuk
mencoba produk secara virtual, misalnya saat membeli furnitur.

Meskipun rancangan UX memberikan banyak manfaat,
terdapat sejumlah tantangan yang perlu diatasi agar pengalaman
pengguna tetap inklusif, aman, dan relevan. Berikut ini adalah
beberapa  tantangan yang  dihadapi dalam  proses
pengembangannya.

a. Desain untuk Keragaman Pengguna: UX harus mencakup
berbagai kelompok pengguna dengan kebutuhan yang berbeda,
termasuk individu dengan disabilitas.

b. Kompleksitas  Teknologi:  teknologi baru  seringkali
membutuhkan desain yang menyederhanakan kompleksitas
untuk memudahkan pengguna.

c. Privasi dan Keamanan: menjaga data pengguna tetap aman
sambil memberikan pengalaman yang mulus.

4. Masa Depan UX
User Experience (UX) adalah inti dari desain teknologi yang
berpusat pada manusia. Dengan memanfaatkan elemen UX dan
mengikuti proses desain iteratif, pengembang dapat menciptakan
produk yang memenuhi kebutuhan pengguna dan memberikan
kepuasan emosional.

Rancangan dan penerapan UX akan terus berkembang seiring
dengan kemajuan teknologi yang mendorong batasan dalam
mendesain pengalaman pengguna. Berikut adalah beberapa tren
utama dan inovasi yang akan mendefinisikan masa depan UX:
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a. Sistem berbasis kecerdasan buatan (Al) akan memainkan peran
utama dalam meningkatkan personalisasi. Al mampu
menganalisis data pengguna untuk memberikan rekomendasi
yang relevan berdasarkan preferensi individu. Platform seperti
Netflix dan Spotify, misalnya, menggunakan algoritma Al untuk
menyarankan konten yang sesuai dengan minat pengguna.

b. Teknologi seperti Augmented Reality (AR) dan Virtual Reality
(VR) akan menjadi pilar utama dalam menciptakan pengalaman
pengguna yang lebih mendalam (immersif) dan interaktif. AR
memungkinkan pengguna untuk berinteraksi dengan elemen
virtual dalam dunia nyata, seperti mencoba furnitur secara
virtual di ruangan mereka melalui aplikasi e-commerce.

c. Desain berbasis data telah menjadi standar dalam proses desain
UX, memungkinkan desainer memahami kebutuhan dan
perilaku pengguna secara mendalam untuk menciptakan
produk yang lebih relevan dan efisien. Visualisasi heatmap,
misalnya, membantu mengidentifikasi area antarmuka yang
paling sering diklik, sehingga tata letak dapat dioptimalkan.
Menurut survei oleh Cloudera (Inc, n.d.), 88% perusahaan telah
menggunakan kecerdasan buatan (AI) dalam beberapa
kapasitas, yang mencerminkan adopsi analitik data dalam
proses desain mereka.

Dari pembahasan di atas, kita lebih menyadari bahasa HCI dan
UX sangat penting dalam menciptakan teknologi yang inklusif,
adaptif, dan relevan. Dengan menggabungkan keduanya,
pengembang dapat menciptakan produk yang tidak hanya
membantu menyelesaikan tugas, tetapi juga membangun
hubungan emosional yang positif dengan teknologi tersebut.
Pendekatan ini menjadi kunci untuk kesuksesan berbagai produk
digital di pasar global.

ok kokokok ko kK Kok ok
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Robotika dan Otomasi Industri

Dengan sistem otomatisasi fleksibel, perubahan dalam produk
dapat segera dilakukan (yang dapat didesain ulang sebagai respons
terhadap perubahan kondisi pasar dan umpan balik konsumen)
atau memperkenalkan lini produk baru dengan cepat.

Keunggulan

a. Fleksibilitas dalam menangani variasi desain produk.

b. Produk yang disesuaikan.

Kekurangan

a. Investasi awal yang besar.

b. Biaya unit yang tinggi dibandingkan dengan otomatisasi tetap
atau terprogram.

Selain pengelompokan tipe-tipe otomasi di atas ada beberapa
pengelompokan tipe-tipe otomasi dan robot misalnya berdasarkan
kinematika atau pergerakannya (mobile, searah, berputar, dsb) serta
berdasarkan lokasi atau lingkungan industrinya (robot medis, robot
perang, dsb).

Penutup

Sebagai penutup, Robotika dan otomatisasi terus melakukan revolusi
industri dengan menghadirkan lebih banyak presisi, efisiensi, dan
keamanan pada berbagai proses. Teknologi ini tidak hanya mengubah
industri yang ada tetapi juga membuka jalan bagi munculnya sektor-
sektor baru. Di masa depan, interaksi antara robotika dan otomatisasi
akan sangat menjanjikan serta lebih mendorong inovasi dan
peningkatan di berbagai bidang.

Seiring dengan kemajuan yang berkembang, hubungan antara
robotika dan otomatisasi akan semakin terintegrasi, tidak hanya
mempengaruhi lingkungan industri tetapi juga kehidupan sehari-hari.
Potensi teknologi ini akan mendorong perubahan ekonomi dan sosial
yang substansial dan menjadikannya masa depan yang
menggembirakan bagi semua pemangku kepentingan yang terlibat.
Merangkul perubahan ini secara bertanggung jawab akan memastikan
bahwa manfaat robotika dan otomatisasi dapat dimaksimalkan
sekaligus meminimalkan potensi kerugian.
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b. Desain Bahan Energi Terbarukan: komputer kuantum dapat
mensimulasikan struktur dan karakteristik material untuk
energi terbarukan, seperti material untuk baterai generasi
berikutnya atau sel surya. Ini dapat membantu menemukan
material yang lebih efisien dan ramah lingkungan.

14. Pengembangan Perangkat Lunak Kuantum dan Open-Source

Framework

Pengembangan perangkat lunak kuantum dan kerangka kerja

open-source memungkinkan lebih banyak ilmuwan dan insinyur

berpartisipasi dalam riset dan pengembangan kuantum.

a. Qiskit (IBM): IBM mengembangkan Qiskit, kerangka kerja open-
source yang memungkinkan pengguna untuk membuat dan
menguji algoritma kuantum. Qiskit mendukung simulasi
kuantum Kklasik serta eksekusi algoritma pada prosesor
kuantum IBM.

b. Cirq (Google): Cirq adalah framework open-source dari Google
yang berfokus pada pengembangan algoritma kuantum untuk
prosesor qubit superkonduktor. Cirg memberikan dukungan
khusus untuk eksperimentasi dengan prosesor Sycamore
Google.

c. Pembangunan Ekosistem Perangkat Lunak Kuantum Lintas
Platform: perangkat lunak kuantum semakin banyak
mendukung akses ke berbagai jenis qubit (misalnya,
superkonduktor, ion trap) dan memungkinkan pengguna untuk
merancang algoritma kuantum yang dapat dijalankan di
berbagai platform perangkat keras.

15. Tantangan Dekoherensi dan Pendinginan
Dekoherensi adalah tantangan besar dalam komputasi kuantum,
karena qubit sangat sensitif terhadap lingkungan eksternal. Banyak
penelitian diarahkan pada peningkatan waktu koherensi dan
ketahanan terhadap gangguan.
a. Cryogenic Cooling: Qubit superkonduktor biasanya bekerja
pada suhu mendekati nol absolut untuk mengurangi gangguan.
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IBM dan Google telah mengembangkan sistem cryogenic canggih
untuk menjaga kondisi operasi optimal bagi qubit.

b. Material yang Lebih Stabil: penelitian dalam material yang dapat
meningkatkan stabilitas qubit terus berlanjut. Sebagai contoh,
penggunaan material yang lebih tahan dekoherensi seperti
nitrogen vacancy di berlian dapat menjadi solusi untuk aplikasi
tertentu.

Kolaborasi Internasional dan Pusat Penelitian Kuantum
Berbagai kolaborasi internasional dibentuk untuk mempercepat
riset dan pengembangan komputasi kuantum. Kolaborasi ini
melibatkan pemerintah, akademisi, dan industri untuk
membangun infrastruktur yang mendukung penelitian kuantum.

Quantum Flagship di Eropa: Uni Eropa meluncurkan Quantum
Flagship, sebuah program senilai miliaran euro untuk mendukung
penelitian kuantum di bidang komputasi, sensor.
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Pandangan Teknologi Hijau

Di era di mana perubahan iklim dan keberlanjutan menjadi yang
terdepan dalam diskusi global, penting untuk menggali solusi yang
dapat mengarahkan kita menuju planet yang lebih sehat. Munculah
Teknologi Hijau sebuah istilah yang popular saat ini dengan janji dan
inovasi dalam lintasan sebuah solusi untuk lingkungan dengan
mengedepankan teknologi sebagai pendukungnya. Teknologi Hijau,
atau Greentech, adalah garda terdepan inovasi yang memperjuangkan
perpaduan antara teknologi dan keberlanjutan.

Jadi, terminologi Teknologi Hijau itu seperti apa? Teknologi ini
mewakili beragam teknologi dan praktik yang selaras dengan etos
pengelolaan lingkungan, yang membuka jalan bagi pembangunan dan
konservasi berkelanjutan. Teknologi ini mewujudkan komitmen
untuk menciptakan solusi dan strategi yang ditujukan untuk
mengurangi dampak perubahan iklim, mengurangi degradasi
lingkungan, dan mendorong penggunaan sumber daya alam yang
efisien (Aditi Biswas, 2023).

Teknologi hijau dapat dijelaskan sebagai teknologi ramah
lingkungan yang bertujuan untuk tidak mencemari lingkungan, hemat
energi, dan ramah lingkungan. Teknologi hijau sangat penting untuk
mendukung lingkungan yang sehat dengan mengurangi pemanasan
global dan efek rumah kaca. Teknologi hijau banyak sekali dipakai di
kehidupan sehari hari dalam berbagai bidang seperti biofuel,
kehutanan ramah lingkungan, energi terbarukan, pengolahan
makanan, pengelolaan limbah, dan pertanian (Sangeeta, 2024). Dalam
jurnal “Teknologi Hijau dan Keberlanjutan” arahan (Jinsong, 2024)
Teknologi hijau (greentech) adalah istilah yang digunakan untuk
menggambarkan pendekatan dan sistem yang sangat interdisipliner,
ramah lingkungan, dan berkelanjutan.

Teknologi Hijau adalah episentrum dari perubahan transformatif
menuju mode operasi yang lebih bersih, lebih hijau, dan lebih
berkelanjutan di berbagai sektor seperti energi, konstruksi,
transportasi, dan pengelolaan limbah. Teknologi ini memelihara
evolusi teknologi dan praktik yang berupaya mengurangi jejak
karbon, meningkatkan efisiensi energi, dan mempromosikan
kehidupan yang berkelanjutan.
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1. Biaya Awal yang Tinggi
Banyak teknologi hijau, seperti panel surya dan kendaraan listrik,
memerlukan investasi awal yang lebih besar dibandingkan
teknologi konvensional.

2. Infrastruktur yang Kurang Mendukung
Penerapan teknologi hijau seringkali membutuhkan infrastruktur
yang lebih canggih, seperti jaringan distribusi energi terbarukan
yang lebih efisien.

3. Kurangnya Kebijakan yang Mendukung
Di beberapa negara, insentif atau regulasi yang mendukung
teknologi hijau belum cukup kuat untuk mempercepat adopsinya.

Penegasan Teknologi Hijau & Berkelanjutan

Teknologi Hijau telah muncul sebagai fenomena baru dalam teknologi
sebagai rangkaian implementasi teknologi dalam sektor lingkungan
yang menuntun kita melalui dari tantangan lingkungan menuju
teknologi lingkungan yang berkelanjutan.

Pengaruh transformatifnya telah bergema di seluruh industri,
masyarakat, dan lanskap global, melukiskan sebuah visi dunia di mana
teknologi dan alam hidup dalam balet inovasi dan keberlanjutan yang
harmonis. Masa depan yang dibayangkan oleh Teknologi Hijau bukan
sekadar penggabungan penemuan-penemuan baru, tetapi kanvas
global di mana setiap goresan kecerdikan berkontribusi pada
mahakarya keseimbangan ekologis dan kesejahteraan universal.

Saat kita melintasi perjalanan teknologi yang luar biasa ini, kita
terinspirasi untuk merangkul teknologi yang beresonansi dengan rasa
hormat terhadap permadani kehidupan yang halus yang menghiasi
planet kita. Perjalanan bersama Teknologi Hijau merupakan
undangan untuk membina sebuah dunia tempat inovasi tumbuh subur
berdampingan dengan alam, tempat aspirasi kita selaras dengan
irama bumi, dan tempat masa depan merupakan panorama
menakjubkan dengan kemungkinan tak terbatas yang lahir dalam
pelukan hangat keberlanjutan dan dipupuk oleh semangat perwalian
kolektif.
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Teknologi hijau dan keberlanjutan merupakan dua hal yang saling
terkait dan sangat penting dalam menciptakan masa depan yang lebih
baik bagi planet ini. Dengan berfokus pada inovasi yang mengurangi
dampak negatif terhadap lingkungan, mengelola sumber daya secara
bijaksana, dan memperhatikan kesejahteraan sosial dan ekonomi, kita
dapat menuju pembangunan yang lebih berkelanjutan dan ramah
lingkungan.

Teknologi hijau dan keberlanjutan adalah kunci untuk mencapai
masa depan yang lebih baik, di mana kita dapat memenuhi kebutuhan
saat ini tanpa merusak planet dan sumber daya alam untuk generasi
mendatang. Inovasi dalam teknologi hijau akan terus berkembang,
dan integrasi teknologi ini dalam berbagai sektor seperti energi,
transportasi, dan pengelolaan sumber daya alam dapat memberikan
dampak positif yang luas bagi lingkungan, ekonomi, dan masyarakat
secara keseluruhan.
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Pengantar Etika dan Kecerdasan Buatan

Tantangan etika yang ditimbulkan oleh kecerdasan buatan (Al) adalah
salah satu tantangan terbesar topik abad kedua puluh satu. Potensi
manfaat Al dikatakan sangat banyak, mulai dari perbaikan
operasional, seperti pengurangan kesalahan manusia (misalnya
dalam diagnosis medis), hingga penggunaan robot dalam situasi
berbahaya (misalnya untuk mengamankan pembangkit listrik tenaga
nuklir setelah kecelakaan). Pada saat yang sama, Al menimbulkan
banyak masalah etika, mulai dari bias algoritmik dan kesenjangan
digital hingga kesehatan dan keselamatan yang serius kekhawatiran.

Bidang etika Al telah berkembang pesat menjadi perusahaan
global dengan beragamnya pemain. Namun etika kecerdasan buatan
(Al) bukanlah hal baru. Konsep dari Al sudah hampir berusia 70 tahun
dan kekhawatiran etika mengenai Al telah menjadi perhatian utama.
telah diangkat sejak pertengahan abad kedua puluh. Perdebatan kini
telah mencapai Kkecepatan luar biasa berkat perluasannya
kekhawatiran tentang penggunaan dan dampak algoritma yang lebih
baik, semakin meningkatnya ketersediaan sumber daya komputasi
dan meningkatnya jumlah data yang dapat digunakan untuk analisis.

Perkembangan teknis ini khususnya mendukung jenis Al tertentu
pembelajaran mesin salah satunya adalah pembelajaran mendalam
bentuk populer. Keberhasilan pendekatan Al ini menyebabkan
serangkaian penggunaan dan aplikasi yang berkembang pesat yang
sering kali terjadi dalam konsekuensi yang dianggap bermasalah
secara etis, seperti tidak adil atau ilegal diskriminasi, pengucilan dan
campur tangan politik.

Dengan penggunaan Al yang baru, etika Al telah berkembang jauh
melampaui dunia akademis. Misalnya, Seruan Roma untuk Etika Al,1
yang diluncurkan pada bulan Februari 2020, menghubungkan Vatikan
dengan Organisasi Pangan dan Pertanian PBB (FAO), Microsoft, IBM
dan Italia Kementerian Inovasi. Contoh lainnya adalah UNESCO
menunjuk 24 ahli dari di seluruh dunia pada bulan Juli 2021 dan
meluncurkan konsultasi online di seluruh dunia mengenai Al etika dan
memfasilitasi dialog dengan semua negara anggota UNESCO. Minat
media adalah juga cukup besar, meskipun beberapa akademisi
menganggap perlakuan terhadap etika Al sebagai hal yang tidak
penting media sebagai “dangkal”.
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direkomendasikan IEEE dampak sistem otonom dan cerdas terhadap
kesejahteraan manusia (IEEE 2020) dan penilaian dampak
kecerdasan buatan Platform ECP (ECP 2019). Kesamaan yang dimiliki
semua contoh di atas adalah bahwa contoh-contoh tersebut
memperluas gagasan tentang dampak penilaian Al untuk mengatasi
berbagai masalah etika.

Semuanya mencakup perlindungan data pertanyaan tetapi
melampauinya. Ini berarti bahwa mereka mungkin menghadapi
pertanyaan-pertanyaan jangka panjang. penggunaan Al dalam jangka
waktu tertentu atau dalam skala besar, seperti dampak ekonomi atau
perubahan demokrasi norma-norma yang melampaui perlindungan
data pribadi individu. Faktanya, ada beberapa proposal yang secara
eksplisit menghubungkan AIl-IA dan DPIA atau yang secara khusus
berfokus pada hal tersebut aspek perlindungan data Al-IA.

Apa Saja Masalah Moral Di Sekitar AI?

Aplikasi Al seperti chatbots, sistem penilaian kriminal, sistem
pengenalan wajah ini telah memberikan keluaran yang bersifat seksis
atau rasis karena bias yang melekat pada masukan data. Bias ini sering
kali ditemukan pada data sumber terbuka, yang belum tentu mewakili
populasi global.

Algoritma Al menarik kesimpulan dari apa yang telah
dipelajarinya; ketika sistem pembelajaran mendalam dilatih
menggunakan data terbuka, tidak ada yang bisa mengontrol apa
sebenarnya yang mereka pelajari. Penggunaan data historis juga dapat
menciptakan bias modern pada alat Al karena kumpulan data lama
yang mungkin tidak menyertakan data mengenai perempuan,
penyandang disabilitas, masyarakat adat, atau kelompok lain yang
secara historis kehilangan haknya, yang sebagian besar masih berada
dalam kelompok yang “tidak menguntungkan” dalam kesenjangan
digital.

Dalam beberapa kasus, algoritma Al kemungkinan akan
menganggap populasi ini sebagai outlier dan membuat model yang
menyebabkan kesalahan lebih lanjut yang melanggengkan
pencabutan hak mereka. Apa resikonya? Masalah etika dalam Al dapat
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menimbulkan berbagai konsekuensi dengan tingkat keparahan yang
berbeda-beda; Konsekuensi-konsekuensi ini mencakup segala hal,
mulai dari meningkatnya kesenjangan hingga meluasnya proses
litigasi untuk melawan pemberontakan sosial.

Profiling dan algoritmanya bias terhadap ras, gender, atau
kategori orang tertentu yang dapat mempengaruhi cara kerja sistem
pendidikan, layanan kesehatan, keuangan, dan demokrasi. Al juga
dapat digunakan secara jahat, dalam salah satu bidang ini untuk
memalsukan data, mencuri kata sandi, dan mengganggu Kkerja
perangkat lunak dan mesin lain, sehingga semakin merusak
kepercayaan publik terhadap teknologi. Kejahatan digital ini
membahayakan nilai-nilai inti kemanusiaan seperti privasi pribadi,
perlindungan data, keadilan, dan otonomi.

Apakah Sistem Al Bias “Global” ?

Pengembangan sistem Al, pengumpulan data, dan pembuatan standar
terjadi di wilayah Utara, dimana sebagian besar lembaga penelitian Al
dan perusahaan teknologi besar yang berada, sementara sebagian
besar negara di wilayah Selatan masih mengalami kekurangan data
dan masih membangun infrastruktur digital yang andal dan kuat.

Oleh karena itu, terdapat kekhawatiran mengenai apakah
konsepsi Barat tentang “keadilan” dan kesetaraan harus dianggap
universal, dan apakah konsep tersebut harus diterapkan di negara-
negara berkembang dengan cara yang sama seperti di negara-negara
maju.

Banyak pihak di negara-negara berkembang secara terbuka
mempertanyakan kehadiran “nilai-nilai” barat dalam sistem Al dan
bertanya-tanya apakah keyakinan alternatif yang dianut di negara-
negara berkembang dapat menjadi landasan bagi sistem Al yang etis
agar dapat diterima secara global. Kekhawatiran lain, terkait dengan
menjaga privasi data masyarakat adat global dalam menghadapi
teknologi Al baru, juga telah dikemukakan.
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Latar Belakang dan Signifikansi Teknologi Informasi
Manusia saat ini hidup dalam era digital sebuah zaman yang ditandai
dengan kemajuan teknologi informasi yang cepat (Horhoruw, et al,
2023). Era digital membawa perubahan signifikan dalam berbagai
aspek kehidupan manusia, mulai dari cara berkomunikasi, bekerja,
belajar, hingga bersosialisasi.

Perkembangan teknologi informasi yang pesat, seperti internet,
perangkat seluler, dan kecerdasan buatan (AI), telah mengubah pola
hidup masyarakat menjadi lebih terhubung dan efisien. Akses
informasi yang semakin mudah membuat setiap individu memiliki
peluang lebih besar untuk mendapatkan pengetahuan serta
keterampilan baru, tanpa terbatas oleh jarak dan waktu.

Di bidang ekonomi, transformasi digital mendorong lahirnya
berbagai inovasi bisnis berbasis teknologi, seperti e-commerce,
fintech, dan platform berbagi. Teknologi ini tidak hanya
mempermudah konsumen dalam bertransaksi, tetapi juga membuka
peluang usaha baru bagi para entrepreneur. Dampaknya, dunia kerja
mengalami disrupsi yang signifikan dengan munculnya profesi-
profesi baru yang sebelumnya tidak ada.

Selain itu, era digital juga mempengaruhi pendidikan dan
kesehatan, di mana e-learning dan telemedicine menjadi solusi bagi
keterbatasan akses di daerah terpencil. Namun, perkembangan
teknologi ini juga membawa tantangan baru, seperti privasi data dan
keamanan siber. Oleh karena itu, masyarakat perlu membekali diri
dengan literasi digital yang memadai agar dapat beradaptasi dengan
baik dalam era digital serta mengantisipasi risiko yang mungkin
terjadi.

Teknologi Informasi (TI) telah menjadi tulang punggung berbagai
aspek kehidupan di era digital ini, mencakup segala hal mulai dari
komunikasi, pendidikan, dan bisnis hingga kesehatan, pemerintahan,
dan keamanan. Perkembangan pesat TI telah mengubah cara individu
dan organisasi berinteraksi, serta mendorong digitalisasi di hampir
seluruh sektor ekonomi. Dengan adanya teknologi seperti internet,
perangkat seluler, dan kecerdasan buatan, manusia kini hidup dalam
dunia yang sangat terhubung dan serba cepat. Digitalisasi ini tidak
hanya membuka peluang baru, tetapi juga mendorong inovasi yang
merubah tatanan ekonomi dan sosial.
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kerja global. Oleh karena itu, transisi menuju ekonomi digital
membutuhkan kolaborasi antara pemerintah, perusahaan, dan
lembaga pendidikan untuk mengatasi tantangan globalisasi dan
memastikan inklusivitas serta keberlanjutan.

. Masa Depan Kecerdasan Buatan dan Dampaknya Pada
Masyarakat
Masa depan kecerdasan buatan (Al) diharapkan membawa dampak
signifikan bagi berbagai aspek kehidupan masyarakat, dari cara
kita bekerja hingga bagaimana kita hidup sehari-hari. Dengan
perkembangan Al yang pesat, teknologi ini semakin mampu meniru
kecerdasan manusia untuk menyelesaikan masalah kompleks,
mengenali pola, serta membuat keputusan dengan cepat dan
efisien. Al sudah diterapkan dalam berbagai bidang, seperti
kesehatan, transportasi, pendidikan, dan industri, di mana ia
membantu meningkatkan akurasi, produktivitas, dan efisiensi.
Namun, dampak Al pada masyarakat juga menimbulkan
tantangan. Di satu sisi, Al dapat mengotomatisasi pekerjaan rutin,
yang mengurangi beban manusia dan memungkinkan kita fokus
pada tugas yang lebih kreatif dan kompleks. Di sisi lain, hal ini
berpotensi menggantikan pekerjaan di berbagai sektor, terutama
pekerjaan manual dan berulang, sehingga menimbulkan
kekhawatiran akan pengangguran dan pergeseran keterampilan.

kK ok ok ok ke ok sk ok ok ke ok ok
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