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KATA PENGANTAR

Untuk membuat sistem beroperasi dengan lancar, jaringan
dibangun dengan menggabungkan konfigurasi software dan hardware.
Switch dan router menggunakan berbagai protokol dan algoritma
untuk bertukar data dan mengirimkannya ke lokasi yang diinginkan
untuk membuat sebuah jaringan. Setiap titik akhir jaringan (kadang-
kadang disebut host) memiliki pengenal khusus. Ini biasanya alamat
[P atau alamat kontrol akses media yang digunakan untuk
menunjukkan sumber atau tujuan transmisi. Server, komputer pribadi,
telepon, dan berbagai hardware jaringan dapat menjadi endpoint.

Buku "Pengantar Jaringan Komputer" bertujuan untuk
memberikan pemahaman mendalam tentang prinsip-prinsip dasar
jaringan komputer, mulai dari konsep dasar hingga yang lebih
kompleks. Bab demi bab membahas Pengantar Jaringan Komputer,
Arsitektur Jaringan Komputer, Hardware Jaringan Komputer, Software
Jaringan Komputer, Protokol Jaringan Komputer, Internet Protocol
Version 6, Intranet dan Internet, Jaringan Komputer Wireless, Sistem
Administrasi Jaringan Komputer.

Dengan membaca buku ini, kami berharap Anda siap menghadapi
tantangan di bidang jaringan komputer. Ini berlaku untuk siapa pun,
apakah Anda seorang profesional TI yang berpengalaman, mahasiswa
yang bersemangat, atau seseorang yang ingin memahami lebih dalam
tentang teknologi yang akan membentuk masa depan. Kami percaya
bahwa pengetahuan adalah kekuatan, dan kami ingin berbagi
pengetahuan kami dengan Anda melalui buku ini. Semoga perjalanan
Anda dalam memahami jaringan komputer menyenangkan. Semoga
buku ini menjadi panduan yang membantu dan menambah wawasan
Anda.

Salam,

Tim Penulis
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BAB 1
PENGANTAR JARINGAN
KOMPUTER

Ajay Supriadi, S.Kom., M.Kom.
Universitas Raharja

Pendahuluan

Tiga abad sebelumnya, masing-masing memiliki penguasaan yang
berbeda. Abad ke-18 didominasi oleh kemajuan sistem mekanik yang
mengikuti revolusi industri, dan abad ke-19 didominasi oleh mesin
uap. Pada abad ke-20, teknologi seperti komputer, radio, dan televisi
menjadi penting untuk pengumpulan, pengolahan, dan penyebaran
informasi. Abad ke-21 saat ini, atau era informasi, ditandai dengan
pengembangan jaringan komputer global yang dapat menjangkau
seluruh dunia, pengembangan sistem dan teknologi yang digunakan
untuk menyebarkan informasi melalui internet.

Sejak internet menjadi populer dan sistem operasi Windows 95
dirilis oleh Microsoft Inc, menghubungkan beberapa komputer
pribadi (PC) dan server ke jaringan, mulai dari LAN (Local Area
Network) hingga WAN (Wide Area Network), menjadi mudah dan
umum. Dengan cara yang sama seperti konsep "downsizing" dan
"lightsizing" yang bertujuan untuk menghemat uang, khususnya untuk
peralatan komputer, sebuah jaringan komputer harus ada.

Ajay Supriadi
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Gambar 1.7: Metropolitan Area Network (MAN)
Sumber: Robert M. Thomas. (1999).

3. Wide Area Network (WAN)
Karena jangkauannya yang lebih luas, yang mencakup lebih dari
satu kota atau antar kota dalam suatu wilayah, wide area network
(WAN) biasanya menggunakan media nirkabel, sarana satelit, atau
kabel serat optic.

Sebagai contoh, jaringan komputer yang menghubungkan
kantor City Bank di Indonesia dan di seluruh dunia, jaringan ATM
Master Card, Visa Card, atau Cirrus yang tersebar di seluruh dunia,
dan banyak lagi. Dibandingkan dengan LAN dan MAN, WAN
biasanya lebih rumit dan rumit. Ada banyak alat yang digunakan
untuk menghubungkan LAN dan WAN ke komunikasi global seperti
internet. Namun, ada beberapa hal yang membedakan LAN, MAN,
dan WAN satu sama lain, hanya luas area yang membedakannya.

Gambar 1.8: Wide Area Network (WAN)
Sumber: Robert M. Thomas. (1999).
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Tabel 1.2: Interkoneksi Berdasarkan Jarak Antar Node

Distance Between Location of CPUs Name

CPUs

01m Printed circuit board Motherboard Personal area

Personal data asst. network (PAN)

10m Millimeter Mainframe Computer systems network

10m Room Local area network (LAN)
Your classroom

100m Building Local area network (LAN)
Your school

1000 m= 1km Campus Local area network (LAN)
Stanford University

100,000 m= 100 km Country Wide area network (WAN)
Cisco Systems, Inc.

1,000,000 m= 1,000 km Continent Wide area network (WAN)
Africa

10,000,000 m = 10,000 km Planet Wide area network (WAN)
The Internet

100,000,000 m= 100,000km | Earth-moon system Wide area network (WAN)

Earlh an;j _aniﬁcial satgllip;c

Sumber: Robert M. Thomas. (1999).

Karena jarak antar komputer dapat berbeda-beda tergantung

skksk sksk skok skok sk ksk sk

pada kondisi area tertentu, nilai-nilai yang ditunjukkan pada tabel di
atas tidak merupakan nilai akhir.
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BAB 2
ARSITEKTUR JARINGAN
KOMPUTER

Dr. Ir. Norbertus Tri Suswanto Saptadi, S.Kom., M.T., M.M., IPM.
Universitas Atma Jaya Makassar

Pendahuluan

Latar belakang arsitektur jaringan komputer mencakup sejarah,
motivasi, dan perkembangan yang telah membentuk cara jaringan
komputer dapat diatur dan beroperasi secara umum, luas dan global.
Arsitektur jaringan komputer berawal dari suatu kebutuhan untuk
menghubungkan perangkat dan sistem agar dapat berkomunikasi dan
bertukar data (Wongkar, Sinsuw and Najoan, 2015).

Komputer merupakan perangkat mandiri tanpa kemampuan
komunikasi antar komputer. Pada tahun 1960-an, kebutuhan untuk
menghubungkan antara komputer ini hadir, terutama dalam proyek
militer dan akademik. ARPANET (Advanced Research Projects Agency
Network) merupakan salah satu jaringan pertama yang menjadi dasar
pengembangan jaringan komputer (Heryana et al., 2022).

Perkembangan jaringan komputer telah menampilkan kebutuhan
untuk menyusun aturan komunikasi yang memungkinkan perangkat
berbeda dapat berinteraksi. Protokol komunikasi seperti TCP/IP
(Transmission Control Protocol/Internet Protocol) adalah landasan
dalam banyak jaringan modern, termasuk Internet (Army et al., 2022).

Norbertus Tri Suswanto Saptadi
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Penutup

Latar belakang arsitektur jaringan komputer mencakup sejarah,
motivasi, dan perkembangan yang telah membentuk cara jaringan
komputer dapat diatur dan beroperasi secara umum, luas dan global.
Arsitektur jaringan komputer berawal dari suatu kebutuhan untuk
menghubungkan perangkat dan sistem agar dapat berkomunikasi dan
bertukar data.

Struktur jaringan komputer adalah koneksi yang terjadi antara
perangkat yang terhubung melalui fisik dan logika sehingga dapat
bertukar antara data dan informasi. Struktur mencakup topologi fisik,
topologi logis, perangkat jaringan, protokol komunikasi, serta
hubungan yang terjadi antara komponen.

Topologi jaringan berupaya untuk dapat mengatur dan
menghubungkan berbagai perangkat dalam suatu jaringan komputer
yang menggambarkan hubungan dan komunikasi yang dapat terjadi.
Jenis topologi jaringan komputer meliputi bintang (star), bus, cincin
(ring), mesh, dan hybrid.

Model OSI (Open Systems Interconnection) dan Model TCP/IP
(Transmission Control Protocol/Internet Protocol) berusaha untuk
menguraikan lapisan jaringan komputer dan bagaimana dapat bekerja
sama. Lapisan OSI terdiri dari fisik, data link, jaringan, transportasi,
sesi, presentasi, dan aplikasi.

Protokol jaringan komputer adalah serangkaian aturan dan
standar yang memungkinkan perangkat untuk berkomunikasi satu
sama lain melalui jaringan. Setiap protokol memiliki peran dan fungsi
dalam memfasilitasi komunikasi dan transfer data. Protokol yang
digunakan dalam jaringan komputer, seperti TCP/IP, UDP, HTTP, FTP,
SMTP, DNS, DHCP, dan yang lain.

Perangkat jaringan komputer adalah komponen fisik yang
dimanfaatkan untuk menghubungkan, mengontrol, dan mengelola
komunikasi di dalam jaringan komputer. Perangkat meliputi router,
switch, hub, access point, komputer client, komputer server, firewall,
modem, kabel (Ethernet, Fiber Optic), perangkat IoT (Internet of
Things) dan yang lain. Perangkat keras yang digunakan untuk
membangun jaringan dan memungkinkan komunikasi efektif.
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Pendahuluan

Hardware jaringan komputer adalah fondasi yang mendasari
konektivitas dan komunikasi efektif antara perangkat dalam suatu
jaringan. Ini mencakup semua perangkat fisik yang diperlukan untuk
menghubungkan dan mengelola perangkat dalam jaringan tersebut.
Dari Network Interface Cards (NICs) hingga router dan modem, setiap
komponen ini memainkan peran penting dalam menjamin kelancaran
aliran data antar perangkat. Tanpa keberadaan hardware jaringan,
tidak mungkin bagi komputer, server, printer, dan perangkat lainnya
untuk berkomunikasi satu sama lain secara efisien. Oleh karena itu,
hardware jaringan ini menjadi tulang punggung dari setiap
infrastruktur jaringan, memungkinkan pertukaran data dan sumber
daya yang diperlukan untuk menjalankan berbagai aplikasi dan
layanan (Gupta et al., 2019).

Hardware jaringan memfasilitasi konektivitas yang diperlukan
untuk memungkinkan komunikasi yang lancar dan efisien di seluruh
jaringan. Dengan adanya perangkat keras seperti switch dan router,
data dapat diteruskan dari satu perangkat ke perangkat lain dengan
cepat dan efektif. Selain itu, keberadaan NICs memungkinkan
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Gambar 3.7: ISP Router
Sumber: https://mips.co.id/categories/mikrotik-10/cloud-core-

router-3

4. Modem

Modem, singkatan dari Modulator-Demodulator, memainkan peran
penting dalam menghubungkan komputer atau perangkat digital
lainnya dengan jaringan telekomunikasi. Fungsinya adalah
mengubah sinyal digital yang dihasilkan oleh komputer menjadi
sinyal analog yang dapat ditransmisikan melalui saluran telepon
atau kabel, dan sebaliknya. Dengan melakukan proses modulasi,
modem mengkodekan informasi digital ke dalam gelombang
analog yang dapat dipindahkan melalui media transmisi yang
tersedia. Kemudian, saat menerima sinyal, modem melakukan
proses demodulasi untuk mengubah kembali sinyal analog menjadi
format digital yang dapat dipahami oleh komputer atau perangkat
digital lainnya. Dengan demikian, modem memungkinkan
komunikasi data antara perangkat digital melalui infrastruktur
jaringan yang ada, seperti jaringan telepon atau kabel (Rachmadi,
2020).

Selain mengubah format sinyal, modem juga berperan dalam
mengatur kecepatan transmisi data antara perangkat digital dan
jaringan telekomunikasi. Kecepatan transmisi ini dapat bervariasi
tergantung pada jenis modem dan spesifikasi teknisnya, serta
kualitas saluran transmisi yang digunakan. Modem dapat
mendukung berbagai standar komunikasi, mulai dari yang klasik
seperti dial-up hingga yang lebih canggih seperti DSL (Digital
Subscriber Line) atau koneksi kabel. Dengan kemampuannya dalam
mengatur kecepatan dan format sinyal, modem memungkinkan
pengguna untuk mengakses berbagai layanan internet,
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Sementara Multi-mode fiber memiliki inti yang lebih besar,
biasanya 50 atau 62.5 microns, yang memungkinkan multiple mode
cahaya untuk menyebar melalui inti. Ini menghasilkan dispersion
yang lebih besar dan batasan pada jarak transmisi, namun
memungkinkan kecepatan data tinggi pada jarak pendek. Biasanya
digunakan dalam panjang gelombang sekitar 850 nm dan 1300 nm.

Multi-mode fiber lebih cocok untuk jaringan lokal (LAN) dan
aplikasi data center di mana jarak transmisi biasanya lebih pendek.
Ini digunakan untuk menghubungkan server, switch, dan perangkat
jaringan lain di dalam satu gedung atau kampus. Keuntungan
utama multi-mode fiber adalah biaya peralatan yang lebih rendah
dibandingkan dengan single-mode, karena tidak memerlukan
sumber cahaya yang sangat presisi. Perbedaan rambatan SMF dan
MMF dapat dilihat pada gambar dibawah ini.

Multimode

Cladding Glass

H}S G’><*

Core Glass

Single-Mode

Cladding Glass

Core Glass i,

Gambar 3.19: Perambatan Optik Pada SMF dan MMF
Sumber: https://www.fibreoptic.com.au/single-mode-vs-multimode-

what-is-the-difference/

Dengan demikian, pemilihan antara single-mode dan multi-
mode fiber bergantung pada kebutuhan jarak dan kecepatan dalam
aplikasi jaringan yang spesifik. Single-mode fiber menawarkan
solusi terbaik untuk transmisi jarak jauh dan bandwidth sangat
tinggi, sedangkan multi-mode fiber lebih ekonomis dan cukup
untuk keperluan jaringan lokal dengan jarak yang lebih pendek.
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mulai terjadi. Informasi ini bisa didapat dari log sistem, laporan
pengguna, atau pengamatan langsung. Setelah mengidentifikasi
gejala, teknisi harus membuat hipotesis tentang penyebab
potensial dan mulai melakukan tes untuk mempersempit
kemungkinan tersebut (Tong et al., 2018)

Langkah selanjutnya adalah melakukan isolasi masalah. Ini
melibatkan pengujian berbagai komponen jaringan secara terpisah
untuk menentukan bagian mana yang bermasalah. Misalnya, jika
ada masalah koneksi, teknisi bisa mulai dengan memeriksa kabel
jaringan, kemudian beralih ke switch atau router, dan akhirnya
memeriksa perangkat endpoint. Isolasi masalah membantu dalam
mengidentifikasi komponen spesifik yang menyebabkan masalah
dan mencegah pemborosan waktu dalam memeriksa seluruh
jaringan tanpa arah yang jelas (Daulay, 2020).

Setelah mengidentifikasi sumber masalah, langkah terakhir
adalah penyelesaian masalah. Ini bisa melibatkan perbaikan fisik,
seperti mengganti kabel yang rusak atau komponen perangkat
keras yang bermasalah, atau bisa juga melibatkan pembaruan
firmware dan konfigurasi ulang perangkat. Dalam beberapa kasus,
mungkin diperlukan untuk merujuk ke panduan teknis atau
menghubungi dukungan teknis produsen untuk solusi yang lebih
kompleks. Setelah masalah diselesaikan, penting untuk melakukan
pengujian akhir untuk memastikan bahwa jaringan kembali
berfungsi normal dan masalah tidak muncul kembali (Caporuscio
etal, 2020).

% 3k 3k %k 3k 3k %k 3k 3k %k %k k
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Software Jaringan Komputer
Software jaringan merupakan elemen fundamental pada sistem
jaringan. Software jaringan membantu administrator dan personel
keamanan mengurangi kompleksitas jaringan dengan mengelola,
memantau, dan mengontrol lalu lintas jaringan secara lebih efektif dan
efisien. software jaringan menjadi peran penting dalam mengelola
infrastruktur jaringan dan menyederhanakan operasi Tl dengan
memfasilitasi komunikasi, keamanan, berbagi konten, dan data. Dalam
perkembangannya disaat penggunaan jaringan komputer semakin
pesat, ada komponen atau perangkat jaringan yang digunakan dalam
membangun jaringan komputer tersebut, seperti, router, switch dan
perangkat lainnya yang mempunyai fungsi dan protokol. (Amalia et
al,, 2021) Namun demikian, konfigurasi jaringan atau protokol yang
mendasarinya tidak banyak berubah. Contoh, proses routing biasanya
didasarkan pada IP Prefix tujuan dan manajemen jaringan yang masih
kaku karena dibatasi oleh perbedaan konfigurasi oleh masing-masing
vendor (melisa dkk).

Berdasarkan uraian diatas dapat disimpulkan bahwa software
jaringan adalah perangkat lunak yang dirancang untuk membantu
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Gambar 4.1: Perancangan Desain Sistem Load Balancing
Sumber : (Octavriana et al., 2021)

5. Virtualisasi Jaringan

Konsep virtualisasi adalah menggunakan sumber daya yang ada
pada mesin komputer dibagi menjadi banyak bagian dalam waktu
bersamaan. Kemudian pada teknologi virtualisasi ini pada setiap
bagian tersebut dapat berjalan tanpa mengganggu bagian yang
lain. Bagian tersebut dikenal sebagai mesin virtual (VM). Untuk
implementasinya mesin virtual dapat berjalan pada sistem
operasi Linus, Windows dan sistem operasi yang lain. (Ariyanto
etal, 2017).

6. Automasi Jaringan

Dengan berkembangnya teknologi jaringan komputer, penyedia
layanan jaringan internet harus menyiapkan banyak perangkat
yang menunjang kinerja jaringan komputer yang perlu disebar
dalam memperluas layanannya. Banyaknya perangkat yang
dibutuhkan, penyedia layanan internet membutuhkan
administrator jaringan dalam hal pengerjaan konfigurasi
perangkat. Hal ini berdampak dengan pengerjaan konfigurasi
membutuhkan waktu yang lama dan biaya yang relatif besar. Untuk
mengantisipasi  tersebut, penyedia jaringan menggunakan
automasi konfigurasi jaringan. (Muchamad Mashudi, 2022)
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Gambar 4.2: Topologi Network Automation
Sumber : (Nugroho & Pujiarto, 2022)

Contoh Software Jaringan

Beberapa contoh dari penggunaan software jaringan yang sering

ditemui adalah sebagai berikut:

1. Cisco I0S
Sistem operasi yang digunakan pada banyak perangkat jaringan
Cisco. Konfigurasi Router dan Switch Cisco merupakan hal yang
harus dilakukan sebelum melakukan konfigurasi lanjutan dalam
memanajemen jaringan komputer. Dalam hal tersebut, konfigurasi
pada perangkat-perangkat dilakukan pada  CiscolOS
(Internetworking Operating System) yaitu sistem operasi jaringan
pada perangkat Cisco yang dapat diakses melalui Command line
Interface (CLI)dengan kabel console. (Sahat H Simarangkir et al,,
2022)

2. Juniper Junos
Sistem operasi jaringan yang digunakan oleh perangkat Juniper
Networks.

3. Nagios
Alat monitoring jaringan yang dapat memantau perangkat jaringan
dan layanan jaringan.
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4. Wireshark
Alat analisis jaringan yang memungkinkan pengguna untuk melihat
apa yang terjadi di jaringan mereka secara mendetail.

5. OpenVPN
Perangkat lunak untuk membangun Virtual Private Network (VPN)
yang aman

6. MikroTik Router
Sistem operasi yang dapat digunakan sebagai router jaringan yang
handal, mencakup berbagai fitur lengkap untuk jaringan dan
wireless.

Manfaat Software Jaringan

Dengan adanya software jaringan memungkinkan pengguna

menikmati akses tanpa gangguan ke sumber daya jaringan. Sistem

keamanan jaringan membantu administrator dalam menjaga

keamanan dan mencegah pelanggaran data. Berikut beberapa

manfaat dari adanya software jaringan.

1. Efisiensi Pengelolaan: Mempermudah tugas pengelolaan jaringan,
mengurangi beban kerja administrator.

2. Keamanan yang Lebih Baik: Meningkatkan keamanan jaringan
dengan deteksi dan pencegahan ancaman yang lebih efektif.

3. Kinerja Optimal: Meningkatkan kinerja jaringan melalui
monitoring dan optimasi.

4. Fleksibilitas dan Skalabilitas: Memungkinkan pengelolaan jaringan
yang lebih fleksibel dan dapat dengan mudah diskalakan sesuai
kebutuhan.

Perkembangan Software Jaringan
Perkembangan software jaringan telah mengalami transformasi
signifikan selama beberapa dekade terakhir. Berikut adalah dua
contoh yang diambil dan dibahas dalam perkembangan dan evolusi
penting software jaringan:
1. Transisi dari Perangkat Keras ke Perangkat Lunak
Bentuk dari transis tersebut adalah Virtualisasi Jaringan dan
Network Function Virtualization (NFV). Teknologi virtualisasi,
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BAB 5
PROTOKOL JARINGAN
KOMPUTER

Muhammad Faisal, M.Kom.
Universitas Raharja

Pendahuluan

Protokol jaringan merupakan sebuah sistem yang mengatur proses
untuk pertukaran data antara komputer dengan jaringan. Hal tersebut
meliputi protokol transmisi data, protokol routing, dan protokol
aplikasi. Sedangkan Jaringan komputer merupakan kumpulan dari
beberapa komputer yang saling terhubung untuk berbagi sumber
daya dan informasi bisa berupa file, printer, serta koneksi internet hal
tersebut dapat dilakukan bila didukung oleh hardware switch, router,
dan modem. (Susanto, 2024)

Definisi Protokol Jaringan Komputer

Protokol merupakan elemen penting dalam proses pertukaran
informasi antar komputer. Protokol jaringan merupakan sebuah
sistem yang dapat menghubungkan komunikasi, serta perpindahan
data antara komputer satu dengan komputer lainnya. Secara garis
besar Protokol merupakan sebuah media yang dapat menghubungkan
antara pengirim dan penerima. Sistem ini dapat diimplementasikan
kedalam perangkat keras dan perangkat lunak, dengan demikian
seluruh komunikasi yang terjadi pada jaringan komputer melibatkan
Protokol. (K, 2018)
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mengamankan situs web dalam hal menangani transfer data yang
sensitif, data yang dimaksud misalkan data perbankan online,
penyedia layanan email, dan lain-lain. Situs web apapun yang
melibatkan layanan keuangan atau data pribadi harus
menggunakan layanan protokol HTTPS untuk memastikan
keamanan pengguna. (Awati, 2022)

HTTPS
4 - - - = TCPConnection= = = = P
4 - - — — —PublicKey= = = = — —
—————— Session Key= = = — = P
= 4 - - - - EnayptedData = = = = P

‘V Use Case :- Web Browsin?@}

Gambar 5.9: Protocol HTTPS
Sumber: https://www.geeksforgeeks.org/explain-working-of-https

10. FTP

File Transfer Protocol atau biasa disingkat FTP merupakan Protokol
jaringan komputer yang bertugas untuk proses transfer file yang
melibatkan antar perangkat jaringan. Proses tersebut dapat terjadi
apabila salah satu pihak memberikan izin mengirim atau menerima
file melalui internet. FTP Awalnya digunakan untuk melakukan
komunikasi serta bertukar informasi antara 2 perangkat jaringan
komputer. Kini protokol FTP telah berkembang digunakan untuk
menyimpan file via cloud, Cloud terbukti aman untuk menyimpan
file dan dapat diakses dimanapun. FTP dapat digunakan untuk
kepentingan Bisnis maupun individu dalam arti digunakan untuk
melakukan transfer file dari satu sistem komputer ke sistem
komputer lainnya, bahkan dapat melakukan upload maupun
download dari situs web server. (Mitchell, Khartit, & Schmitt,
2023)
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4 - - — = Control Channel= = = = P

4 - - — = DataChannel = = = = P

i

[ Use Case :- Upload / Download Files }

Gambar 5.10 Protocol FTP
Sumber: https://www.geeksforgeeks.org/file-transfer-protocol-
ftp-in-application-layer/
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BAB 6
INTERNET PROTOKOL
VERSION 6

Sean C. Sumarta, S.T., M.Eng.
Universitas Atma Jaya Makassar

Pengembangan IPv6

Pengembangan Internet Protokol version 6 (IPv6) untuk mengatasi
kekurangan dari IPv4. Adapun kekurangan dari IPv4 adalah sebagai
berikut :

1.

Alamat Yang Terbatas

[Pv4 memiliki panjang alamat 32 bit, sehingga jumlah alamat total
yang disediakan oleh [Pv4 adalah 232 alamat = 4.294.967.296
alamat. Dengan perkembangan teknologi yang pesat sehingga
semakin banyak perangkat yang memerlukan IP address untuk
terhubung ke internet maka jumlah alamat IPv4 tidak mencukupi
kebutuhan tersebut.

. Penggolongan Alamat

Alamat IPv4 digolongkan berdasarkan tujuan penggunaan dan

ukuran dari jaringan komputer yang terbentuk. Penggolongan ini

menyebabkan beberapa alamat [Pv4 tidak dapat digunakan secara

publik. Golongan IPv4 yang tidak digunakan secara publik yaitu :

a. Kelas E. Alamat IPv4 yang digunakan untuk keperluan
eksperimental atau cadangan di masa depan.
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b. [P Privat. Alamat IPv4 yang digunakan untuk jaringan lokal
yang tidak dapat dimasukkan dalam tabel routing pada
Jaringan Publik (internet).

c. IP Loopback. Alamat IPv4 yang digunakan untuk keperluan
testing dan analisis pada jaringan lokal.

d. IP Link-Local. Alamat IPv4 yang digunakan ketika tidak ada
server DHCP yang akan memberikan IP addres pada jaringan
lokal.

3. Subnetting

Subnetting adalah pemecahan suatu jaringan komputer kedalam

beberapa jaringan yang lebih kecil atau subnetworking.

Pemecahan jaringan ini menyebabkan beberapa ip address tidak

dapat digunakan oleh komputer host karena beralih fungsi menjadi

Network ID dan IP Broadcast.

4. Penggunaan Network Address Translation (NAT)

Network Address Translation (NAT) adalah teknologi untuk

memetakan IP address perangkat jaringan lokal ke satu atau lebih

[P address publik saat mengakses internet. Dengan teknologi NAT

ini mememungkinkan beberapa perangkat pada jaringan lokal

untuk berbagi satu alamat IP Publik. Hanya pengguna NAT ini akan
menambah kompleksitas dan waktu komputasi pada saat
mengakses jaringan.

Bentuk dan Representasi IPv6

[Pv6 adalah protokol internet yang dirancang untuk mengatasi
kekurangan dari [Pv4. Alamat IPv6 memiliki panjang alamat 128 bit.
Dengan panjang alamat 128 bit maka total alamat yang terbentuk
adalah 2128 = 3,40282 x 1038 atau sekitar 340 undecillion alamat.
Dalam implementasinya penulisan [Pv6 menggunakan string
heksadesimal. Pada IPv6, 4 bit biner merepresentasikan 1 digit
hexadesimal sehingga ada 32 digit hexadesimal . Alamat [Pv6 ditulis
dalam delapan kelompok yang masing - masing terdiri 4 digit
heksadesimal (hextet) yang dipisahkan oleh tanda titik dua (colon) ‘"
Penulisan huruf pada alamat [Pv6 dapat menggunakan huruf besar
maupun huruf kecil.
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3. Translation

Translasi IPv6 adalah metode yang memungkinkan komunikasi
antara jaringan IPv4 dan IPv6, yang sangat penting selama masa
transisi dari IPv4 ke IPv6. Metode ini memungkinkan perangkat
yang hanya mendukung IPv4 untuk berinteraksi dengan perangkat
yang menggunakan IPv6, dan sebaliknya. Salah satu teknologi
utama dalam translasi [IPv6 adalah NAT64, yang memungkinkan
perangkat IPv6 untuk berkomunikasi dengan perangkat [Pv4
melalui penerjemahan alamat dan paket di gateway. DNS64 bekerja
bersama NAT64 dengan menerjemahkan nama domain yang hanya
memiliki alamat IPv4 menjadi alamat [Pv6, sehingga perangkat
[Pv6 dapat menginisiasi koneksi. 464XLAT menggabungkan
NAT64 dengan translator stateless CLAT, memungkinkan
perangkat IPv4 di jaringan IPv6-only untuk berkomunikasi dengan
perangkat [Pv4. Keuntungan utama translasi IPv6 mencakup
kompatibilitas yang memastikan interoperabilitas antara
perangkat [Pv4 dan IPv6, pengurangan kebutuhan akan alamat
IPv4 yang semakin langka, serta dukungan untuk adopsi IPv6.
Namun, metode ini juga memiliki kelemahan, seperti overhead
tambahan yang dapat mempengaruhi kinerja jaringan,
peningkatan kompleksitas dalam manajemen jaringan, dan potensi
masalah dengan aplikasi tertentu yang sangat bergantung pada
informasi alamat IP. Oleh karena itu, meskipun translasi IPv6
mempermudah komunikasi dan adopsi IPv6, implementasinya
harus dipertimbangkan dengan cermat untuk mengatasi tantangan
kinerja dan kompleksitas.

skksk sksk skok skok sk ksk sk
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BAB 7
INTRANET DAN INTERNET

Arif Muhamad Nurdin, S.Kom., M.Kom.
Universitas Cipasung Tasikmalaya

Pendahuluan
Dalam era digital yang semakin maju ini, jaringan komputer telah
menjadi tulang punggung dari hampir semua aspek kehidupan, baik
itu bisnis, pendidikan, pemerintahan, maupun hiburan. Dua konsep
jaringan yang sering menjadi fokus utama dalam dunia teknologi
informasi adalah intranet dan internet. Intranet, sebuah jaringan
privat yang menggunakan teknologi internet untuk mendukung
komunikasi dan kolaborasi internal dalam sebuah organisasi,
memainkan peran vital dalam meningkatkan efisiensi operasional dan
keamanan data perusahaan. Dengan memanfaatkan intranet,
perusahaan dapat memberikan akses yang cepat dan aman kepada
karyawan terhadap informasi dan aplikasi bisnis penting, serta
mendukung kerja sama yang lebih baik di antara tim dan departemen.
Di sisi lain, internet adalah jaringan global yang menghubungkan
jutaan bahkan milyaran perangkat di seluruh dunia, memungkinkan
pertukaran informasi yang tanpa batas dan akses ke berbagai sumber
daya. Internet telah merevolusi cara kita berinteraksi, bekerja, dan
mengakses informasi, menawarkan layanan seperti World Wide Web
(WWW), email, media sosial, e-commerce, dan banyak lagi. Internet
tidak hanya mengubah dinamika komunikasi global tetapi juga
membuka peluang bisnis baru, menghubungkan individu dan
organisasi dari berbagai belahan dunia. Melalui pemahaman yang
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2. Arsitektur Jaringan
a. Keduanya memiliki struktur client-server, di mana server
menyediakan layanan dan data yang diakses oleh client
(pengguna atau perangkat).
b. Kedua jaringan mendukung teknologi nirkabel dan kabel untuk
konektivitas.
3. Penggunaan Web Browser
Akses ke informasi di intranet dan internet sering kali dilakukan
melalui web browser (seperti Chrome, Firefox, atau Edge).
4. Penggunaan Aplikasi Web
Baik intranet maupun internet menggunakan aplikasi web untuk
berbagai fungsi, seperti email, manajemen dokumen, dan sistem
manajemen konten (CMS).
5. Fungsi Dasar Komunikasi
Keduanya memungkinkan pertukaran informasi, komunikasi
melalui email, pesan instan, dan forum diskusi.
6. Keamanan dan Kontrol Akses
a. Keduanya menggunakan metode keamanan seperti enkripsi,
firewall, dan autentikasi untuk melindungi data dan informasi.
b. Kontrol akses dan izin dapat diterapkan di kedua jaringan untuk
mengatur siapa yang dapat melihat dan berinteraksi dengan
konten tertentu.
7. Pengembangan dan Integrasi
a. Pengembangan aplikasi dan situs web untuk intranet dan
internet sering kali menggunakan teknologi dan alat yang sama,
seperti HTML, CSS, JavaScript, dan berbagai framework web.
b. Integrasi dengan database dan layanan backend juga
menggunakan pendekatan yang serupa.
8. Pembagian Sumber Daya
Keduanya mendukung pembagian sumber daya seperti file, printer,
dan perangkat keras lainnya di dalam jaringan.

Perbedaan Intranet dan Internet
Meskipun memiliki banyak persamaan, perbedaan utama antara
intranet dan internet adalah lingkup dan tujuan penggunaannya.
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Intranet dan internet adalah dua jenis jaringan yang memiliki
perbedaan mendasar dalam hal tujuan, lingkup, dan penggunaannya.
Intranet adalah jaringan pribadi yang digunakan secara eksklusif oleh
sebuah organisasi atau perusahaan untuk berbagi informasi,
berkomunikasi, dan mengelola proses bisnis internal. Hanya
karyawan atau anggota yang memiliki izin yang dapat mengakses
intranet, sering kali melalui kredensial login dan koneksi yang aman
seperti VPN.

~ ¥

INTERNET INTRANET

. | 8 it
R - B 3.: )_ dg%,

Gambar 7.3: Internet dan Intranet
Sumber: https://edavos.com/internet-vs-intranet/

Sebaliknya, internet adalah jaringan global yang menghubungkan
jutaan komputer dan jaringan di seluruh dunia, memungkinkan akses
informasi dan komunikasi publik tanpa batasan geografis. Keamanan
intranet cenderung lebih ketat karena berada di balik firewall dan
kontrol akses internal, sedangkan internet lebih rentan terhadap
berbagai ancaman cyber karena keterbukaannya. Sementara intranet
fokus pada kebutuhan internal dan efisiensi operasional organisasi,
internet menyediakan platform luas untuk komunikasi global,
perdagangan elektronik, pendidikan, dan hiburan.
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BAB 8
JARINGAN KOMPUTER
WIRELESS

Ir. Andi Nur Rachman, S.T., M.T.
Universitas Siliwangi

Pengertian Jaringan Komputer

Jaringan Komputer merupakan suatu sistem yang menghubungkan
beberapa komputer yang dapat digunakan untuk mengirim data atau
informasi. Saat ini jaringan komputer juga merujuk pada perangkat
komputasi yang terhubung (seperti laptop, desktop, server, telepon
pintar, dan tablet) dan rangkaian perangkat IoT yang terus
berkembang (seperti kamera, kunci pintu, bel pintu, kulkas, sistem
audio/visual, termostat, dan berbagai sensor) yang terhubung satu
sama lain.

Jaringan komputer ada yang menggunakan kabel dan ada juga
yang disebut nirkabel/ wireless yang tidak memerlukan kabel.
Jaringan dapat dibuat menjadi private atau public. Untuk jaringan
private, diperlukan user untuk dapat mengakses jaringan, sedangkan
jaringan publik tidak membatasi akses bagi siapa saja yang akan
menggunakannya.
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Tabel 8.1 Perbedaan Jaringan Telepon Seluler

Jaringan Teknologi Bandwidth

Original Analog Cellular for

Voice:

1G AMPS atau IS-136, NMT, HICAP, | 2-14,4 Kbps
TACS, C 450, C-Netz, Mobile,
DataTAC

Digital Narrowband Circuit
Data: 14,4-64

26 TDMA, PDC, iDEN, DECT, PHPS, | Kbps
CDMAone, GSM
3G - Digital Broadband Packet
Data

3G 3.5G -HSPA and HSDPA | >2 Mbps

WCDMA, CDMA2000, TD-SCDMA,
UWC-138, DECT+

Digital Broadband Packet Data
All IP:
EDGE atau E-GPRS, W-CDMA atau
UMTS, CDMA2000-1X EV/DV dan
4G CDMA2000-1X EV-DO atau IS-
856, TD-CDMA atau UMTS-TDD,
GAN atau UMA, HSPA, HSDPA,
HSUPA, HSPA+, FOMA, HSOPA,
TD-SCDMA

2 Mbps - 1
Gbps

5G Radio Waves Reconstruction: 1 Gbbs
MIMO, Radio Interface P

Sumber: (https://sasanadigital.com)

Jaringan seluler merupakan bagian dari perubahan teknologi
yang mempunyai fungsi yang sangat berpengaruh di bidang
informasi.
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BAB 9
SISTEM ADMINISTRASI
JARINGAN KOMPUTER

Saryani, S.Kom., M.TIL.
Universitas Tangerang Raya

Definisi Administrasi jaringan komputer
Administrasi jaringan komputer adalah sebuah profesi atau pekerjaan
yang bertugas untuk mengatur sebuah lalu lintas jaringan komputer
dan memonitoring jaringan untuk mengamankan paket baik dalam
skala kecil atau pada skala besar (Andry Maulana, Ahmad Fauzi, 2018)
Administrasi jaringan komputer merupakan salah satu profesi atau
bidang pekerjaan yang sangat vital dalam dunia teknologi informasi.
Tugas utamanya adalah mengatur, mengelola, dan memelihara
jaringan komputer agar dapat beroperasi secara efisien, aman, dan
stabil.
Administrasi jaringan komputer melibatkan beberapa tugas
pokok, diantaranya adalah:
1. Desain dan Implementasi Jaringan
Administrasi jaringan komputer seringkali terlibat dalam
merancang dan menerapkan infrastruktur jaringan komputer,
termasuk pemilihan perangkat keras (hardware) dan perangkat
lunak (software) yang tepat, serta konfigurasi jaringan secara
keseluruhan.
Berikut adalah beberapa contoh konkret dari proses desain
dan implementasi jaringan:
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untuk diakses mengakibatkan lambat koneksinya. Sehingga perlu

adanya manajemen pengelolaan (Ronald David Marcus, Hudan Eka

Rosyadi, Fandi Yulian Pamuji, 2021).

Masalah yang kerap terjadi pada administrasi jaringan

Komputer Diantaranya adalah :

a. Sering Terputusnya Koneksi
Ketika tidak ada pengaturan yang baik, jaringan internet bisa
mengalami gangguan koneksi yang sering. Hal ini bisa
disebabkan oleh penggunaan bandwidth yang berlebihan oleh
beberapa pengguna, konflik IP, atau masalah teknis lainnya yang
tidak terdeteksi dan ditangani dengan cepat.

b. Akses yang Sulit Tanpa manajemen yang baik, jaringan bisa
menjadi tidak stabil dan sulit diakses. Pengguna mungkin
mengalami kesulitan saat mencoba terhubung ke internet,
terutama saat ada banyak pengguna yang mengakses secara
bersamaan.

c. Koneksi yang Lambat: Kecepatan internet bisa menurun drastis
ketika banyak pengguna mengakses jaringan secara bersamaan
tanpa adanya pembagian bandwidth yang adil. Tanpa
manajemen yang baik, tidak ada mekanisme untuk memastikan
bahwa semua pengguna mendapatkan porsi bandwidth yang
sesuai.

2. Manajemen Pengelolaan

Manajemen pengelolaan yang baik diperlukan untuk mengatasi

masalah-masalah tersebut. Beberapa langkah yang dapat diambil

meliputi:

a. Pengaturan Bandwidth: Menyediakan alokasi bandwidth yang
adil bagi setiap pengguna untuk mencegah satu pengguna
mendominasi penggunaan jaringan.

b. Pemantauan Jaringan: Menggunakan alat pemantauan untuk
mendeteksi dan menyelesaikan masalah jaringan secara
proaktif sebelum menjadi lebih parah.

c. Pemeliharaan Infrastruktur: Melakukan perawatan rutin
terhadap perangkat keras dan perangkat lunak jaringan untuk
memastikan semuanya berfungsi dengan baik.
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d. Kebijakan Penggunaan: Menerapkan kebijakan penggunaan
yang jelas untuk mengatur bagaimana dan kapan jaringan dapat
digunakan oleh pengguna.

Dengan manajemen pengelolaan yang efektif, fasilitas internet
dapat beroperasi dengan lebih lancar, mengurangi gangguan, dan
meningkatkan pengalaman pengguna.

$okkkokokok ko kKoK
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PENGANTARJARINGAN
KOMPUTER

Agar sistem dapat beroperasi dengan lancar, jaringan
dibangun dengan menggabungkan konfigurasi software
dan hardware. Switch dan router menggunakan berbagai
protokol dan algoritma untuk bertukar data dan
mengirimkannya ke lokasi yang diinginkan untuk
membuat sebuah jaringan. Setiap titik akhir jaringan
(kadang-kadang disebut host) memiliki pengenal khusus.
Ini biasanya alamat IP atau alamat kontrol akses media
yang digunakan untuk menunjukkan sumber atau tujuan
transmisi. Server, komputer pribadi, telepon, dan berbagai
hardware jaringan _.dapat menjadi endpoint. Buku ini
bertujuan untuk™ memberikan pemahaman mendalam
tentang pwriRSip-prinsip-dasar jaringan komputer, mulai
dari koensep dasar hingga yang lebih kompleks. Bab demi
pab membahas. Pengantar Jaringan Komputer, Arsitektur
Jaringan Komputer, Hardware Jaringan Komputer, Software
Jaringan Kemputer, Protokol Jaringan Komputer, Internet
Protocol Version 6, Intranet dan Internet, Jaringan
Komputer = Wireless, #Sistem Administrasi Jaringan
Komputer.
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